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Sobre esta nota técnica

Em novembro de 2020, foi apresentado a Presidéncia da Cdmara dos Deputados
um Anteprojeto de Lei de Protegcao de Dados para Seguranga Publica e Investigacao
Criminal. O objetivo da futura lei € cumprir o que determina o art. 42, inciso lll, da Lei n®
13.709/2018, a Lei Geral de Protecdao de Dados (LGPD): a existéncia de legislacao

especifica que trate da matéria no ambito penal.

Considerando a relevancia e a urgéncia do tema e visando contribuir com o
debate no Congresso Nacional, o Laboratoério de Politicas Publicas e Internet - LAPIN
editou esta Nota Técnica para apresentar suas consideragoes sobre a primeira versao

do Anteprojeto de Lei.

Quem somos nos

O Laboratério de Politicas Publicas e Internet (LAPIN) é um think tank de
composicao multidisciplinar com sede na capital federal brasileira. Seu objetivo é
apoiar o desenvolvimento de politicas publicas voltadas para a regulagao das

tecnologias digitais por meio da pesquisa e da conscientizagcao da sociedade.
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Sumario Executivo

O Anteprojeto de Lei de Protecao de Dados para Seguranca Publica e
Investigagdo Criminal' é o resultado do trabalho da Comissdo de Juristas nomeada
pela Presidéncia da CAmara dos Deputados em novembro de 2019% Atualmente, ndo ha
legislagdo especifica que trate da matéria no ordenamento brasileiro, apesar da
exigéncia contida no art. 42, inciso lll da Lein?13.709/2018, a Lei Geral de Protegao de
Dados (LGPD). Com isso, falta transparéncia e ha pouco direcionamento legal na
atuagcao de autoridades policiais e de persecugao penal no que concerne ao

tratamento de dados pessoais e ao uso de tecnologias de vigilancia.

A protecao de dados pessoais é um direito fundamental autbnomo, amparado
constitucionalmente pelos direitos a liberdade, a privacidade e ao livre
desenvolvimento da personalidade, conforme decidido pelo Supremo Tribunal Federal
(STF) em mais de uma ocasido®. Considerando o interesse publico na manutencao da
seguranca e da ordem, também garantido constitucionalmente, € imprescindivel a
edicao de legislagao especifica no ambito penal que delimite e balanceie as fronteiras

entre a esfera penal e a garantia de direitos fundamentais.

Portanto, o objetivo da Comissao de Juristas foi elaborar um texto capaz de
cumprir a exigéncia de legislagao especifica, mas que também acompanhasse o atual
estado da arte da tematica no mundo. Em que pese o trabalho abrangente da
Comissao, o Anteprojeto possui pontos a serem discutidos e melhorados antes de

sua aprovacao como lei. Apresentado em novembro de 2020 a Camara dos

'0 Anteprojeto de Lei, na versdo apresentada pela Comissdo de Juristas, pode ser acessado aqui:

https://www?2.camara.leg.br/atividade-leqislativa/comissoes/grupos-de-trabalho/56a-legislatura/comis
sao-de-juristas-dados-pessoais-sequranca-publica/documentos/outros-documentos/DADOSAnteprojet

ocomissaoprotecaodadossequrancapersecucaoFINAL .pdf
ZJANARY JR. “Maia cria comissdo de juristas para propor lei sobre uso de dados pessoais em

investigacoes”. Agéncia Camara de Noticias. 27 de novembro de 2019. Disponivel em:
https://www.camara.leg.br/noticias/618483-maia-cria-comissao-de-juristas-para-propor-lei-sobre-uso

-de-dados-pessoais-em-investigacoes/ Acesso em: 02 mar. 2021.
Ver decisdes do STF na Ac¢éo Direta de Inconstitucionalidade n® 6.387 (ADIN n® 6.387) e na Arguicéo de

Descumprimento de Preceito Fundamental n2 695 (ADPF n2 695), ambas do Distrito Federal.


https://www.camara.leg.br/noticias/618483-maia-cria-comissao-de-juristas-para-propor-lei-sobre-uso-de-dados-pessoais-em-investigacoes/
https://www.camara.leg.br/noticias/618483-maia-cria-comissao-de-juristas-para-propor-lei-sobre-uso-de-dados-pessoais-em-investigacoes/
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf

Deputados®, no momento da publicagdo desta Nota, o Anteprojeto seque a espera de
um relator para que possa sequir os tramites no Congresso Nacional. Contudo, seu

texto ja esta aberto a contribui¢oes da sociedade civil.

A presente Nota Técnica trata sobre a versao do Anteprojeto apresentada pela
Comissao de Juristas a Camara dos Deputados e é o primeiro aporte do LAPIN a
discussao. Seus sete capitulos estao ordenados de acordo com a ordem em que 0s
artigos aparecem no Anteprojeto. Cada capitulo apresenta, em seu inicio, a sintese
dos argumentos levantados e, ao final, uma tabela comparativa com a redagao atual do
Anteprojeto e o texto recomendado pelo LAPIN. O Anexo | contém um quadro
completo com todas as alteracoes textuais propostas por esta Nota Técnica,
elencadas também em ordem crescente de acordo com os artigos do Anteprojeto. Por
fim, os Anexos Il e lll contém, respectivamente, uma lista das abreviagoes utilizadas ao
longo do texto e um glossario com os termos mais importantes para o entendimento

do Anteprojeto.

As principais recomendacgoes desta Nota Técnica sao:

[art. 4°] Inclusdo do dever, para o controlador, de fundamentar decisdes que
neguem o exercicio de direitos pelo titular de dados, quando tal decisao se

fundamentar nas excludentes de defesa nacional e segurancga do Estado;

[art. 52] Inclusdo dos conceitos de pseudonimizacao, perfilizacao (profiling) e

dado biométrico;

[art. 62] Revisdo da redacao dos dispositivos concernentes aos principios da
licitude e da proporcionalidade para definicoes mais compativeis com o

ordenamento brasileiro;

[art. 23] Determinacao explicita de que a autorizagdo prévia da autoridade
supervisora para a adocao de sistemas responsaveis por decisoes

automatizadas diga respeito a adocao de tecnologia especifica por cada

“ BAPTISTA, Renata. “Camara recebe proposta para criar lei sobre dados de seguranca publica”. UOL Tilt.
06 de novembro de 2020. Disponivel em:

https://www.uol.com.br/tilt/noticias/redacao/2020/11/06/camara-recebe-anteprojeto-para-controle-d
e-dados-de-investigacoes-criminais.htm Acesso em: 02 mar. 2021.


https://www.uol.com.br/tilt/noticias/redacao/2020/11/06/camara-recebe-anteprojeto-para-controle-de-dados-de-investigacoes-criminais.htm
https://www.uol.com.br/tilt/noticias/redacao/2020/11/06/camara-recebe-anteprojeto-para-controle-de-dados-de-investigacoes-criminais.htm

autoridade competente que pretender utiliza-la, ao invés de autorizagoes

genéricas a respeito de uma tecnologia;

[arts. 25 e 26] Estruturagao mais detalhada de mecanismos de transparéncia

de sistemas de decisao automatizada.

[arts. 13, 23, 24] Inclusdo de prescrigdes mais detalhadas as autoridades

competentes sobre a formulagao do RIPD;

[arts. 26 e 29] Organizacao de capitulo especifico para o Relatorio de Impacto a
Protecao de Dados (RIPD);

[art. 42] Inclusdo de pardmetros para realizacdo da analise de impacto
requlatorio (AIR) que indiquem a necessidade, adequacao e proporcionalidade

da adocao da tecnologia;

[art. 43] Manutengao da vedacao ao uso de tecnologias de monitoramento com
identificacao de forma massiva e continua, nos termos ja previstos no
Anteprojeto, tendo em vista seu elevado risco de violagdes de direitos

fundamentais e garantias constitucionais;

[art. 44] Previsdo de publicagdo de relatorio, pela autoridade supervisora,
acerca do uso de tecnologias de monitoramento ndo mais anualmente, mas a

cada seis meses;

[arts. 53 e 57] Definicdo se as condigbes para a realizacdo de transferéncias

internacionais de dados sa o cumulativas ou alternativas;

[arts. 53 e 55] Adequacdo dos termos que se referem ao controlador do
tratamento;

[art. 55] Inclusdo de critérios para analise das garantias adequadas para
transferéncias internacionais de dados;

[art. 55] Inclusdo de obrigagdo de comunicagao para o Conselho Nacional de

Justica (CNJ) em caso de transferéncias internacionais;

[arts. 56 e 57] Adequacao dos termos que se referem a cooperagao juridica
internacional, limitando-a apenas ao ambito penal;



[art. 57] Explicitacdo de quem seria a autoridade de controle;

[art. 59] Previsdo expressa sobre a ndo-subordinacgao hierarquica da Unidade
Especial de Protecao de Dados em Matéria Penal (UPDP) em relagao ao Plenario

do Conselho Nacional de Justiga (CNJ);

[art. 60] Alteragdo da competéncia para indicagao da Diretoria da UPDP, para

ser realizada pela Presidéncia da Republica com sabatina no Senado Federal;

[art. 60] Previsdo expressa de vedag&o ao exercicio de atividades profissionais

concomitantes aos ocupantes dos cargos da Diretoria da UPDP;

[art. 62] Especificacao de que a autoridade supervisora sera competente para
agir sobre todos os tratamentos de dados cuja finalidade é a seguranca publica

e a persecucgao penal, independente de quem os realize;

[art. 62] Inclusdo de competéncia para o aconselhamento de outros 6rgaos

publicos pela autoridade de supervisao;

[art. 2] Ampliacao das hipoteses em que relatoérios de impacto a protecao de

dados pessoais (RIDP) podem ser solicitados;

[art. 62] Ampliacdo do A&mbito da comunicagao para 6rgdos de controle externo

nos casos de descumprimento da futura lei.
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| - Do ambito, condigoes e base principiologica
de aplicacao da lei

Este capitulo se divide em trés titulos: das excludentes de defesa nacional e
seguranca do Estado; dos conceitos de pseudonimizacao, perfilizacdao e dado
biométrico; e dos principios da licitude e da proporcionalidade. As recomendacgodes
decorrentes destes subcapitulos se inserem, respectivamente, no &mbito de aplicagcao

da futura lei, das condi¢6es de sua aplicacao e da base principiolégica que a norteara.

a.  Das excludentes de defesa nacional e seguranga do Estado

[Elg®’SIN Inclusao do dever, para o controlador, de fundamentar decisdes que
neguem o exercicio de direitos pelo titular de dados, quando tal decisao se
fundamentar nas excludentes de defesa nacional e segurancga do Estado.

De acordo com o art. 4° do Anteprojeto de Lei, as disposi¢cées contidas na
futura legislacao nao se aplicardao, em principio, as questdoes que envolvam
exclusivamente matéria de defesa nacional e seguranca do Estado. Esse artigo

criaria, assim, excegdes ao ambito de aplicacao da norma.

Tais preceitos servem para restringir a aplicacao de uma futura norma cujo
objetivo é garantir direitos aos cidadaos; logo, tal restricao deveria atrair uma
interpretagao igualmente restritiva destes dispositivos®. No entanto, apesar de ser
pratica comum também em legislagbes estrangeiras®, consideramos que o art. 4°
emprega conceitos abstratos e vagos, como “questdes de defesa nacional” e

“seguranca do Estado”.

Para garantir que tais excegées sejam empregadas somente em hipoteses
excepcionais, algumas legislagdes estrangeiras preveem mecanismos como a

explicacao minuciosa desses conceitos ou mesmo condi¢gées bem delimitadas para a

8 FERRAZ JR., Tercio Sampaio. Introdugdo ao Estudo do Direito: técnica, decisdo, dominagao. 10. ed.
rev. atual. e aum. Sao Paulo: Atlas, 2018. p. 319.

8 Podemos citar como exemplos a Consideranda 14 da Diretiva 2016/680 da Unido Europeia e o artigo 110,
(1), da Data Protection Act do Reino Unido.
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aplicacao destas excegoes. Dessa forma, pretende-se confirmar que todas as
garantias previstas nestas leis sejam aplicadas plenamente, sendo o seu nao-emprego

efetivamente excecoes.

Podemos citar como exemplo o modelo adotado na legislagao argentina. A Ley
n. 25.326 optou por nao definir minuciosamente o que seria a seguranga nacional e,

consequentemente, quais tratamentos estariam justificados por ela.

O legislador argentino, ao contrario, optou por estabelecer a postura que deve
ser adotada pelo controlador caso este recuse - com base na justificativa de
segurancga nacional, ordem e segurancga publica ou para a protegao dos direitos e
interesses de terceiros - um pedido formulado por um titular de dados. Nestes casos,
o controlador deve apresentar uma justificativa fundamentada para tal negativa’. O
que este dispositivo impde ao controlador, em suma, é o dever da aplicacao do
principio da razoabilidade, onde devera ser descrita a ponderagao entre o direito

negado ao titular e a atividade estatal que se busca resguardar com esta negativa®.

Dessa forma, a previsao da lei argentina garante uma maior transparéncia a
limitagcao ao exercicio dos direitos dos titulares de dados em comparagao com o
Anteprojeto, inclusive assegurando uma revisao posterior desta decisao por via

judicial.

Portanto, recomenda-se que a futura lei brasileira exija que o controlador de
dados pessoais fundamente sua decisdo quando houver recusa ao exercicio de

direitos dos titulares de dados sob a justificativa de defesa nacional e seguranca do

Redacao atual

Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais realizado para fins
exclusivos de defesa nacional e seguranga do Estado.

Estado.

7 Artigo 17 da Ley n® 25.326. Los responsables o usuarios de bancos de datos publicos pueden, mediante
decision fundada, denegar el acceso, rectificacion o la supresion en funcion de la proteccién de la
defensa de la Nacion, del ordeny la sequridad publicos, o de la proteccion de los derechos e intereses de
terceros.

8 CAYUSO, Susana. La aplicaciéon del principio de razonabilidad y las limitaciones a los derechos
fundamentales. Pensamiento Constitucional, Buenos Aires, Argentina, v. 6, ed. 6, 1999.



12

Redacao sugerida

Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais realizado para
fins exclusivos de defesa nacional e seguranca do Estado.

Paragrafo unico. O controlador ou operador de dados que recusar o
exercicio dos direitos previstos nesta legislacao sob a justificativa de
defesa nacional e seguran¢a do Estado devera fundamentar sua decisao,
sob pena de nulidade, nos termos do artigo 19, §3¢, desta lei.

b.  Dos conceitos de pseudonimizagao, perfilizagao e dado biométrico

[ElgMSIl Inclusdo dos conceitos de pseudonimizagao, perfilizagao (profiling) e
dado biométrico;

O art. 52 do Anteprojeto de Lei traz uma série de conceitos que serao uteis para
a plena compreensao das demais disposi¢oes contidas em seu texto. Tal conteudo é
fundamental para a futura legislagao, considerando a alta complexidade que exige o

emprego de termos nao usuais.

Apesar do extenso rol apresentado pela Comissao de Juristas no Anteprojeto,
certas expressoes estao ausentes do seu texto final, enquanto outras deveriam ser
mais bem definidas, uma vez que sdo empregadas posteriormente sem uma definigao

prévia.

Dentre estas definicoes, recomenda-se o acréscimo dos conceitos de
pseudonimizacgao, perfilizagao (profiling) e dado biométrico, haja vista estes conceitos
serem utilizados durante o texto proposto, em seus artigos 37, §22, 33, inciso VI, e 5,

inciso ll, respectivamente, sem que haja uma conceituagao especifica.

Para manutencao da coeréncia entre diferentes leis, o conceito de
pseudonimizagao deve ser idéntico ao adotado no art. 13, §42, da Lei n2 13.709/18, a
LGPD, que consiste no “tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, senao pelo uso de informacao adicional

mantida separadamente pelo controlador em ambiente controlado e seguro”.
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Para a conceituacao de perfilizacao e de dado biométrico, indica-se a adocao
da redagao contida na Diretiva 2016/680 da Unido Europeia, em seu art. 32, §§ 4% e 13°,

respectivamente, considerando a precisao do texto europeu para delimitar os temas.

O agrupamento de titulares em perfis, uma das modalidade de tratamento de
dados contidas no art. 33 do Anteprojeto, naturalmente levanta uma série de
repercussdes graves na formagao de vieses algoritmicos, levantando em especial
receios quando aplicadas a persecugdes penais'. Ndo delimitar a que se refere esta
pratica de tratamento de dados pode acarretar lacunas desnecessarias a legislagao e,
consequentemente, aplicagcoes arbitrarias desta modalidade de tratamento de dados

que afetarao gravemente os direitos dos titulares.

Redagao sugerida

Art. 52 Para os fins desta Lei, considera-se:

(...)

XXV - pseudonimizagao: tratamento por meio do qual um dado perde a
possibilidade de associagao, direta ou indireta, a um individuo, sendo pelo
uso de informacao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro;

XXVI - perfilizagao: qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados para avaliar aspectos
pessoais de um titular de dados, nomeadamente para analisar ou prever
aspectos relacionados com o seu desempenho profissional, a sua situacao
econémica, saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizagdo ou deslocamentos;

XXVII - Dados biométricos: dados pessoais resultantes de um tratamento
técnico especifico, relativos as caracteristicas fisicas, fisiologicas ou
comportamentais de um titular de dados, que permitem ou confirmam a
sua identificagdo Unica, tais como imagens faciais ou dados
dactiloscépicos.

® Diretiva(UE) 2016/680, Artigo 3°. Para efeitos da presente diretiva, entende-se por:

(...)

4) «Definicdo de perfis», qualquer forma de tratamento automatizado de dados pessoais que consista
em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua
situagao econdémica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizagao
ou deslocacgoes;

(...)

13) «Dados biométricos», dados pessoais resultantes de um tratamento técnico especifico, relativos as
caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular, que permitem ou
confirmam a sua identificagao unica, tais como imagens faciais ou dados dactiloscépicos;

' NOBLE, Safiya Umoja. Algorithms of Oppression: How Search Engines Reinforce Racism. Nova lorque,
EUA:[s.n.], 2018.
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c. Dos principios da licitude e da proporcionalidade

ElgM:EIl Revisdo da redagao dos dispositivos concernentes aos principios da
licitude e da proporcionalidade para definicoes mais compativeis com o
ordenamento brasileiro;

De forma similar a LGPD, o art. 62 do Anteprojeto de Lei prescreve quais
principios nortearao o tratamento de dados pessoais para fins da futura legislagao.
Apesar de a grande maioria das diretrizes prescritas pelo art. 62 do Anteprojeto serem
idénticas as contidas no art. 62 da LGPD, dois principios do Anteprojeto nao tém
equivalentes expressos na LGPD: os principios da licitude e da proporcionalidade,

indicados nos incisos | e ll, respectivamente.

Entende-se a relevancia da previsao do principio da licitude, especialmente no
que se refere ao tratamento de dados pessoais realizado pelo Estado no é&mbito da
seguranga publica. Entretanto, sua conceituagao pode ser aprimorada para garantir

maior protegao ao titular de dados.

A titulo de exemplo, a Diretiva 2016/680 da Uniao Europeia acrescenta um dever
positivo aos agentes de tratamento de dados para que estes especifiquem ao menos
o objetivo do tratamento, o dado pessoal tratado e sua finalidade". Uma previsao
similar neste Anteprojeto ndo somente traria maior segurancga aos titulares de dados,
dialogando com o principio da transparéncia, como também traria maior efetividade

para o principio da licitude.

Ja em relagao ao principio da proporcionalidade, este pode se mostrar
redundante, ja que possui redacao quase idéntica ao principio da adequagao, contido

no inciso Il do art. 62 do Anteprojeto de Lei'.

" Diretiva (UE) 2016/680, Artigo 8°. Licitude do tratamento. 2. O direito de um Estado-Membro que rege o
tratamento no ambito da presente diretiva especifica pelo menos os objetivos do tratamento, os dados
pessoais a tratar e as finalidades do tratamento.

2 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os sequintes
principios:

(...)

[Il - adequacao: pertinéncia e relevancia do tratamento com os objetivos pretendidos, de acordo como
contexto do tratamento;
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A Ley General De Proteccion De Datos Personales En Posesion De Sujetos
Obligados, norma mexicana que regulamenta o tratamento de dados pessoais
realizado por agentes publicos sob sua jurisdicao, pode orientar uma alternativa de
redagao. A lei mexicana traz certos critérios para a determinagao da legalidade de seu
tratamento, ao estabelecer que o tratamento de dados pessoais deve ser adequado,

relevante e estritamente necessario para a finalidade que se pretende alcancgar®”.

Sugere-se, portanto, alterar o texto do Anteprojeto de Lei nao somente para
distinguir o principio da proporcionalidade do principio da adequagao, conforme
exposto acima, mas igualmente para dar-lhe maior efetividade, permitindo uma

posterior avaliagao da legalidade do tratamento com base em critérios mais objetivos.

Redacgao atual

Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé e os
seguintes principios:

(...)

V - proporcionalidade: compatibilidade do tratamento com os objetivos pretendidos,
de acordo com o contexto do tratamento;

Redacao sugerida

Art. 62 As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seqguintes principios:

V - proporcionalidade: garantia de limitagdo de tratamento de dados
pessoais somente aos dados que se mostrem adequados, relevantes e
estritamente necessarios;

Paragrafo Unico: o agente de tratamento devera descrever os objetivos do
tratamento, os dados pessoais tratados e a finalidade do tratamento de
maneira acessivel aos cidadaos.

¥ Articulo 25. El responsable sélo debera tratar los datos personales que resulten adecuados, relevantes
y estrictamente necesarios para la finalidad que justifica su tratamiento.
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Il - Dos sistemas de decisao automatizada

Sistemas de decisao automatizada sdo aqueles que tomam decisées com
pouca ou nenhuma interferéncia humana. No ambito da seguranga publica e
persecugcao penal, tais decisbes podem acarretar graves violagcdoes de direitos
fundamentais, ja que podem influenciar diretamente na liberdade de individuos. Por
esse motivo, tais tecnologias devem ser utilizadas com cautela e em contextos
especificos. De modo a garantir maior transparéncia sobre seu uso e funcionamento,
este capitulo defende que haja autorizagao especifica da autoridade supervisora para

cada nova adogao de sistemas dessa natureza.

a. Da autorizacao especifica pela autoridade supervisora para cada novo
sistema de decisao automatizada adotado

[Els @RIl Revisdo da redacdo dos dispositivos concernentes aos principios da
licitude e da proporcionalidade para definicoes mais compativeis com o
ordenamento brasileiro;

Os artigos 23 a 26 do Anteprojeto regulamentam o uso de sistemas de decisées
automatizadas. Trazem disposicoes especificas arespeito da elaboragao de relatorios
de impacto de protecado de dados pessoais (RIPD), a necessidade de instrugdao mais
detalhada do processo legislativo de lei que pretender regulamentar o tema, a
realizacao de auditorias, bem como garantia do desenvolvimento de mecanismos

adequados para garantir maior transparéncia desses sistemas.

A exposicao de motivos do Anteprojeto, inclusive, faz referéncia explicita a
promocao de explicagdes desses sistemas, muitas vezes tidos como “caixas pretas”
por nao permitirem a compreensao, por humanos, de seu funcionamento ou de
decisdes que venham a tomar, apesar dos riscos que impdem ao exercicio de direitos

fundamentais'.

' PASQUALE, F. The Black Box Society. The Secret Algorithms That Control Money and Information.
Harvard University Press. Cambridge, Massachusetts. 2015.
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A légica do Anteprojeto segue o passo de estudos recentes que chamam
atengcao para os riscos identificados em sistemas preditivos vinculados a seu
potencial discriminatério, especialmente no que diz respeito a vieses racistas ou de
género®™. Por isso, tais estudos refletem uma preocupacao em superar a ultrapassada
ideia de que esses sistemas seriam neutros', bem como de garantir maior escrutinio
por parte da sociedade e ferramentas para responsabilizacao e compensagao por
eventuais erros que sejam causados por intermédio dessas ferramentas. Esses riscos

motivam a recomendacao desta Nota Técnica em relacao ao art. 23.

O art. 23 determina que o uso de sistemas de decis6es automatizadas que
afetem os interesses dos titulares de dados devem ser previamente autorizados pelo
Conselho Nacional de Justigca (CNJ), no papel de autoridade supervisora. A iniciativa é
louvavel, j& que garante o controle prévio da atividade pela entidade estatal
especializada na protecao de dados para fins penais, permitindo maior supervisao no
tratamento de dados pessoais. Além disso, age de forma similar ao que determina a
Diretiva 2016/680 da Uniao Europeia em seu artigo 11, com a diferenga de que esta

exige especificamente a elaboragao de lei.

No entanto, considera-se cabivel a inclusao de paragrafo ao art. 23 que preveja
que tal autorizagao se refira individualmente a cada sistema adotado por uma
autoridade competente especifica. Ou seja, ndao basta que seja concedida pelo CNJ
uma autorizagao genérica a respeito do uso de uma tecnologia especifica, mas que
cada nova autoridade que venha a utiliza-la requeira uma autorizagao individual para o

uso no escopo de sua competéncia.

Isso porque a funcionalidade e a acuracia de cada modelo de decisao
automatizada varia de acordo com uma série de fatores que devem ser analisados
caso a caso. Modelos de machine learning, por exemplo, que compdem uma subdivisao
do guarda-chuva da inteligéncia artificial, sao formados por algoritmos, ou seja, uma

série de instrugées computacionais a respeito de como o sistema deve agir para tomar

¥ National Institute of Standards and Technology—NIST. Face Recognition Vendor Test (FRVT) Part 3:
Demographic Effects. Disponivel em https://doi.org/10.6028/NIST.IR.8280 (2019). Acesso em 20 Jan
2020.
18 BUCHER, T. If... then: algorithmic power and politics. Oxford University Press, New York, Ist edition,
2018.


https://doi.org/10.6028/NIST.IR.8280
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decisdes"”, bem como pelos dados que utilizam para aprender a realizar predigoes e
para emitir decisées, comumente chamadas de outputs®. Alguns sistemas, como o de
reconhecimento facial, também dependem de hardware especifico, como a camera

que capta as imagens que serao objeto de analise pelo algoritmo.

Nesse sentido, deve ser objeto de escrutinio o funcionamento nao s6 dos
algoritmos, que variam de acordo com cada marca e modelo de software, mas também
dos dados sobre os quais eles se apoiam para gerar as predigoes e do hardware que se
utiliza para coletar novos dados. Trata-se, pois, de ao menos trés variaveis que se
alteram individualmente em relagao a cada aplicagao de machine learning, o que torna

insuficiente a concessao de autorizagoes genéricas.

Retornando ao exemplo do sistema de reconhecimento facial, o algoritmo
desenvolvido por uma empresa sera diferente daquele desenvolvido por outra. Além
disso, o banco de dados utilizado para buscar foragidos pela policia do Amazonas
podera ter imagens com resolucao diferente daquele das autoridades de Alagoas. Por
fim, os modelos das cameras e os softwares utilizados por cada é6rgao poderao
também variar.

Todos esses fatores afetam inevitavelmente a qualidade ou, pelo menos, o
modo de funcionamento dos sistemas adotados. Por este motivo, é recomendavel que
cada nova aplicacdo seja objeto de escrutinio especifico pela autoridade

supervisora, razao pela qual sugerimos a inclusao de novo paragrafo no ambito do art.

23.
Redacgao atual

Art. 23. As decisoes tomadas com base no tratamento automatizado de dados
pessoais, que afetem os interesses do titular, devem ser precedidas de autorizagao do
Conselho Nacional de Justica e de publicagao de relatério de impacto, que comprove a
adocgao das garantias adequadas para os direitos e liberdades do titular, incluido o
direito de solicitar a revisao da decisdo por uma pessoa natural e observado o disposto
no artigo 25.

7 JOLLIFFEE, I. Principal component analysis. International Encyclopedia of Statistical Science;
Springer: Berlin, Germany, 2011; pp. 1094-1096.
® SHALEV-SHWARTZ, S. & BEN-DAVID, S. Understanding Machine Learning: From Theory to Algorithms,
Cambridge University Press, Cambridge, 2014.
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Redacao sugerida

Art. 23. As decisdes tomadas com base no tratamento automatizado de
dados pessoais, que afetem os interesses do titular, devem ser precedidas
de autorizagdo do Conselho Nacional de Justica e de publicagao de
relatorio de impacto, que comprove a adogao das garantias adequadas
para os direitos e liberdades do titular, incluido o direito de solicitar a
revisdo da decisao por uma pessoa natural e observado o disposto no
artigo 25.

§5° As autorizagdes de que trata o caput serdo concedidas de forma
individualizada para cada autoridade competente, levando em conta o
contexto e a finalidade de sua aplicagao especifica, sendo vedadas
autorizagdes genéricas referentes a um sistema responsavel por decisdes
automatizadas.

b. Da transparéncia dos sistemas de decisoes automatizadas

Elg LYWLl Estruturacdo mais detalhada de mecanismos de transparéncia de
sistemas de decisao automatizada.

Sistemas responsaveis pela tomada de decis6es automatizadas, como aqueles
baseados em inteligéncia artificial, tém sido cada vez mais utilizados na seguranca e
na persecucao penal®. Pelo fato de se basearem em dados que acumulam décadas de
praticas reveladoras de discriminagao por parte tanto de autoridades policiais quanto
pelos seus proprios desenvolvedores, tais sistemas apresentam frequentemente

vieses racistas ou de género nas decisdes que tomam?.

Tal caracteristica, no entanto, vem frequentemente desacompanhada de uma
preocupacao, tanto das autoridades quanto dos préprios desenvolvedores da

tecnologia, de maior transparéncia a respeito do funcionamento desses sistemas e em

' RICHARDSON, Rashida, & SCHULTZ, Jason & CRAWFORD, Kate. Dirty Data, Bad Predictions: How Civil
Rights Violations Impact Police Data, Predictive Policing Systems, and Justice (13 fev 2019). 94 N.Y.U. L.
REV. ONLINE 192 (2019). Disponivel em: https://ssrn.com/abstract=3333423. Acesso em 14 jan 2021.

20 RAMOS, Silvia (coord.). Retratos da Violéncia - Cinco meses de monitoramento, analises e
descobertas. Rio de Janeiro: Rede de Observatoérios da Seguranga/CESeC, novembro de 2019.
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relacao aos procedimentos adotados pela autoridade a partir do momento em que o

sistema realiza determinada predicgao.

Essa opacidade impede que haja escrutinio publico que permita a analise de
quais medidas devem ser tomadas para garantir o funcionamento justo, ético e
adequado dessa tecnologia. Pelo contrario, os motivos em volta dos erros desses
sistemas ficam majoritariamente encerrados dentro dos préprios 6rgaos, o que
impede a reflexdo sobre meios de evita-los e a responsabilizagao de eventuais

culpados. Essa postura relega esses erros a constante repetigao.

Um caso no Rio de Janeiro representa bem essa realidade. Em 2019, uma
mulher foi detida apos ser erroneamente confundida com uma foragida da policia por
um sistema de reconhecimento facial. Somente apos ser levada a delegacia para
apuragao é que os policiais se deram conta de que a foragida ja havia sido presa e nao

era mais procurada pela policia. Identificado o erro, a mulher foi liberada?'.

O caso reflete a existéncia de ao menos trés equivocos. O primeiro se refere a
base de dados, que nao havia sido corretamente atualizada, permitindo que imagens

de pessoas que ja nao eram mais procuradas constassem em seu banco.

O segundo compreende um erro de procedimento da policia. As autoridades
policiais trabalhavam com uma taxa de 70% de possibilidade de compatibilidade entre
a imagem capturada pela camera e a presente na base de dados,* o que pode ser uma
marca insuficiente levando em conta o impacto que pode haver para uma pessoa ser

detida por engano por um erro tecnologico.

Por fim, houve uma falha ou do algoritmo, que nao funcionou de forma
adequada, ou da propria camera, cuja resolugcao poderia ser inadequada ou que

poderia estar mal posicionada no momento. A esse respeito, pela falta de informacgoes

2 G1Rio. Sistema de reconhecimento facial da PM do RJ falha, e mulher é detida por engano, 11 de julho
de 2019. Disponivel em
https://gl.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do
-rj-falha-e-mulher-e-detida-por-engano.ghtml. Acesso em 21jan. 2021.

22 Qlhar Digital. Mulher é detida no Rio por erro em camera de reconhecimento facial. 10 de julho de
2019. Disponivel em
https://olhardigital.com.br/2019/07/10/seguranca/mulher-e-detida-no-rio-por-erro-em-camera-de-rec
onhecimento-facial/#:~:text=As%20¢c%C3%A2meras%20de%20seguran%C3%A7a%20com,como %20u
ma %20foragida%20da%20Justi%C3%A7a.&text=De%20acordo%20com%200%20porta,por%20isso %2
C%200correu%200%20erro. Acesso em 21jan. 2021.


https://olhardigital.com.br/2019/07/10/seguranca/mulher-e-detida-no-rio-por-erro-em-camera-de-reconhecimento-facial/#:~:text=As%20c%C3%A2meras%20de%20seguran%C3%A7a%20com,como%20uma%20foragida%20da%20Justi%C3%A7a.&text=De%20acordo%20com%20o%20porta,por%20isso%2C%20ocorreu%20o%20erro
https://olhardigital.com.br/2019/07/10/seguranca/mulher-e-detida-no-rio-por-erro-em-camera-de-reconhecimento-facial/#:~:text=As%20c%C3%A2meras%20de%20seguran%C3%A7a%20com,como%20uma%20foragida%20da%20Justi%C3%A7a.&text=De%20acordo%20com%20o%20porta,por%20isso%2C%20ocorreu%20o%20erro
https://olhardigital.com.br/2019/07/10/seguranca/mulher-e-detida-no-rio-por-erro-em-camera-de-reconhecimento-facial/#:~:text=As%20c%C3%A2meras%20de%20seguran%C3%A7a%20com,como%20uma%20foragida%20da%20Justi%C3%A7a.&text=De%20acordo%20com%20o%20porta,por%20isso%2C%20ocorreu%20o%20erro
https://olhardigital.com.br/2019/07/10/seguranca/mulher-e-detida-no-rio-por-erro-em-camera-de-reconhecimento-facial/#:~:text=As%20c%C3%A2meras%20de%20seguran%C3%A7a%20com,como%20uma%20foragida%20da%20Justi%C3%A7a.&text=De%20acordo%20com%20o%20porta,por%20isso%2C%20ocorreu%20o%20erro
https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml
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publicas disponibilizadas pela policia, nao é possivel identificar onde tenha ocorrido o

equivoco.

Para superar esse tipo de situagao, é necessario que ferramentas legais sejam
incluidas no Anteprojeto de forma a garantir que as autoridades competentes, que

utilizam sistemas de decisao automatizada, proporcionem maior transparéncia.

Pelo menos trés fatores deveriam ser objeto de maior clareza por parte dos
orgaos que fazem uso de sistemas responsaveis por decisdoes automatizadas frente a

autoridade de supervisao de protegao de dados para fins penais:
1. asbases de dados utilizadas para alimentar esses sistemas;

2. em casos que se mostrarem essenciais para averiguar potencial
discriminatoério ou para conferir se nao houve erros, garantir que sé sejam
adotados sistemas interpretaveis ou que fornecam explicacdoes adequadas
descrevendo as variaveis, correlagoes e inferéncias realizadas pelos sistemas,
que devem estar em linguagem a ser compreendida tanto por leigos quanto por

técnicos em tecnologia da informacgao;

3. os procedimentos adotados pela autoridade competente uma vez que uma

decisao automatizada é realizada?.

Além disso, seguindo na esteira da obrigagao imposta pelo art. 26, §2° do
Anteprojeto, de que tais sistemas devem ser auditaveis, € necessario que a autoridade
competente apresente informagdes que permitam que decisoes individualizadas do
sistema sejam explicadas mediante determinagao do CNJ. Por isso, a criagao de
sistemas interpretaveis ou capazes de fornecer explicagdes a respeito de seus

processos de tomada de decisao é fundamental.

Uma sugestao de solugao que poderia auxiliar no fornecimento de explicagdes
é o uso de contra-fatos (counterfactuals), isto é, informagdes sobre que parametros

deveriam ser alterados para que uma decisdo fosse diferente.? Se bem utilizados, os

% CITRON, D. & PASQUALE, Frank. The Scored Society: Due Process for Automated Predictions.
University of Maryland Francis King Carey School of Law Legal Studies Research Paper, No. 2014 - 8

24 WACHTER, S., MITTELSTADT, B., RUSSELL, C. Counterfactual Explanations without Opening the Black
Box: Automated Decisions and the GDPR. University of Oxford. 2017. Disponivel em:

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3063289. Acesso em: 19 mar. 2021.
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contra-fatos podem ajudar titulares de dados a (i) entender por que uma decisdo
particular foi alcangada; (ii) fornecer motivos para contestar adversamente decisdes,
e (iii) entender o que poderia ser alterado para receber um resultado desejado no

futuro, com base no modelo de tomada de decisao atual.?®

A obrigacao de disponibilizagao de tais informag6es para a autoridade de
protecao de dados para fins penais varia caso a caso e podera ser auditada nos termos

do que descreve o art. 26 do Anteprojeto.

A esse respeito, é adequada a alteragao do art. 26 em alguns pontos, de modo a
deixar mais claro quais informagoes poderao ser objeto de investigagao por parte da
auditoria desses sistemas. O §3° pode ser acrescido de uma exigéncia de que o
sistema deve ser interpretavel a ponto de permitir a compreensao do procedimento de
adocao de determinada decisao automatizada, nao s6 da légica do sistema como um
todo. A redacao proposta pretende dar maior liberdade para que a autoridade

supervisora adapte sua atuagao ao desenvolvimento dessas tecnologias.

Tal nogao segue o racional descrito em estudo do Berkman Klein Center a
respeito do papel da explicabilidade em sistemas de inteligéncia artificial para a
responsabilizacao de individuos por decisoes tomadas por esses modelos. O estudo
prop6e que as sequintes perguntas sejam respondidas pelo sistema quando for
necessaria a compreensao do racional de uma decisao especifica para garantir o

exercicio de direitos do titular de dados:

1. Quais os principais fatores (inputs) tomados em conta na tomada de decisdo
automatizada? Por exemplo, a localizagao de um sujeito, sua raga, o fato de
participar de determinado grupo ou se interagiu recentemente com um

conteudo especifico?
2. Qual foi o peso de cada um desses fatores na tomada de decisao?

3. Algum dos dados levados em consideracao pode receber pesos distintos em

decisdes automatizadas semelhantes?%

% bid, p. 4.
% DOSHI-VELEZ, F. et al. Accountability of Al Under the Law: The Role of Explanation. Berkman Klein
Center Working Group on Explanation and the Law, Berkman Klein Center for Internet & Society working
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A importancia de ressaltar melhor os mecanismos de transparéncia a serem
observados em sistemas responsaveis por decisdes automatizadas segue
preocupagoes advindas das divergéncias de interpretagées do Regulamento Geral de
Protegao de Dados Pessoais europeu (RGPD) a respeito de como e quais informagodes
deveriam ser fornecidas por controladores de dados responsaveis por esses
sistemas.?

Nesse sentido, de modo a traduzir a inclusao de tais no¢cdes de transparéncia

no texto do Anteprojeto, propoe-se as seguintes alteragoes:

Redacao atual

Art. 25. Os sistemas responsaveis por decisoes automatizadas a que se referem os
artigos 23 e 24 devem ser auditaveis, ndo discriminatérios e passiveis de
comprovagao acerca de sua precisao e grau de acuracia.

(...)

§32 E garantido ao titular o direito de solicitar a revisido da decisdo por uma pessoa
natural.

Redacao sugerida

Art. 25. Os sistemas responsaveis por decisdes automatizadas a que se
referem os artigos 23 e 24 devem ser auditaveis, ndo discriminatérios e
passiveis de comprovacao acerca de sua precisao e grau de acuracia.

(...)

§ 32 E garantido ao titular o direito de solicitar a revisao da decisdo por uma
pessoa natural, bem como de requerer explicagdes a respeito do processo
de tomada de decisoes automatizadas especificas que afetem o exercicio
de seus direitos ou que possuam fundados indicios de terem sido feitas de
forma equivocada.

§ 52 0 pedido de fornecimento de explicagoes a respeito do processo de
tomada de decisdes automatizadas especificas sera dirigido a autoridade
competente para avaliacdo de seu cabimento, com possibilidade de
recurso ao Conselho Nacional de Justiga.

paper, 2017. Available at nrs.harvard.edu/urn-3:HUL.InstRepos:34372584. Accessed on 11 December
2020.

Y'Para mais informacdes a respeito dessa discussdo no contexto europeu, vide WACHTER, S;
MITTELSTADT, B; FLORIDI, L. Why a Right to Explanation of Automated Decision-Making Does Not Exist
in the General Data Protection Regulation. IDPL, n. 76, 2017 e SELBST, Andrew D. & POWLES, Julia.
Meaningful Information and the Right to Explanation. International Data Privacy Law, vol. 7(4), 2017, pp.
233-242. Disponivel em: https://ssrn.com/abstract=3039125. Acesso em 26 ago 2020.



§ 62 As explicagdes de decisdes automatizadas especificas de que trata o
paragrafo anterior poderdao ser fornecidas, caso possam afetar a
conducao de investigacao policial, exclusivamente ao Conselho Nacional
de Justica, que avaliara e informara o titular de dados a respeito da
compatibilidade de tais explicagbes com o exercicio dos direitos e
principios previstos nesta lei.

Redacgao atual

Art.26(...)

§ 32 Os parametros a serem considerados na auditoria prevista no § 22 contemplarao,
entre outros:

| - a precisao, incluindo a taxa de falsos positivos ou falsos negativos;

Il - a reprodutibilidade e disponibilidade de documentagdo acerca do seu
funcionamento;

Redacao sugerida

Art. 26(...)

§ 32 Os parametros a serem considerados na auditoria prevista no § 2¢°
contemplardo, entre outros:

| - a precisao, incluindo a taxa de falsos positivos ou falsos negativos;

Il - a reprodutibilidade e disponibilidade de documentagao acerca do seu
funcionamento;

lll - o grau de interpretabilidade do sistema, de modo a permitir a auditoria
a compreensdo dos critérios e dos procedimentos utilizados para a
realizagao de uma decisao automatizada.

24



25

Ill - Do Relatorio de Impacto a Protecao de
Dados Pessoais (RIPD)

O presente capitulo diz respeito a um dos instrumentos mais importantes para a
efetivacao do direito a protecao de dados pessoais. Por essa razao, faz-se necessario
detalhar e prescrever a forma e o conteudo do RIPD e ter esses preceitos todos

organizados num unico capitulo. Este titulo, portanto, delineia a forma de fazé-lo.

Elg R A VAN Inclusdo de prescricdes mais detalhadas as autoridades

competentes sobre a formulagao do RIPD;

Elg LYWLl Estruturacdo mais detalhada de mecanismos de transparéncia de
sistemas de decisao automatizada.

O relatodrio de impacto a protecao de dados (RIPD) pode ser definido como um
processo para a avaliacao dos impactos sobre a privacidade e sobre a protegao de
dados gerados por um projeto, politica, programa, servigo, produto ou outra iniciativa.
Sao feitos em consulta com as partes interessadas, de modo a impulsionar a adogao
de medidas preventivas necessarias para evitar ou minimizar os impactos negativos
do tratamento de dados pessoais®®. Com isso, passa-se de uma légica pautada em
medidas meramente reativas a violagées a privacidade e a protegcao de dados para

medidas preventivas aos riscos para esses direitos?.

Essa mudanca de paradigma é significativa sobretudo em um contexto de
crescente desconfianga publica acerca das novas tecnologias®, principalmente sobre

aquelas relacionadas ao tratamento massivo de dados e intrusivas a privacidade,

2 DE HERT, Paul; DARIUSZ, Kloza; WRIGHT, David. Recommendations for a Privacy Impact Assessment
Framework for the European Union. Brussels - London, 2012, p.5. Disponivel em:
https://piafproject.wordpress.com/. Acesso em: 18 de dez. 2020.

2 DARIUSZ, Kloza. Privacy Impact Assessment as a Means to Achieve the Objectives of Procedural
Justice. Jusletter IT. Die Zeitschrift fir IT und Recht, 2014, p.2. Disponivel em:
https://cris.vub.be/en/publications/privacy-impact-assessments-as-a-means-to-achieve-the-objective
s-of-procedural-justice(7b7elle7-641d-4d56-aebf-3e0e7522f7b9).html. Acesso em: 16 de dez. 2020.

30 Nesse sentido, ver: CONGER, Kate; FAUSSET, Richard; KOVALESKI, Serge. San Francisco Bans Facial
Recognition Technology. New York Times, 2019. Disponivel em:
https://www.nytimes.com/2019/05/14/us/facial-recognition-ban-san-francisco.html. Acesso em: 11 de
jan. 2021; BBC NEWS. Facial recognition: EU considers ban of up to five years. 2020. Disponivel em:
https://www.bbc.com/news/technology-51148501. Acesso em: 13 de jan. 2020.
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https://www.bbc.com/news/technology-51148501
https://www.bbc.com/news/technology-51148501
https://cris.vub.be/en/publications/privacy-impact-assessments-as-a-means-to-achieve-the-objectives-of-procedural-justice(7b7e11e7-641d-4d56-aebf-3e0e7522f7b9).html
https://cris.vub.be/en/publications/privacy-impact-assessments-as-a-means-to-achieve-the-objectives-of-procedural-justice(7b7e11e7-641d-4d56-aebf-3e0e7522f7b9).html
https://cris.vub.be/en/publications/privacy-impact-assessments-as-a-means-to-achieve-the-objectives-of-procedural-justice(7b7e11e7-641d-4d56-aebf-3e0e7522f7b9).html
https://piafproject.wordpress.com/
https://piafproject.wordpress.com/
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utilizadas tanto por agentes publicos como privados®. Portanto, os RIPD sao
considerados como verdadeiras ferramentas de responsabilizagao e prestacao de

contas®.

Além da fungao de prevenir riscos aos direitos dos individuos, os RIPD sao
instrumentos para a redugao dos custos de implementagao de projetos que envolvem
o tratamento de dados pessoais®. Isso porque as avaliacdes de risco tém o cond&o de
detectar potenciais ameagas, possibilitando o desenvolvimento de salvaguardas antes
dos gastos para a efetiva implementagcao do projeto. Assim, reduz-se custos
referentes, por exemplo, ao gerenciamento do tempo e a conformidade com as

normas.

Sob um ponto de vista pragmatico, a elaboracao de RIPD com efetiva
participagao dos atores envolvidos, como os titulares dos dados e as autoridades de
controle, possibilita uma boa relagao entre tais sujeitos. Isso permite a compreensao
de suas perspectivas, previne relagoes publicas negativas, evita a perda de reputacgao

e atrai a confianca publica®.

No entanto, é imprescindivel que o ordenamento juridico estipule
procedimentos minimos a serem adotados pelas autoridades competentes, a fim de
maximizar os beneficios de uma abordagem preventiva. Tal atuagao é representada
justamente pela adoc¢ao sistematica de relatorios de impacto a protecao de dados

pessoais.

Alids, no contexto em que o Anteprojeto se insere, a exigéncia desses
procedimentos minimos esta diretamente relacionada a concregcao dos proprios
fundamentos da disciplina da proteg¢ao de dados pessoais em atividades de seguranga
publica. A efetiva observancia dos fundamentos expressos no art. 22, inciso VIl do

Anteprojeto - devido processo legal, ampla defesa, contraditério, motivacao e reserva

31 CLARKE, Roger. Privacy Impact Assessment: Its Origins and Development. Computer Law & Security
Review, vol. 25 ed. 28, 2009, p. 123-135. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S0267364309000302?via%3Dihub. Acesso em:
23 de dez. 2020.

32 DARIUSZ, Kloza. opt. cit, p. 6.

¥ WRIGHT, David. 2012. The State of the Art in Privacy Impact Assessment. Computer Law & Security
Review vol. 28 ed. 18, 54-61, p.55. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S026736491100183X. Acesso em: 5 de jan. 2021.
34 DARIUSZ, Kloza. opt. cit, p. 6.
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legal - depende de que os atores envolvidos compreendam o processo que culmina na

tomada de decis6es que afetam seus direitos.

Contudo, o Anteprojeto apresenta mengdes esparsas e sujeitas a
ambiquidades acerca dos procedimentos a serem sequidos pelas autoridades
competentes para a realizagao de RIPD. O art. 29, que estipula as hipdteses de

obrigatoriedade e alguns componentes minimos dos relatérios, seria a Unica excegao.

A titulo de exemplo, por vezes é previsto que a autoridade competente devera
somente elaborar e informar ao Conselho Nacional de Justi¢ca (CNJ)*® a elaboragédo do
RIPD (art. 13). Em outros dispositivos, afirma-se que o relatério também devera ser
publicado e posteriormente examinado pelo CNJ para decidir se o tratamento podera
ou nao ser realizado (art. 23). Além disso, estdo ausentes parametros claros e precisos
sobre, por exemplo, o momento de elaboragao, a forma de divulgagao e os meios pelos

quais os atores poderao participar.

Portanto, sugere-se (i) que a normatizacao o RIPD seja concentrada em um
capitulo proprio, com vistas a favorecer a sistematizagao, bem como (ii) seja adotada
uma abordagem mais prescritiva com relagao a quatro pontos principais, quais

sejam’:
1. Continuidade - RIPD como processo

Porquanto o objetivo dos RIPD seja evitar ou minimizar os impactos negativos
sobre a privacidade e sobre a protecao de dados pessoais, essas avaliagdoes devem ser
operacionalizadas antes, durante e mesmo ap6s a implementagao de projetos que
tenham como objetivo o tratamento de dados pessoais. Primeiro porque eventuais

ameacas aos direitos dos titulares também sao noticiadas apdés a efetiva

¥ 0 CNJ, através de uma unidade especifica a ser criada através da futura lei, foi designada pelo
Anteprojeto como autoridade supervisora de protegédo de dados a seguranca publica. Esta Nota Técnica,
em seu Capitulo VI, discute essa escolha. Caso a futura lei decida por outro 6rgao para cumprir o papel de
autoridade supervisora, as recomendacgdes deste capitulo continuam vélidas para ele.

% Nesse sentido, tomou-se como base os elementos definidos no projeto “A Privacy Impact Assessment
Framework for data protection and privacy rights”, financiado pela Unidao Europeia e destinado a
incentivar a UE e os seus Estados-Membros a adotarem uma politica progressiva de avaliagao do
impacto na privacidade como meio de dar resposta as necessidades e desafios relacionados com a
privacidade e a protecao de dados pessoais. Para mais informacoes:
https://piafproject.wordpress.com/.
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implementagao do tratamento. Em seqgundo lugar, progressivamente novas
tecnologias sao disponibilizadas e, com elas, novos riscos também estao presentes.
Portanto, nao basta que o texto da Lei preveja as hipoteses de obrigatoriedade, é
preciso prescrever quando as avaliagOoes serao realizadas e atualizadas. Nesse
sentido, sugere-se que o Anteprojeto de Lei preveja que os controladores atualizem os

RIPD:
| - anualmente;

Il - guando da ocorréncia de modificagoes substanciais na forma de realizagao

de tratamento de dados, se comparados com o descrito no RIPD anterior;
lll - ap6s detecgao de incidentes de segurancga;
IV- quando solicitado pela autoridade competente, sob devida justificativa.

2. Contextualidade - RIPD voltado as circunstancias do tratamento

Além de ser um projeto em constante aprimoramento, a elaboragao do RIPD
envolve uma analise detida das particularidades do contexto em que esta envolvido o
tratamento de dados pessoais que se pretende implementar. No particular da
protecao de dados em matéria penal, lida-se diretamente com o direito de ir e vir e, por
isso, avaliacdoes equivocadas dos riscos envolvidos podem gerar repercussoes

imediatas nas esferas individuais dos titulares.

Por isso, em termos praticos, o texto da futura lei deve prever critérios
minimos a serem observados pelas autoridades competentes no momento de

realizacao da avaliagao de riscos”, tais como:
| - a descrigcao da natureza dos dados pessoais tratados;

Il - as finalidades especificas do tratamento;

7 Nesse sentido, ver sugestdes elaboradas pela Associagéo Data Privacy Brasil que foram incluidas em
parte nesta nota técnica: BIONI, Bruno; EILBERG, Daniela Dora; CUNHA, Brenda; SALIBA, Pedro;
VERGILI, Gabriela. Prote¢ao de dados no campo penal e de seguranga publica: nota técnica sobre o
Anteprojeto de Lei de Protegao de Dados para seguranga publica e investigagao criminal. Sdo Paulo:
Associagao Data Privacy Brasil de Pesquisa, 2020.
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lll - a metodologia utilizada para a coleta e para a garantia da sequranga das

informacoes;
IV - os agentes de tratamento de dados envolvidos; e

V - a quantidade de titulares de dados potencialmente atingidos.

3. Responsabilidade - RIPD como legitimacao do processo de
tratamento de dados

Responsabilidade, no contexto do RIPD, significa nao apenas adotar e
implementar as medidas de salvaguardas, como também ter a capacidade de
demonstrar, caso solicitado, que as medidas foram adotadas no caso concreto. Essa
dupla faceta da responsabilidade das autoridades competentes insere-se em um
contexto no qual a decisao final baseada no processo de tratamento de dados deve ser
minimamente auditavel. Portanto, é necessario que a autoridade supervisora nao
somente seja informada da existéncia do RIPD, como prevé o art. 13, mas também
analise o RIPD nos casos de tratamento automatizado para que se proceda com a

autorizagao do tratamento.

4. Transparéncia — RIPD como interagao entre os agentes interessados

Para a concrecao dos fundamentos da disciplina da protecao de dados em
atividades de seguranga publica e de persecugao penal, dispostos no art. 29, inciso VII
do Anteprojeto, os processos de tomada de decisdo devem ser transparentes. Isso
envolve a divulgacao de informacgodes referentes aos RIPD. Neste sentido, exige-se
transparéncia em dois principais aspectos: (i) sobre o processo de avaliagdo em si e
(ii) sobre os resultados da avaliagao. Portanto, o texto da futura lei deve dispor de
medidas a serem tomadas pelas autoridades competentes para garantir a
transparéncia das informagoes relevantes aos atores envolvidos, a exemplo da

publicacao dos respectivos RIPD nos sites institucionais das autoridades.

Portanto, ao invés de mengoes esparsas ao RIPD, sugere-se um capitulo
especifico para sistematizar a disciplina. Os atuais arts. 13, 23, 24, 26 e 29 teriam suas
mengoes ao RIPD remetidas a um capitulo especifico localizado entre os capitulos

referentes as tecnologias de monitoramento e ao compartilhamento de dados. Se
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mantida a redacdao como esta atualmente, o capitulo para RIPD seria, portanto, o
capitulo VIII do Anteprojeto. Por fim, e para facilitar a compreensado da tabela,
remetemos os artigos esparsos que se referem ao RIPD para o capitulo especifico sob
a seguinte nomenclatura: X, X+1, X+2, etc., j4 que nao se sabe ao certo a numeragao

dos artigos no novo capitulo sugerido.

Redacgao atual

Art. 13. O tratamento de dados pessoais sensiveis somente podera ser realizado por
autoridades competentes se estiver previsto em lei, observadas as salvaguardas
desta Lei.

Paragrafo unico. A autoridade competente responsavel pelo tratamento de dados
pessoais sensiveis elaborara relatorio de impacto a protecao de dados pessoais e
informara ao Conselho Nacional de Justiga.

Redacao sugerida

Art. 13. O tratamento de dados pessoais sensiveis somente podera ser
realizado por autoridades competentes se estiver previsto em lei,
observadas as salvaguardas desta Lei.

Paragrafo unico. A autoridade competente responsavel pelo tratamento de
dados pessoais sensiveis elaborara relatério de impacto a protecao de
dados pessoais nos termos dos artigos X e seguintes.

Conforme sugestdo para novo capitulo

Redacao atual

Art. 23. As decisoes tomadas com base no tratamento automatizado de dados
pessoais, que afetem os interesses do titular, devem ser precedidas de autorizagdo do
Conselho Nacional de Justica e de publicacao de relatério de impacto, que comprove
a adogao das garantias adequadas para os direitos e liberdades do titular, incluido o
direito de solicitar a revisdo da decisdo por uma pessoa natural e observado o
disposto no artigo 25.

(...)

8§12 0 relatério de impacto a protegao de dados pessoais deve ser publicado na pagina
da autoridade competente e enviado ao Conselho Nacional de Justiga, demonstrando
as garantias para a protecao dos direitos e liberdades do titular requeridas no caput,
que deverao ser adequadas a natureza dos dados tratados.

822 0 Conselho Nacional de Justiga devera examinar o relatério de impacto e decidir
acerca da possibilidade da decisdo automatizada com base no tratamento
automatizado de dados, a luz das garantias para os direitos e liberdades do titular e
dos riscos apresentados.



Redacao sugerida

Art. 23. As decisdes tomadas com base no tratamento automatizado de
dados pessoais, que afetem os interesses do titular, devem ser precedidas
de autorizacao do Conselho Nacional de Justica e ser objeto de relatério de
impacto nos termos dos artigos X e sequintes.

Conforme sugestdo para novo capitulo

0 texto dos §§ 12 e 22 do art. 23 deve ser remetido ao novo capitulo sobre
RIPD. Seu conteudo se incorporard ao texto dos artigos sugeridos.

Redacao atual

Art. 24.(...)

§ 22 0 controlador elaborara relatério de impacto de protecao de dados pessoais a luz
das circunstancias concretas do tratamento em questao.

§ 32 0 Conselho Nacional de Justica devera examinar o relatério de impacto e decidir
acerca da possibilidade da decisao automatizada com base no tratamento
automatizado de dados, as luz das garantias para os direitos e liberdades do titular
frente aos riscos apresentados

Redacao sugerida

Art. 24.(...)

§ 22 0 controlador elaborara relatério de impacto de protegdao de dados
pessoais a luz das circunstancias concretas do tratamento em questao,
nos termos dos artigos X e seguintes. Conforme sugestdo para novo
capitulo.

0 texto do §32 do art. 24 deve ser remetido ao novo capitulo sobre RIPD.
Seu conteudo se incorporara ao texto dos artigos sugeridos.

Redacao atual

Art. 26. O relatorio de impacto a protecao de dados que fundamentar decisdes
automatizadas nos termos desta lei verificara, entre outros, as medidas tomadas para
a garantia da ndo-discriminagao e transparéncia.

Redagao sugerida

0 texto do art. 26, incluindo caput e paragrafos, deve ser remetido ao novo
capitulo sobre RIPD.

Seu conteudo se incorporara ao texto dos artigos sugeridos.




Redacao atual
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Art. 29. E obrigatéria a elaboragao de relatério de impacto a protecao de dados
pessoais para tratamento de dados pessoais sensiveis, sigilosos, ou em operagoes
que apresentem elevado risco aos direitos, liberdades e garantias dos titulares de

dados.

(...

)
Redacao sugerida

ao novo capitulo sobre RIPD.

0 texto integral do art. 29, incluindo caput e paragrafos, deve ser remetido

Seu conteldo se incorporara ao texto dos artigos sugeridos.

Estruturacao do Capitulo reservado ao RIPD ‘

Redacao sugerida para novo capitulo

CAPITULO( ) )
DO RELATORIO DE IMPACTO A PROTEGAQ DE DADOS
PESSOAIS

Art. X. E obrigatéria a elaboracéo de relatério de impacto
a protecao de dados pessoais para tratamento de dados
pessoais sensiveis, sigilosos, ou em operacdes que
apresentem elevado risco aos direitos, liberdades e
garantias dos titulares de dados, incluindo, mas nao se
limitando a, tratamento de dados que:

I. Envolva decisdes tomadas com base em tratamento
automatizado que afete os interesses dos titulares;
Il.LEnvolva o uso de tecnologias de monitoramento

lll. Envolva o uso de novas tecnologias

§ 12 A autoridade supervisora podera, a qualquer

Sugere-se a inclusao do
novo capitulo entre
aqueles referentes as
tecnologias de
monitoramento
(atualmente Capitulo VII)
e ao compartilhamento
de dados (atualmente
capitulo VIII).

O texto deste artigo tem
como base o atual art. 29
do Anteprojeto de Lei,
acrescido de sugestoes
de redacgao pelo LAPIN.

As sugestoes ao texto
original do art. 29 estao
marcadas em negrito.



momento e independente dos critérios descritos no
caput, determinar ao controlador que elabore e publique
relatério de impacto a protecao de dados pessoais,
referente a quaisquer das suas operagoes de tratamento
de dados.

8§ 22 A elaboracao e apresentacgao de relatorio de impacto
a protecao de dados pessoais também podera ser
requisitada pelo Ministério Publico e pela Defensoria
Publica na defesa de direitos individuais ou coletivos,
quando cabivel no exercicio de suas atribuicoes.

§ 32 Os relatérios de impacto elaborados por
autoridades competentes responsaveis por tratamento
de dados pessoais, cuja finalidade seja a realizagao de
atividades de seguranca publica e de persecucgao penal,
deverao ser enviados a autoridade supervisora.

8§ 42 Observado o disposto no caput deste artigo, o
relatéorio de impacto a protecao de dados deve ser
atualizado:

| - anualmente;

Il - quando da ocorréncia de modificagoes substanciais
na forma de realizagdo de tratamento de dados, se
comparados com o descrito no relatéorio de impacto
anterior;

lll - apés detecgao de incidentes de seguranca; e

IV - quando solicitado pela autoridade competente, sob
devida justificativa.

§ 5% Observado o disposto no caput deste artigo, o
relatério de impacto a protecao de dados devera conter,
no minimo:

| - a descricao da natureza dos dados pessoais tratados;
Il - as finalidades especificas do tratamento;

lll - a metodologia utilizada para a coleta e para a garantia
da seguranca das informacgoes

|V - os agentes de tratamento de dados envolvidos;

V - a quantidade de titulares de dados potencialmente
atingidos;

VI - se houver, informacao sobre nova utilizagao de algum
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tipo tecnologia;

VII - informagao sobre a possibilidade de tratamento
discriminatorio;

VIII - as expectativas legitimas do titular de dados;

IX - a analise do controlador com relacao a medidas,
salvaguardas e mecanismos de mitigacao de risco
adotados; e

X - com quem sao compartilhados os dados advindos
do tratamento.

Art. X+1. O relatério de impacto a protecdo de dados
verificara, entre outros, as medidas tomadas para a
garantia da nao-discriminagao e transparéncia.

§ 19 Os parametros para verificagao da natureza
discriminatoria contemplarao o peso de dados pessoais,
incluindo aqueles referentes a situagao socioeconémica
e os dados demograficos relacionados ao local de
residéncia ou os demais, sejam potencialmente capazes
de revelar informacoes sensiveis.

8§ 22 No caso de relatério de impacto que fundamente
decisdes automatizadas, os sistemas responsaveis pelas
decisdes devem ser auditaveis nos termos a serem
determinados pela autoridade supervisora, que nao
serao restringidos pelo segredo industrial e comercial.

§ 32 Os parametros a serem considerados na auditoria
prevista no § 22 contemplarao, entre outros:

| - a precisao, incluindo a taxa de falsos positivos ou
falsos negativos;

Il - a reprodutibilidade e disponibilidade de
documentacgao acerca do seu funcionamento.

Art. X+2. O relatério de impacto referente ao
tratamento de dados de elevado risco ou que utilize
tecnologias de monitoramento deve conter, além dos
requisitos do §52 do art. X, no minimo:

| - uma descricao do escopo do tratamento e das
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O texto deste artigo tem
como base o atual art. 26
do Anteprojeto de Lei,
acrescido de sugestoes
de redacgao pelo LAPIN.

As sugestoes ao texto
original do art. 26 estao
marcadas em negrito.

A redacao do caput é
uma sugestao integral do
LAPIN.

Este artigo se refere
também a possibilidade
de decisao automatizada



capacidades da tecnologia de monitoramento;

Il - testes ou relatorios relativos aos efeitos do
tratamento e da tecnologia de monitoramento na saude e
na seguranga de pessoas;

lll - descricao dos impactos potencialmente dispares do
tratamento de dados e da tecnologia de monitoramento
ou de sua politica de uso em quaisquer populacdes
especificas;

IV - as medidas previstas para fazer frente aos riscos
mencionados nos incisos anteriores;

V - as garantias, as medidas de seguranga e 0s
mecanismos para assegurar a protecao dos dados
pessoais e demonstrar a conformidade do tratamento
com a presente lei; e

VI - a politica de uso e as garantias dos direitos dos
titulares.

Paragrafo unico - Dentre outras, considera-se atividade
de tratamento de dados de elevado risco:

| - defini¢ao do risco de envolvimento em infragao penal
ou de reincidéncia do titular do dado pessoal por meio
do uso de sistemas de decis6es automatizadas;

Il - criagao de perfil comportamental do titular do dado;
lll - controle sistematico de areas de grande circulagao
publica;

IV - tratamento em larga escala de dados sensiveis;

V - tratamento em larga escala de dados sigilosos.

Art. X+3. As autoridades competentes responsaveis
pelo tratamento de dados pessoais deverao publicar os
relatorios de impacto em seu site oficial.

Paragrafo unico. A autoridade supervisora podera
prever excegoes ao disposto no caput.
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com base no tratamento
automatizado de dados,
mencionada nos art. 23,
8§ 22 e art. 24, § 3°.

Os incisos deste artigo
proposto foram retirados
do § 22do art. 42 da atual
redacao do Anteprojeto
de Lei.

O paragrafo unico € uma
sugestao baseada no
relatorio da organizacao
Data Privacy Brasil®.

O texto deste artigo tem
como base o atual art.
23, 8§12, do Anteprojeto de
Lei, acrescido de
sugestoes de redagao
pelo LAPIN.

38 BIONI, Bruno; EILBERG, Daniela Dora; CUNHA, Brenda; SALIBA, Pedro; VERGILI, Gabriela. Protegéo de
dados no campo penal e de seguranga publica: nota técnica sobre o Anteprojeto de Lei de Protegao de
Dados para seguranca publica e investigagao criminal. Sao Paulo: Associagao Data Privacy Brasil de

Pesquisa, 2020.
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IV - Das tecnologias de monitoramento e
tratamento de dados de elevado risco

As tecnologias de monitoramento e tratamento de dados de elevado risco tém
ganhado papel cada vez mais importante nas operacdes de seguranga publica e
investigacao criminal. Por este motivo, elas também se destacam no Anteprojeto de

Lei, tendo recebido um capitulo especifico para sua regulagao, o Capitulo VII.

O presente titulo analisa o tratamento dispensado pelo Anteprojeto a tais
tecnologias e se divide em trés subtitulos: dos parametros para a realizagao da analise
de impacto regulatorio; das tecnologias de monitoramento com identificagao; e do
relatorio sobre o uso das tecnologias de monitoramento elaborado pela autoridade

supervisora.

a.  Dos parametros para a realiza¢ao da analise de impacto regulatério

Elg YAl Inclusdo de parametros para realizacdo da analise de impacto
reqgulatorio (AIR) que indiquem a necessidade, adequacao e proporcionalidade da
adocgao da tecnologia;

Justamente porque o uso das tecnologias dependera de previsées legais
especificas, a andlise do seu impacto deve ser a mais abrangente possivel. Os
parametros para elaboragdo da andlise de impacto regulatério (AIR) propostos pelo
Anteprojeto de Lei no capitulo VIl sdo muito importantes, mas podem ser

complementados.

Sugere-se a inclusao de requisitos voltados a refletir sobre a necessidade,
adequacdo e proporcionalidade da adocdo da tecnologia®. Tais parametros
refletiriam, respectivamente, a identificagao do problema que se pretende solucionar,

a indicacao de potenciais alternativas para enfrentar a mesma questao, bem como os

¥ A titulo de exemplo, estas ja& sdo exigéncias previstas no Decreto Federal n® 10.411/2020, que
regulamenta a analise de impacto regulatoério para atividades econdmicas que sejam objeto de normas
editadas pela Administragao Publica Federal.
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impactos dessas alternativas. Dessa forma, o legislador teria que examinar nao apenas
o impacto do uso da tecnologia a protecao de dados, mas também por que ela nao
poderia ser substituida por outras opgoes e qual sua conformidade ao ordenamento

juridico em comparagao com outras possibilidades.

Além disso, sugere-se a previsao de que a autoridade supervisora seja
consultada para indicar se a tecnologia a ser autorizada pela legislagao especifica
estaria adequada ao texto da futura lei. Tal opiniao seria mais um fator necessario de
cautela e precaugao, em razao da natureza e possiveis riscos impostos por tecnologias

de monitoramento.

Redacao atual

Art. 42 (...)

§ 22 0 processo legislativo sera instruido de analise de impacto regulatério que
contenha:

(...

)
Redacao sugerida

Art. 42(...)

§ 22 0 processo legislativo sera instruido de analise de impacto regulatério
que contenha:

VIl - identificagdo do problema que se pretende solucionar, com a
apresentacao de suas causas e sua extensao;

VIl - descrigdo das alternativas possiveis ao enfrentamento do problema
identificado, consideradas as opgoes de nao agao, de solugées dependam
de normas e de, sempre que possivel, solugées ndo normativas;

IX - exposicao dos possiveis impactos das alternativas identificadas,
inclusive quanto aos seus custos;

X - opiniao emitida pela autoridade supervisora sobre a adequagao da
tecnologia a esta lei.
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b. Das tecnologias de monitoramento com identificagao

Elg®’%J Manutencao da vedagao ao uso de tecnologias de monitoramento com
identificagdo de forma massiva e continua, nos termos ja previstos no
Anteprojeto, tendo em vista seu elevado risco de violagbes de direitos
fundamentais e garantias constitucionais;

O Anteprojeto traz um dispositivo especifico sobre o uso das tecnologias de
vigilancia que permitem a identificagcdo de pessoas em tempo real. Além disso, ele
pretende criar mecanismos adequados para mitigagao de riscos de violagao de
direitos fundamentais de privacidade e liberdade. Sequndo o art. 43, essas
ferramentas tecnoldgicas apenas poderiam ser usadas quando houvesse autorizagao
legal e judicial especifica e quando ocorresse no ambito da persecugao penal
individualizada. Os parametros previstos pelo Anteprojeto sao necessarios para

evitar a instauragao de estado de vigilancia e a violagao de direitos fundamentais.

Diante da peculiaridade de algumas tecnologias de vigilancia, € mais adequado
que elas sejam utilizadas apenas para fins de persecugdo penal, visto que essa
atividade visa a investigagdo e a apuracdo de infragdes penais ja praticadas. E
diferente da prevencao de cometimento de crimes contra a ordem publica, como

ocorre na atividade de seguranca publica.

Isso explica por que nao ha necessidade de se utilizar essas tecnologias de
monitoramento continuo para identificar sujeitos que nao praticaram nenhuma
violacao a lei penal. Neste ponto, nota-se ainda mais como a atividade de persecucgao
penal é diferente da de seguranca publica em sentido estrito: naquela, hd maiores
indicios que justificam uma investigagcdo individualizada e uma tentativa de

identificagao especifica dos sujeitos de interesse da policia.

Segundo o previsto no Anteprojeto, seria necessaria a edi¢ao prévia de lei que
autorize o uso dessas tecnologias e que o processo legislativo dessa lei observe os
requisitos descritos em seu texto, como a producgao de analise de impacto regulatoério

(AIR) prévia.

Além da lei especifica, seria essencial uma autorizagao judicial. Esse requisito

€ um mecanismo para evitar que a utilizacao de sistemas de vigilancia ocorra de
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maneira discricionaria ou desproporcional, além de respaldar o uso da tecnologia para
momentos especificos, necessarios e nao massivos. Dessa forma, os riscos seriam
mitigados pela atuacao do magistrado como ator competente para julgar e
conhecedor do caso concreto para autorizar uso da tecnologia. Um outro ponto
relevante é que o processo judicial garante maior transparéncia na motivagao do uso
da tecnologia e evidencia os mecanismos legais para se opor ao uso no caso

especifico, se necessario.

A necessidade de autorizagao judicial prevista no Anteprojeto de Lei é similar
ao determinado na Section 11 da Lei ESSB 6280 do estado de Washington, Estados
Unidos. Esta norma proibe especialmente o uso da tecnologia de reconhecimento
facial para sistemas de vigilancia em tempo real ou de forma persistente, a menos que
seja obtido o que se chama de warrant, que é um mandado especifico que autorize o
uso da tecnologia para essas finalidades, as circunstancias exijam, ou haja ordem
judicial para identificar pessoas perdidas ou consideradas mortas*. Dessa forma, a
previsdao de uma autorizagao judicial que permita o uso da tecnologias de
identificagdao encontra precedente em legislagdo estrangeira, como é o caso de

Washington.

Essas previsoes sao fundamentais, ja que o uso irrestrito dessas tecnologias
significa um elevado risco para direitos de privacidade e protegao de dados, permite a
instauracao de um estado de constante vigilancia e da poder para os Estados

identificarem e vigiarem pessoas, mesmo que em atividades rotineiras e intimas.

Ainda, é relevante pontuar que a possibilidade de monitorar a rotina dos
cidadaos como um todo nao contribui para alcangar a finalidade de gerar maior
seguranca publica para a sociedade. Isso ocorre porque as informagdes pessoais de
milhares de pessoas seriam tratadas sem o enfoque necessario em pessoas
consideradas, motivadamente, como sujeitos de interesse. Ainda, nao ha nenhum
estudo que comprove a utilidade e eficiéencia das tecnologias, como o
reconhecimento facial, em reduzir a violéncia e o impacto no cotidiano das pessoas

que transitam pelos espagos que usam a tecnologia. Nesse sentido, nota-se que

“0State of Washington. ESSB 6280. 2020. Disponivel em:

http://lawfilesext.leg.wa.gov/biennium/2019-20/Pdf/Bills/Senate %20Passed %20 eqgislature/6280-S.PL
.pdf?0=20200430142448. Acesso em: 21jan. 2021.


http://lawfilesext.leg.wa.gov/biennium/2019-20/Pdf/Bills/Senate%20Passed%20Legislature/6280-S.PL.pdf?q=20200430142448
http://lawfilesext.leg.wa.gov/biennium/2019-20/Pdf/Bills/Senate%20Passed%20Legislature/6280-S.PL.pdf?q=20200430142448
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grupos minoritarios e estigmatizados devem ser os mais afetados pela uso dessas
ferramentas, ja que sao frequentemente os maiores alvos dos usos de mecanismos de

repressao”.

Além disso, a vigilancia em massa subverte o principio da presungao da
inocéncia, previsto no art. 52, LVII, da Constituicao Federal, segundo o qual determina
que ninguém sera considerado culpado antes da sentenga penal condenatoria.
Autorizar em lei o estabelecimento de um processo de vigilancia constante e irrestrito
como regra coloca todas as pessoas que circulam numa determinada regidao como
possiveis criminosas, ou pelo menos suspeitas, o que € uma quebra do principio
constitucional supracitado. Esta questao é ainda mais sensivel se considerado o uso
de ferramentas de identificacao de pessoas, de forma que, além de saber que alguém
frequenta um local rotineiramente, seria possivel identifica-la, relacionando tal
informacao a outros dados contidos em bases distintas, como nome ou enderego

residencial.

Logo, se houver a necessidade de se utilizar tecnologias de monitoramento,
essas devem ser usadas para casos especificos, com autorizagao legal e judicial, para
que sejam concretizados os mecanismos de minimizagao de riscos e violagdes de
direitos fundamentais. Diante dos riscos, o art. 43 do Anteprojeto pretende
estabelecer salvaguardas necessarias e se manter genérico sobre as tecnologias de
vigilancia que possibilitam a identificacdo. Isso é importante, ja que o
desenvolvimento tecnoldgico € uma constante e, se a previsao fosse especifica para
alguns sistemas tecnologicos, logo ela estaria obsoleta e nao aplicavel a evolugao dos

instrumentos de reconhecimento e identificacao de pessoas.

Um exemplo concreto de aplicagcao dessas salvaguardas é o caso das
tecnologias de reconhecimento facial (TRF). A informacao tratada por TRF é dado

biométrico*’, o que significa que a tecnologia permite a identificacdo e autenticacao

“"RONDON FILHO, Edson Benedito. Policia e minorias: estigmatizac&o, desvio e discriminagdo. DILEMAS
-Vol.6-n22 - ABR/MAI/JUN 2013 - pp. 269-293. p. 290

42 Dados biométricos sdo aqueles relacionados a caracteristicas fisicas que distinguem individuos.
Geralmente, tais caracteristicas sao Unicas e relativamente dificeis de serem modificadas,
especialmente a curto prazo. Sdo dados biométricos, por exemplo, a impressao digital, avoz, aretina, o
DNA e as caracteristicas faciais. Para mais informagdes, ver: UFRJ. O que é biometria. 2007. Disponivel

em: https://www.qgta.ufrj.br/grad/07_2/eliseu/Oquebiometria..html. Acesso em: 02 mar. 2021.


https://www.gta.ufrj.br/grad/07_2/eliseu/Oquebiometria..html
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de pessoas baseada em um conjunto de informagodes Unicas e especificas para cada
pessoa®. Neste sentido, a informacao facial € um dado personalissimo e singular de

cada pessoa, como as digitais dos dedos, airis dos olhos e o DNA.

De acordo com a LGPD, um dado biométrico, quando vinculado a uma pessoa
natural, € um dado sensivel (art. 5%, 1l). Com isso, a legislagao prevé um tratamento
especial para os dados pessoais sensiveis, jd que, caso esses “sejam conhecidos e
submetidos a tratamento, podem se prestar a uma potencial utiliza¢ao discriminatéria
ou lesiva e que apresentaria maiores riscos potenciais do que outros tipos de

informacg&o™“.

Nao é de forma alguma comprovado que o uso de TRF para a manutencao de
segurancga publica seja de fato eficaz. Os riscos identificados no uso da tecnologia
levantaram questionamentos em diversas experiéncias internacionais. Na cidade de
Sao Francisco, nos Estados Unidos, o 6rgao governamental competente baniu TRF,
visto o seu alto potencial de uso abusivo e a consequéncia de uma vigilancia opressiva

e massiva“®.

Em outro momento, apos o inicio do movimento Black Lives Matter nos EUA em
2020, a IBM, uma das maiores empresas de tecnologia do mundo, anunciou que
deixaria de investir em TRF. Sequndo a empresa, esse instrumento é usado,

majoritariamente, para controle social e opressao pelas forgas policiais*.

“ THALES. Biometrics: authentication & identification (definition, trends, use cases, laws and latest
news) - 2020 review. 2020. Disponivel em:
https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/inspired/biometric
s. Acesso em: 5 mai. 2020.

““DONEDA, Danilo. Da privacidade a protecio de dados pessoais: elementos da formacao da Lei geral
de protecgao de dados. 22 ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 143

“5 CONGER, Kate; FAUSSET, Richard. KOVALESKI, Serge. San Francisco Bans Facial Recognition
Technology. 2019. Disponivel em:
https://www.nytimes.com/2019/05/14/us/facial-recognition-ban-san-francisco.html. Acesso em: 5 mai.
2020.

“5|BM. IBM CEO's Letter to Congress on Justice Reform. 2020. Disponivel em:
https://www.ibm.com/blogs/policy/facial-recognition-sunset—justice-reforms/. Acesso em: 5 set.
2020.
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No contexto europeu, varias organizagoes da sociedade civil, como a Access
Now e o Article 19, uniram-se para defender o banimento do uso de tecnologias de

vigilancia que utilizam dados biométricos®.

Nessa perspectiva, o impacto do tratamento indevido de dados faciais é
significativo e os riscos de violagao de direitos e liberdades individuais sao elevados.
Ainda, o mau uso dos dados, quando as finalidades do processamento estao no ambito
da segurancga publica, geram efeitos mais gravosos, ja que o direito penal é ultima ratio

e é prerrogativa do Estado contra atitudes extremas dos cidadaos.

A situacao se agrava considerando que a tecnologia tem vieses que fazem com
que pessoas negras sejam mais suscetiveis a erros de identificagao do que pessoas
brancas, o que revela uma tendéncia racista desses sistemas. Além disso, seu uso no
Brasil com fundamento em bases de dados de individuos procurados pela Justica
acaba por reproduzir ainda mais o histérico de seletividade do sistema penal no Brasil,

que historicamente encarcera mais pessoas negras do que brancas*®.

Isso sem contar em como o uso de reconhecimento facial também afeta os
direitos de pessoas transgénero e nao-binarias. Essa tecnologia, ao classificar
pessoas como pertencentes somente a dois géneros, masculino ou feminino, reforca a
exclusao e o estigma desses individuos, conflitando com a auto-identificagao de

~ [.9 . . ~ . . . . by
género™, acirrando violéncias e reiterando o cerceamento de direitos as pessoas

transgénero e nao-binarias.

Dessa forma, os trés critérios introduzidos no Anteprojeto de Lei - autorizagcao

legislativa e judicial, e atuagao apenas para persecuc¢ao penal - sdo relevantes para

“7 Nesse sentido, o European Digital Rights, coalizacdo de diversas organizacdes da sociedade civil que
defende direitos humanos e digitais, afirma que uso de tecnologias biométricas para o monitoramento
de pessoas em massa nao direcionado pelo tratamento de dados pessoais, em particular dados
biométricos, em locais publicos, cria sérios riscos de vigilancia em massa, para mais detalhes, consulte
este link: https://edri.org/wp-content/uploads/2020/05/Paper-Ban-Biometric-Mass-Surveillance.pdf.
Ainda, foi criado o movimento #ReclaimYourFace para a defesa dos direitos humanos digitais pelo
banimento de tecnologias de vigilancia em massa na Europa, a campanha esta veiculada neste link:
https://reclaimyourface.eu/the-movement/.

“8 DA SILVA, Rosane Leal & DA SILVA, Fernanda dos Santos Rodrigues. Reconhecimento Facial e
Seguranca Publica: os Perigos do Uso da Tecnologia no Sistema Penal Seletivo Brasileiro. 52 Congresso
Internacional de Direito e Contemporaneidade: midias e direitos da sociedade em rede (2019). Disponivel

em https://www.ufsm.br/app/uploads/sites/563/2019/09/5.23.pdf. Acesso em: 23 mar. 2021.
“9 CODING RIGHTS. Reconhecimento Facial no Setor Publico e ldentidades Trans. Disponivel em:

https://codingrights.org/docs/rec-facial-id-trans.pdf. Acesso em: 28 fev. 2021.


https://codingrights.org/docs/rec-facial-id-trans.pdf
https://www.ufsm.br/app/uploads/sites/563/2019/09/5.23.pdf
https://edri.org/wp-content/uploads/2020/05/Paper-Ban-Biometric-Mass-Surveillance.pdf
https://reclaimyourface.eu/the-movement/
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criar parametros de um uso razoavel da tecnologia sem tornar esses critérios
obsoletos com o passar do tempo. Faz-se fundamental o estabelecimento de critérios
objetivos no uso de tecnologias que possibilitam a identificagcao de pessoas, diante do
elevado risco a violagoes de direitos fundamentais e garantias constitucionais sobre o

processo penal.

Redacao atual

Art. 43. No ambito de atividades de seguranga publica, é vedada a utilizagao de
tecnologias de vigilancia diretamente acrescida de técnicas de identificacdo de
pessoas indeterminadas em tempo real e de forma continua quando nao houver a
conexao com a atividade de persecucgdo penal individualizada e autorizada por lei e
decisao judicial.

Redacao sugerida

Manutencao integral do texto do art. 43.

c. Do relatorio sobre o uso das tecnologias de monitoramento

elaborado pela autoridade supervisora

Ky JWPrevisao de publicacdo de relatério, pela autoridade supervisora, acerca
do uso de tecnologias de monitoramento nao mais anualmente, mas a cada seis
meses;

O art. 44 do Anteprojeto de Lei pretende estabelecer que uma das atribuigoes
do CNJ, enquanto autoridade supervisora, sera o acompanhamento quanto a
utilizagao de tecnologias de vigilancia ou o tratamento de dados pessoais que
representem elevado risco para direitos, liberdades e garantias dos titulares dos
dados. Esse acompanhamento seria concretizado por meio de recomendagoes,

opinioes técnicas, relatérios e auditorias realizadas pelo CNJ. Esses instrumentos,
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previstos no Anteprojeto, seriam relevantes para pesquisas sobre a utilidade e

eficiéncia da tecnologia no apoio as forgas policiais.

O Anteprojeto de Lei prevé que o CNJ emita relatério anual sobre o uso de
tecnologias de monitoramento pelas autoridades competentes em ambito nacional.
No entanto, sugere-se que a publicagdo desse documento ocorra semestralmente,
considerando a constante evolugao da tecnologia, as peculiaridades regionais
brasileiras e a relevancia desses relatorios para o acompanhamento da sociedade civil

sobre o tratamento de dados para segurancga publica e persecugao penal.

Redacgao atual

Art. 44.

(...)

§ 12 0 Conselho Nacional de Justica devera publicar relatério anual acerca do uso de
tecnologias de monitoramento pelas autoridades competentes no territério nacional.

Redacao sugerida

Art. 44.

(...)

§ 12 0 Conselho Nacional de Justica devera publicar relatério semestral
acerca do uso de tecnologias de monitoramento pelas autoridades
competentes no territério nacional.
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V - Da transferéncia internacional de dados

A transferéncia internacional de dados, conforme definicdo da LGPD, é a
“transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro™. No dmbito da seguranca publica e persecugao penal, a
transferéncia ganha contornos ainda mais relevantes tanto em relagao a natureza dos
dados e a repercussao na esfera individual quanto a possibilidade de combate a crimes
de maneira internacional. Assim, é necessario que os termos e condigdes para

transferéncias internacionais estejam claramente definidos.

Este capitulo se divide em: da alternatividade ou cumulacao das condigoes para
transferéncia internacional; da adequacao dos termos; dos critérios para analise das
garantias em transferéncias internacionais; e da obrigatoriedade de comunicagao ao

CNJ de ocorréncia de transferéncia internacional.
a. Da alternatividade ou cumulagao das condigoes para transferéncia

internacional

ECHSCRYAN Definicdo se as condigdes para a realizagdo de transferéncias
internacionais de dados sao cumulativas ou alternativas;

Enquanto o nivel de protegao trazido pelo Anteprojeto é satisfatorio em uma
analise comparativa com o marco legal europeu, tendo sido clara a influéncia da
Diretiva (UE) 2016/680 e da Lei n2 59/2019 de Portugal na sua elaboragao, a adogao de
alguns termos, redagdes de dispositivo e dinamicas de troca de informag6es merecem

ser adaptadas para o contexto brasileiro.

O primeiro ponto se encontra no art. 53, que trata das condigcoes exigidas paraa
execugao de uma transferéncia de dados para outro pais ou organizagao internacional.
A leitura do artigo e de seus incisos nao deixa claro se ha relacao de cumulatividade

ou alternatividade entre os incisos, em especial entre o inciso V e VI. Por isso, nao é

%0 Lei n? 13.709/2018, Lei Geral de Protecdo de Dados. Art. 52, XV.
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inteligivel se é necessario que todas as condigoes estejam presentes para que haja
uma transferéncia internacional de dados ou se apenas algumas delas. Uma mudanga
de redacao do caput para tornar mais claro o funcionamento do artigo é oportuna.
Para garantir mais salvaguardas para transferéncias internacionais, sugere-se a

adocgao da cumulatividade das condicoes.

A mesma situacgao aparece no art. 57, que trata das condi¢gées necessarias para
realizagcao de transferéncia direta de dados para destinatario que se encontre no
exterior. Apesar de o texto do artigo deixar explicita a cumulatividade, ndo esta claro
se os incisos sao todos cumulativos entre si ou se apenas entre cada um deles e o

inciso V. Assim, sugere-se alterar sua redagao para torna-la mais compreensivel.

Redacao atual

Art. 53. Sem prejuizo de outras condigdes exigidas em lei, as autoridades competentes
so podem transferir dados pessoais para outro pais ou para uma organizagao
internacional, inclusive dados que se destinem a transferéncias ulteriores para outro
pais ou outra organizagao internacional, se:

(...)
Redacao sugerida

Art. 53. Sem prejuizo de outras condigdes exigidas em lei, as autoridades
competentes s6 podem transferir dados pessoais para outro pais ou para
uma organizagao internacional, inclusive dados que se destinem a
transferéncias ulteriores para outro pais ou outra organizagao
internacional, se preenchidas, cumulativamente, as seguintes condigées:

(...)

Redacao atual

Art. 57. Em derrogagao do disposto do inciso Ill do artigo 53 e sem prejuizo de um
acordo internacional tal como definido no §1° deste artigo, autoridade publica com
poderes de prevencgao, investigagao, deteccao ou repressao de infragdes penais ou de
execucao de sang¢des penais, incluindo a prevengao de ameagas a sequranga publica,
pode, em casos especificos, transferir dados pessoais diretamente a destinatarios
estabelecidos em outros paises desde que, respeitadas as disposi¢des da presente lei,
estejam preenchidas as seguintes condigoes cumulativas:
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Redacao sugerida

Art. 57. Em derrogagao do disposto do inciso lll do artigo 53 e sem prejuizo
de um acordo internacional tal como definido no §1° deste artigo,
autoridade publica com poderes de prevencgao, investigagao, detecgao ou
repressdo de infragbes penais ou de execucdo de sancdes penais,
incluindo a prevencao de ameagas a seguranga publica, pode, em casos
especificos, transferir dados pessoais diretamente a destinatarios
estabelecidos em outros paises desde que, respeitadas as disposi¢des da
presente lei, estejam preenchidas todas as seguintes condigoes, de forma
cumulativa:

b. Daadequacgao dos termos

[Elg RS- Adequacdao dos termos que se referem ao controlador do
tratamento;

Elg R CRYAN Adequacao dos termos que se referem a cooperagao juridica
internacional, limitando-a apenas ao ambito penal

[ElgMYAN Explicitacdo de quem seria a autoridade de controle

Relativamente aos termos utilizados, tem-se, nos arts. 53 e 55, a utilizagao do
termo “responsavel pelo tratamento” onde deveria ser lido “controlador”, elemento
impreciso que se repete em outras partes do Anteprojeto de Lei. Como forma de
harmonizar os termos com outros ja contidos em legislagdes vigentes, sugere-se a

adocgao do termo “controlador”, conforme art. 5¢, VI, da LGPD.

Outro ponto importante é a necessidade de clarificar alguns termos, como no
caso do art. 56, V, e art. 57, §12, que falam de cooperacao juridica internacional ao
invés de cooperacao juridica penal internacional. Por se tratar de Anteprojeto que
visa regular o uso de dados para a seguranga publica e investigagao criminal, é
necessario restringir ao maximo sua aplicabilidade as matérias-alvo. Da forma como

esta, a redagao pode abrir margem para entendimentos que alarguem a aplicabilidade
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dos dispositivos para acdes de cooperacao que vao além do pretendido pelo

Anteprojeto.

Além disso, o §22 do art. 57 se refere apenas a autoridade de controle, nao
especificando qual érgao seria. Pela leitura sistematica da se¢ao, contudo, infere-se
que seja o Conselho Nacional de Justica. Sugere-se, portanto, a alteragdao do
dispositivo para “autoridade supervisora”, de modo a melhor detalhar quem seria essa

autoridade de controle.

Redacao atual

Art. 53. Sem prejuizo de outras condigoes exigidas em lei, as autoridades competentes
s6 podem transferir dados pessoais para outro pais ou para uma organizagao
internacional, inclusive dados que se destinem a transferéncias ulteriores para outro
pais ou outra organizagao internacional, se:

(...)
Redacao sugerida

Art. 53. Sem prejuizo de outras condigdes exigidas em lei, as autoridades
competentes sé podem transferir dados pessoais para outro pais ou para
uma organizagao internacional, inclusive dados que se destinem a
transferéncias ulteriores para outro pais ou outra organizagao
internacional, se preenchidas, cumulativamente, as seguintes condigoes:

(...)

Redacao atual

Art. 55.

(...)

Il - o responsavel pelo tratamento tiver avaliado todas as circunstancias inerentes a
transferéncia de dados pessoais e concluido que existem garantias adequadas no que
diz respeito a protegao desses dados.

§ 12 0 responsavel pelo tratamento informara o Conselho Nacional de Justiga sobre as
categorias de transferéncias abrangidas pelo inciso Il



Redacao sugerida

Art. 55.
(...)
Il - o controlador tiver avaliado todas as circunstancias inerentes a

transferéncia de dados pessoais e concluido que existem garantias
adequadas no que diz respeito a protecao desses dados.

§ 12 0 controlador do tratamento informara o Conselho Nacional de Justica
sobre as categorias de transferéncias abrangidas pelo inciso Il

Redacao atual

Art. 56.

(...)

V - em casos especificos, para a cooperagao juridica internacional, de acordo com
regras e instrumentos de direito internacional.

Redacao sugerida

Art. 56.
(-..)

V - em casos especificos, para a cooperagao juridica penal internacional,
de acordo com regras e instrumentos de direito internacional.

Redacao atual

Art. 57

§ 12 Para os fins previstos no caput, por acordo internacional entende-se um acordo
internacional bilateral ou multilateral em vigor entre o Brasil € o0 outro pais no campo
da cooperacgao juridica internacional ou da cooperagao policial.

8§ 22 A autoridade competente que efetuar a transferéncia deve informar a autoridade
de controle sobre as transferéncias realizadas na forma deste artigo.
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Redacao sugerida

Art. 57

§ 12 Para os fins previstos no caput, por acordo internacional entende-se
um acordo internacional bilateral ou multilateral em vigor entre o Brasil e o
outro pais no campo da cooperacgao juridica penal internacional ou da
cooperagao policial.

§ 2° A autoridade competente que efetuar a transferéncia deve informar ao
Conselho Nacional de Justica, autoridade de controle, sobre as
transferéncias realizadas na forma deste artigo.

c. Dos critérios para analise de garantias em transferéncias

internacionais

mmcluséo de critérios para andlise das garantias adequadas para
transferéncias internacionais de dados

Sugerem-se, ainda, duas alteragdes na dindmica de transferéncia internacional
de dados. Uma das exigéncias para a transferéncia é que o receptor dos dados
assegure nivel adequado de protecao; entretanto, se ausente uma decisao que ateste
tal adequacgao, o art. 55 prevé outras duas garantias. No que concerne a garantia
prevista no inciso I, cabe dar maior clareza sobre quais as circunstancias que o
controlador do tratamento tera que levar em conta para entender que foram
colocadas em pratica todas as garantias adequadas. Dessa forma, sugere-se a

inclusao de tais critérios no corpo do referido artigo.

Redacao atual

Art. 55. Na falta de decisdo de adequacgao, os dados pessoais podem ser transferidos
para um pais estrangeiro ou para uma organizagao internacional se:

(...)
Il - o responsavel pelo tratamento tiver avaliado todas as circunstancias inerentes a

transferéncia de dados pessoais e concluido que existem garantias adequadas no que
diz respeito a protecao desses dados.

(...)
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Redacao sugerida

Art. 55. Na falta de decisdao de adequacgao, os dados pessoais podem ser
transferidos para um pais estrangeiro ou para uma organizacao internacional
se:

(...)

Il - o responsavel pelo tratamento tiver avaliado todas as circunstancias
inerentes a transferéncia de dados pessoais e concluido que existem
garantias adequadas no que diz respeito a protecao desses dados.

(...)

§ 32 0 nivel de protegdao de dados do pais estrangeiro ou do organismo
internacional mencionado no caput do art. 55 desta Lei sera avaliado pela
autoridade de controle, que levara em consideragao:

| - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou
no organismo internacional;

Il - a natureza dos dados;

lll - a observancia dos principios gerais de protecao de dados pessoais e
direitos dos titulares previstos nesta Lei;

IV - aadocgao de medidas de segurancga previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos
direitos de protecao de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

d. Da obrigatoriedade de comunicagao ao CNJ de ocorréncia de

transferéncia internacional

[EIg8I0 Inclusao de obrigagcdo de comunicagao para o Conselho Nacional de
Justica(CNJ) em caso de transferéncias internacionais

Ainda no art. 55, o §2° determina que as transferéncias internacionais

realizadas sem a decisao de adequac¢ao, mas baseadas em outras garantias, s6 seriam
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comunicadas ao Conselho Nacional de Justica (CNJ) em caso de solicitagao deste.
Entretanto, € mais compativel com a ldgica de protecdo de dados pessoais a
comunicagao obrigatoria da transferéncia internacional sob esses moldes para o
CNJ, especialmente diante da peculiaridade do contexto em que o dado é tratado, ou
seja, em procedimento de investigagao criminal ou persecugao, bem como do tipo de

transferéncia internacional, sem decisao de adequagao.

Redacao atual

Art.55.(...)

Il - o responsavel pelo tratamento tiver avaliado todas as circunstancias inerentes a
transferéncia de dados pessoais e concluido que existem garantias adequadas no que
diz respeito a protegao desses dados.

§ 22 As transferéncias baseadas no inciso Il serdo documentadas, devendo o
responsavel pelo tratamento disponibilizar ao Conselho Nacional de Justiga, a pedido
deste, toda a documentacao pertinente, incluindo informagoes sobre a data e a hora
da transferéncia, a autoridade competente que as recebe, a justificacdo da
transferéncia e os dados pessoais transferidos.

Redacao sugerida

Art.55.(...)

Il - o responsavel pelo tratamento tiver avaliado todas as circunstancias
inerentes a transferéncia de dados pessoais e concluido que existem
garantias adequadas no que diz respeito a protecao desses dados, conforme
os critérios previstos no art. 34 da Lei 13.709/18.

(...)

§ 22 As transferéncias baseadas no inciso |l serdo documentadas, devendo o
responsavel pelo tratamento disponibilizar ao Conselho Nacional de Justiga,
sem necessidade de pedido por parte deste, toda a documentagao
pertinente, incluindo informacgodes sobre a data e a hora da transferéncia, a
autoridade competente que as recebe, a justificacao da transferéncia e os
dados pessoais transferidos.
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VI - Da autoridade de supervisao

A autoridade de supervisao, de acordo com a prépria exposicao de motivos do
Anteprojeto de Lei, seria o 6rgao responsavel pela aplicagao, supervisdao e
monitoramento da futura lei de protecdo de dados para sequranga publica e
investigacao penal. Ela seria o equivalente, nhuma comparagdo com a LGPD, a

Autoridade Nacional de Protecao de Dados (ANPD), mas apenas para o ambito penal.

Ordenamentos que j& possuem uma estrutura de protecao de dados mais
consolidada também preveem essa figura, como o sistema da Uniao Europeia (UE). No
Anteprojeto, a Comissao de Juristas prop0s a criagao de uma unidade especifica no
bojo do Conselho Nacional de Justi¢a (CNJ), um modelo distinto do adotado na UE. Tal
unidade foi denominada de Unidade Especial de Protecao de Dados em Matéria Penal
(UPDP).

O presente capitulo se divide em quatro subtitulos: das controvérsias acerca da
autonomia da UPDP; das competéncias da autoridade de supervisao; das hip6teses
em que a autoridade de supervisao pode solicitar relatorios de impacto a protegao de

dados pessoais; e darelacao entre a autoridade de supervisao e érgaos de controle.

a. Das controvérsias acerca da autonomia da Unidade Especial de

Protecao de Dados em Matéria Penal (UPDP)

[Ela 0B Previsdao expressa sobre a nao-subordinacgao hierarquica da Unidade
Especial de Protecao de Dados em Matéria Penal (UPDP) em relacao ao Plenério
do Conselho Nacional de Justica (CNJ)

ElgM[8]] Alteracdo da competéncia para indicagdo da Diretoria da UPDP, para ser
realizada pela Presidéncia da Republica com sabatina no Senado Federal

[EIg M [S)l Previsdo expressa de vedacao ao exercicio de atividades profissionais
concomitantes aos ocupantes dos cargos da Diretoria da UPDP
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Acerca da sua estrutura, a Unidade Especial de Protecao de Dados em Matéria
Penal (UPDP) se encontra dentro do Conselho Nacional de Justica (CNJ), estando
separada da Autoridade Nacional de Protecao de Dados (ANPD). A UPDP ¢é posta como
a entidade competente para supervisionar os tratamentos de dados pessoais feitos
por autoridades competentes com finalidade de realizagao de atividades de seguranca
publica e de persecucao penal. Do ponto de vista legal, a medida é possivel, ja que a
LGPD nao prescreveu que a ANPD seria competente para supervisionar tratamento de
dados pessoais realizados para fins exclusivos de seguranga publica. Contudo, sob
uma anadlise de governanga, algumas questdes surgem diante da posicao da UPDP

dentro do CNJ.

Primeiramente, apesar do art. 60, §1° trazer que a UPDP tera autonomia técnica
e decisoria, sua posi¢cao como parte de um 6rgao superior a torna vulneravel de um

ponto de vistalegal e de um ponto de vista administrativo.

A questao legal gira em torno de dois eixos. O primeiro diz respeito a
possibilidade de haver recurso das decis6es da UPDP ao Plenario do CNJ, ja que a
UPDP sera parte do Conselho. Os chamados recursos hierarquicos sao um mecanismo
de revisao das decisoes, que pode ser acionado pelas partes de um processo
administrativo caso haja uma decisao negando o interesse deles. Diante da
inexisténcia de ressalva sobre a aplicabilidade deste instituto, isso diminuiria a
autonomia técnica e decisoria da UPDP, pois toda e qualquer decisao podera ser

revisada pelo Plenario do CNJ.

0 segundo eixo é a nao-submissao do STF ao CNJ, existindo, ao contrario, uma
relacdo de sujeicdo do CNJ ao STF, como decidido no d&mbito da ADI 3.367°'. Esse
precedente abre caminho para que o STF ignore as regulamentag6es no ambito das
suas atividades administrativas e, no ambito da sua atuacao judicial, modifique as

regras criadas pela UPDP.

5! Na ADI 3.367, o Supremo Tribunal Federal entendeu que o “Conselho Nacional de Justica ndo tem
nenhuma competéncia sobre o Supremo Tribunal Federal, e seus ministros, sendo esse 0 6rgao maximo
do Poder Judiciario Nacional, a que aquele esta sujeito” (AD| 3.367, Plenario. Min. Relator Cézar Peluso,
julgado em 13/04/2005, publicado em 17/03/20086).
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Do ponto de vista administrativo, a questao que surge é relativa a escolha dos
membros da UPDP pelo proprio CNJ. Diferentemente do que é preconizado para a
ANPD, cujos membros sao escolhidos pela Presidéncia da Republica e sabatinados
pelo Senado Federal, o que teriamos com a UPDP seria a escolha de seu diretor
diretamente pelo CNJ, sem que haja sabatina pelo Senado, conforme art. 60, § 22, do

Anteprojeto.

Isto da um grande poder ao Judiciario na definicao da diretoria, ja que a
composicao do CNJ, de acordo com o art. 103-B da Constituicao, é feita
majoritariamente por juizes, com uma minoria de membros do Ministério Publico,
advogados e cidadaos, sem representacao da Defensoria Publica. Essa composigao
provavelmente se refletird na nomeacgao da diretoria da UPDP, que espelhara mais o

interesse do Judiciario do que da sociedade como um todo na estrutura da Unidade.

Em comparagao com a Diretiva (UE) 2016/680, vé-se que ha diferengas nos
pontos levantados, ou seja, legal e administrativamente. O art. 42 da Diretiva prevé que
0 orgao equivalente a UPDP nos paises-membros da UE deve ter independéncia plena,
nao podendo sofrer influéncia ou instrumentos de qualquer outro 6rgao, de forma
direta ou indireta®®. Nesse sentido, a UPDP poderia ser considerada mais fragil gragas
a uma possivel subordinacdao ao Pleno do CNJ, como expresso acima. Ademais, a
Diretiva dita claramente que a autoridade supervisora tera seu quadro de pessoal e

or¢camento independente, a fim de garantir maior autonomia.

Além disso, os membros das autoridades nos paises europeus devem ser
indicados pelo Legislativo, pelo Executivo ou por um érgao independente dos outros
poderes. Vé-se que o modelo brasileiro cai exatamente dentro do Uunico modelo nao
adotado pela Diretiva (UE) 2016/680, ou seja, com indicagao por parte do Judiciario. O
motivo para tal vedagao na normativa europeia é o conflito de interesses que pode
existir devido ao estreitamento de relagées entre Judiciario e os 6rgaos de
investigagao. Ao possibilitar que um representante do Judiciario dite como as

investigacdes policiais poderao ser feitas, abre-se portas para que haja uma

52 Artigo 42.(...)

2. Os Estados-Membros preveem que os membros das autoridades de controlo, no desempenho das
suas funcdes e no exercicio dos poderes nos termos da presente diretiva, ndo estejam sujeitos a
influéncias externas, diretas ou indiretas, e ndo solicitem nem recebam instrugdes de outrem.(...)
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interferéncia do Judiciario na atuagao dos 6rgaos investigativos, colocando em risco o

bom funcionamento do sistema acusatorio penal.

Por fim, a Diretiva (UE) 2016/680 veda o exercicio de atividades profissionais
aos ocupantes dos cargos da autoridade supervisora, como nos moldes previstos para
os diretores de agéncias reguladoras no Brasil. Entretanto, este nao foi o modelo
proposto no Anteprojeto de Lei brasileiro de protecao de dados para a seguranca

publica e investigacao penal.
Portanto, sugere-se que:

1. haja previsao expressa na lei a respeito da nao subordinagao hierarquica da
UPDP em relagao ao Pleno do CNJ;

2. os membros da UPDP sejam indicados nao pelo proprio CNJ, mas pela
Presidéncia da Republica e com sabatina no Senado Federal; e

3. seja incluida previsdo que vede aos ocupantes dos cargos da autoridade
supervisora o exercicio de outras atividades profissionais concomitantes ao

cargo.

Ressalte-se que, ainda que sejam acolhidas as sugestoes trazidas pelo LAPIN, o
modelo de autoridade supervisora proposto pelo Anteprojeto de Lei continuara com
questoes insanaveis. Por fim, independentemente do modelo adotado pelo legislador
para a autoridade de supervisao, as recomendagdes dos subcapitulos seguintes - e
quaisquer outras que se refiram a autoridade de supervisao nos capitulos anteriores -

devem ser consideradas.

Redacao atual

Art. 59. 0 Conselho Nacional de Justiga (CNJ), por meio da sua Unidade Especial de
Protegao de Dados em Matéria Penal (UPDP), sera responsavel por zelar, implementar
e fiscalizar a presente lei em todo o territério nacional.

Redacao sugerida

Art. 59. 0 Conselho Nacional de Justica (CNJ), por meio da sua Unidade
Especial de Protecao de Dados em Matéria Penal (UPDP), sera responsavel
por zelar, implementar e fiscalizar a presente lei em todo o territorio
nacional.

Paragrafo unico. A Unidade Especial de Protecao de Dados em Matéria
Penal nao se subordina hierarquicamente ao Plenario do Conselho
Nacional de Justicga.




(...

Redacao atual

Art. 60. A diretoria da Unidade Especial de Protecdo de Dados em Matéria Penal (UPDP)
sera composta por 1 (um) Diretor, 3 (trés) coordenagdes especializadas para a
aplicacao da lei e assessoria técnica.

)

§ 22 0 Diretor sera escolhido pelo Conselho Nacional de Justi¢a dentre brasileiros que
tenham reputacao ilibada, nivel superior de educagao e notério saber no campo da
protecao de dados ou seguranca publica e persecugao penal.

(...

)

Redacao sugerida

Art. 80. A diretoria da Unidade Especial de Protegao de Dados em Matéria
Penal (UPDP) sera composta por 1 (um) Diretor, 3 (trés) coordenagdes
especializadas para a aplicacao da lei e assessoria técnica.

§ 22 0 Diretor sera escolhido pelo Presidente da Republica e por ele
nomeado, apds aprovacao pelo Senado Federal, nos termos da alinea ‘f' do
inciso Il do art. 52 da Constituicao Federal, dentre brasileiros que tenham
reputacao ilibada, nivel superior de educagao e notério saber no campo da
protecao de dados ou seguranga publica e persecuc¢ao penal.

§ 52 Fica vedado aos ocupantes de cargos na Diretoria da Unidade Especial
de Protegao de Dados em Matéria Penal (UPDP) o exercicio de outras
atividades profissionais de forma concomitante ao periodo de ocupacao
do cargo.
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b. Das competéncias da autoridade de supervisao

[Elg M7l Especificacdo de que a autoridade supervisora sera competente para
agir sobre todos os tratamentos de dados cuja finalidade é a seguranca publica e
a persecucao penal, independente de quem os realize

[Ela8:YAN Inclusdao de competéncia para o aconselhamento de outros orgaos
publicos pela autoridade de supervisao

Relativamente as competéncias da UPDP, que constam no art. 62, nao se
observaram sobreposi¢des com o que é de competéncia da ANPD. Contudo, em alguns
incisos, como o VIl e o Xl, seria prudente uma modificagao da redagao para tornar
claro que os tratamentos referidos sao aqueles cuja finalidade é a sequranca publica e

a persecucgao penal, independente de quem os realize.

Segundo a LGPD, veda-se a pessoas juridicas de direito privado a realizagcao de
tratamento de dados para seguranga publica e investigagao penal, “exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de

informe especifico & autoridade nacional™’

. Dessa forma, a UPDP seria competente
para supervisionar nao apenas as autoridades competentes, mas qualquer pessoa
juridica que realize tratamento de dados para estes fins. E preciso, portanto, que o

texto da futura lei seja claro quanto a essa possibilidade.

Ainda, considerando o papel da autoridade supervisora de instituicao
especializada, no Estado brasileiro, no tratamento de dados pessoais para fins de
seguranga publica e persecucao penal, cabe incluir, em seu rol de atribui¢ées, o
aconselhamento de outros 6rgaos publicos na seara desse tipo de tratamento de

dados.

A autoridade de supervisdao, como ente que ird regulamentar e fiscalizar os
referidos tratamentos, é ator importante e que deve ser ouvido na construcao das
legislagdes e na atuagao do Executivo, promovendo os direitos dos titulares de dados

e a seguranca publica. Incluir tal competéncia garante que esse ecossistema nao fique

% LGPD. Art.4°, § 2°.
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orfao de uma entidade que guie o desenvolvimento desta matéria de forma

democratica, com respeito aos direitos fundamentais e a ordem juridica.

Redacao atual

Art. 62. Compete a Unidade Especial de Protegao de Dados em Matéria Penal (UPDP):

VIl - solicitar, a qualquer momento, as autoridades competentes submetidas a esta lei
informe especifico sobre o ambito, a natureza dos dados e os demais detalhes do
tratamento realizado, com a possibilidade de emitir parecer técnico complementar
para garantir o cumprimento desta Lei;

Xl - realizar auditorias, ou determinar sua realizagdo, no ambito da atividade de
fiscalizagao sobre o tratamento de dados pessoais efetuado pelas autoridades
competentes;

Redacao sugerida

Art. 62. Compete a Unidade Especial de Protegédo de Dados em Matéria Penal
(UPDP):

(...)

VIl - solicitar, a qualqguer momento, aos controladores que realizam
tratamento cuja finalidade é a seguranga publica e persecugao penal,
informe especifico sobre o ambito, a natureza dos dados e os demais
detalhes do tratamento realizado, com a possibilidade de emitir parecer
técnico complementar para garantir o cumprimento desta Lei;

(...)

Xl - realizar auditorias, ou determinar sua realizagao, no &mbito da atividade
de fiscalizagao sobre o tratamento de dados pessoais cuja finalidade seja a
realizacao de atividade de seguranca publica e persecugao penal;

(...)

XVl - ser consultada e emitir opinides sobre medidas legislativas e
administrativas que versem sobre tratamento de dados pessoais para
atividades de seguranca publica e de persecugao penal;
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c. Das hipoteses em que a autoridade de supervisao pode solicitar

relatorios de impacto a protecao de dados pessoais

Ela 74l Ampliacao das hipoteses em que relatérios de impacto a protecao de
dados pessoais (RIDP) podem ser solicitados

Além disso, o inciso IX do art. 62 estabelece que o relatério de impacto a
protecao de dados pessoais (RIPD) s6 pode ser solicitado pela autoridade supervisora
em caso de alto risco aos direitos prescritos na futura lei. Parece prudente que se
amplie o ambito de situagcoes onde as hipoteses em que o RIPD podera ser exigido,
diante do principio da prevencao, previsto no art. 62, VIl da LGPD e no art. 62, inciso X
deste Anteprojeto de Lei. Isto porque o objeto do referido tratamento de dados, o
ramo do direito com que se esta se trabalhando e o alto potencial de dano que é
inerente a atividade de seguranga publica promovida pelo Estado cria uma situagao

onde é necessario um maior acompanhamento pela UPDP.

Assim, propoe-se que se exclua a condicional de “representagao de alto risco
aos direitos previstos” na futura lei e se possibilite a autoridade de supervisao solicitar
RIPD em qualquer hipétese de tratamento de dados para fins de seguranga publica e

persecucao penal.

Redacao atual

Art. 62. Compete a Unidade Especial de Protegdo de Dados em Matéria Penal (UPDP):
(...)

IX - solicitar relatérios de impacto a protegao de dados pessoais para os casos em que
o tratamento representar alto risco aos direitos previstos nesta Lei;
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Redacao sugerida

Art. 62. Compete a Unidade Especial de Protegado de Dados em Matéria Penal
(UPDP):

(...)
IX - solicitar relatérios de impacto a protegcdo de dados pessoais para os

casos em que o tratamento tenha por finalidade a realizacao de atividade de
segurancga publica ou persecugao penal;

d. Darelagao entre a autoridade de supervisao e orgaos de controle

Elg YAl Ampliacao do ambito da comunicacao para érgaos de controle externo
nos casos de descumprimento da futura lei

Outro ponto importante é a alteragao do inciso Xlll do art. 62, para que se
amplie o ambito da comunicacao para os drgaos de controle externo em caso de
descumprimento da futura lei. Tal inciso propée que a autoridade supervisora
comunique apenas a o6rgaos de controle interno. Entretanto, 6rgaos de controle
externo, como os Tribunais de Contas, podem ser competentes para analisar a
adequacao das organizagdes publicas a legislagao de protegao de dados. A titulo de
exemplo, o Tribunal de Contas da Uniado ja se declarou competente para realizar tal

atividade no ambito da LGPD, podendo expandir tal possibilidade para o ambito penal.

Redacao atual

Art. 62. Compete a Unidade Especial de Protecao de Dados em Matéria Penal (UPDP):
(...)

XIII - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta
Lei pelas autoridades competentes;

Redacao sugerida

Art. 62. Compete a Unidade Especial de Protegado de Dados em Matéria Penal
(UPDP):

Xlll - comunicar aos drgaos de controle internos e externos o
descumprimento do disposto nesta Lei pelas autoridades competentes;
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VII - Das alteragoes pontuais, mas necessarias

Além das recomendagoes apontadas nos capitulos anteriores, sugere-se as
seqguintes alteragoes no texto do Anteprojeto de Lei. Por se tratarem de mudangas
pontuais, que nao necessitam longas explicacdes, optou-se por reuni-las na tabela
abaixo. As justificativas para as sugestoes apresentadas variam desde harmonizacao
de termos com outras legislagées vigentes até a adogao de salvaguardas capazes de

tornar a futura lei mais robusta.

A tabela abaixo estda em ordem crescente de artigos e contém trés colunas: a
primeira com a redacgao atual do Anteprojeto; a segunda com a redagao sugerida por

este relatério; e a terceira com o fundamento da alteracgao.

Redacao atual Redacao sugerida Fundamento
Art. 34. Controladores e Art. 34. Controladores e
operadores devem operadores devem conservar Como forma de
conservarem sistemasde em sistemas de tratamento harmonizar os termos
tratamento automatizado ~ automatizado registros com outros ja contidos
registros cronoldgicos das  cronoldgicos das seguintes em legislacdes vigentes,
sequintes operacoes de operagoes de tratamento: de  sugere-se aadogao do
tratamento: de coleta, coleta, alteracao, consulta, termo “eliminacao”,
alteracao, consulta, acesso, acesso, divulgacao, conforme art. 52, XIV, da

divulgacao, transferéncias, transferéncias, interconexaoe LGPD.
interconexao, apagamento. eliminacgao.

Art. 34(...) Inspirada na segao 62(4)
da Lei de Protecao de
Dados do Reino Unido
(Data Protection Act
2018), sugere-se a

8§ 32 Os registros mencionados
no caput apenas podem ser
utilizados para as seguintes

finalidades: . - .
inclusao do mencionado
Art. 34.(...) . . paragrafo.
| - verificar a legalidade do
tratamento;

Como os registros
mencionados no caput
vao inevitavelmente
conter dados pessoais,
tais salvaguardas trazem

Il - auxiliar no monitoramento
do ciclo de vida dos dados
pessoais pelo proprio



Art. 34.(...)

8 12 Os registos cronologicos
das operacoes de consulta e

de divulgagao devem
permitir determinar o
motivo, a data e a hora
dessas operacoes, a

identificacao da pessoa que
consultou ou divulgou dados

pessoais e, sempre que
possivel, a identidade dos

destinatarios desses dados

pessoais.

Art. 34(...)

§ 22 Os registos
cronologicos, cuja
integridade e cujareserva

devem ser observadas pelos
controladores e operadores,

serao mantidos por no

minimo 5 anos e poderao ser

utilizados para efeitos de
verificagao da licitude do
tratamento, controle

administrativo, exercicio do

poder disciplinar, garantia
da integridade e seqguranca

controlador ou, conforme o
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mais seguranga e

caso, pelo operador, incluindo limitagao para o seu uso.

para a conducgao de
processos disciplinares
internos;

lll - garantir aintegridade e a
seguranca dos dados
pessoais;

IV - alcangar os objetivos dos
procedimentos criminais.

Art. 34.(...)
8 12 Os registros cronologicos

das operacoes de consulta e
de divulgacao devem permitir

determinar o motivo, adataea A grafia ‘registos” ndo e

hora dessas operacgoes, a
identificacao da pessoa que
consultou ou divulgou dados
pessoais e, sempre que
possivel, a identidade dos
destinatarios desses dados
pessoais.

Art. 34(...)

§ 22 Os registros cronologicos,
cuja integridade e cuja reserva
devem ser observadas pelos
controladores e operadores,
serdo mantidos por no minimo
5 anos em base segura e com
regras de controle de acesso
e poderao ser utilizados para
efeitos de verificacao da
licitude do tratamento,
controle administrativo,
exercicio do poder disciplinar,
garantia da integridade e

utilizada comumente no
Portugués brasileiro, por
isso sugere-se utilizar a
forma “registros”.

A grafia “registos” nao é
utilizada comumente no
Portugués brasileiro, por
isso sugere-se utilizar a
forma “registros”.

A salvaguarda tem como
fim estabelecer
exigéncias minimas
quanto a seguranca dos
registros mantidos por
autoridades
competentes, diminuindo



dos dados pessoais, analise
pelo Conselho Nacional de
Justica e instrucao de
processos penais, inclusive
a pedido da defesa.

Art. 36. Os agentes de
tratamento devem adotar
medidas de seguranca,
técnicas e administrativas,
aptas a proteger os dados
pessoais de acessos nao
autorizados e de situagoes
acidentais ou ilicitas de
destruicao, perda, alteracao,
comunicacao ou qualquer
forma de tratamento
inadequado ouilicito.

Art. 36.(...)

§ 32 As medidas de que trata
0 caput devem ser adotadas
com as seqguintes
finalidades:

(...)

Il - controle de suporte de
dados: impedir que o0s
suportes de dados sejam
lidos, copiados, alterados ou
retirados sem autorizagao;

Art. 36.(...)
§32(...)

lll - controle da
conservacao: impedir a
introdug¢ao nao autorizada

seguranca dos dados
pessoais, analise pelo
Conselho Nacional de Justica
e instrucao de processos
penais, inclusive a pedido da
defesa.

Art. 36.(...)

8§ 4° As autoridades
competentes devem garantir
que todo seu corpo de
funcionarios esteja ciente e
cumpra com as medidas de
seguranca estabelecidas em
lei.

Art. 36.(...)
§32(...)

Il - controle de suporte fisico
de dados: impedir que os
suportes fisicos de dados
sejam lidos, copiados,
alterados ou retirados sem
autorizacao;

Art. 36.(...)
§32(...)

lll - controle da conservacgao:
impedir a introdugao nao
autorizada de dados pessoais,

B4

riscos de acesso indevido
e vazamento de dados.

Inspirado no art. 72(2) da
Lei de Protecao de Dados
irlandesa (Irish Data
Protection Act),
sugere-se a inclusdo de
mais um paragrafo ao art.
36 como forma de
reforcar as medidas de
seguranca no tratamento
de dados por
autoridades
competentes.

O termo utilizado se
refere aos hardwares ou
dispositivos em que os
dados ficam
armazenados, como
fitas, CDs e DVDs. De
forma a deixar o item
mais preciso, sugere-se
incluir o termo “fisico” a
expressao.

Como forma de
harmonizar os termos
com outros ja contidos
em legislacoes vigentes,



de dados pessoais, bem
como qualquer inspecao,
alteracao ou apagamento
nao autorizados de dados
pessoais conservados;

Art.36.(...)
§3(...)

VI -controle da
comunicacao: assegurar
que possa ser verificado e
determinado a organismos
os dados pessoais que
foram ou podem ser
transmitidos ou facultados
utilizando equipamento de
comunicacgao de dados;

Art. 36.(...)
§32(...)

VIl - controle da insercao:
assegurar que possa ser
verificado e determinado a
posteriori quais os dados
pessoais introduzidos nos
sistemas de tratamento

bem como qualquer inspecao,
alteracao ou eliminagao nao

autorizados de dados pessoais

conservados;
Art. 36.(...)
§32(...)

VI - controle da comunicacgao:
assegurar que seja possivel
verificar e determinar para
quais agentes os dados

pessoais foram ou podem ser

transmitidos ou
disponibilizados através de

equipamento de comunicagao

de dados;

Art. 36.(...)
§32(...)

VIl - controle da insercgao:
assegurar que seja possivel
verificar e determinar, a
posteriori, quais os dados
pessoais tratados no ambito
dos sistemas de tratamento

automatizado, quando e por automatizado, quando e por

quem;

Art. 36.(...)
§39(...)

X - asseqgurar que as
funcoes do sistema
funcionem, que os erros de
funcionamento sejam
assinalados (fiabilidade) e
que os dados pessoais
conservados nao possam

quem:;

Art. 36.(...)

§32(...)

X - Confiabilidade, integridade

e disponibilidade: assegurar
que as funcgoes do sistema
funcionem, que os erros de
funcionamento sejam
assinalados (confiabilidade) e
que os dados pessoais
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sugere-se a adocao do
termo “eliminacao’,
conforme art. 52, X1V, da
LGPD.

Aredacao atual é
imprecisa, portanto,
sugere-se a alteracao
para torna-la mais
inteligivel.

Aredacao atual é
imprecisa, portanto,
sugere-se a alteracao
para torna-la mais
inteligivel.

Ao contrario dos outros
incisos do § 32, este nao
possui titulo.
Considerando que os trés
eixos da Tecnologia da
Informacéao (Tl) sdo
“confiabilidade”,
“integridade” e
“disponibilidade”,
sugere-se o titulo



ser falseados por um mau

funcionamento do sistema.

Art. 37.(...)

8§ 22 Os dados pessoais
serao tornados anénimos
ou pseudonimizados o
quanto antes, de acordo
com a finalidade do
processamento.

Art. 37.(...)

§ 32 0 responsavel pelo
tratamento deve
implementar medidas

técnicas e organizacionais

adequadas para garantir

que, por padrao, apenas 0s
dados pessoais necessarios

para cada finalidade
especifica do tratamento
sejam processados.

conservados nao possam ser
corrompidos por um mau
funcionamento do sistema.

Art. 37.(...)

8 22 Os dados pessoais serao
anonimizados ou
pseudonimizados o quanto
antes, de acordo com a
finalidade do processamento.

Art. 37.(...)

§ 32 0 controlador deve
implementar medidas técnicas
e organizacionais adequadas
para garantir que, por padrao,
apenas os dados pessoais
necessarios para cada
finalidade especifica do
tratamento sejam
processados.
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mencionado.

“Fiabilidade” nao é uma
palavra utilizada
comumente no Brasil,
especialmente no que se
refere a dados. Sugere-se
altera-la por
‘confiabilidade”.

“Falseados” nao é uma
palavra utilizada
comumente no Brasil,
especialmente no que se
refere a dados. Sugere-se
altera-la por
‘corrompidos”.

Como forma de
harmonizar os termos
com outros ja contidos
em legislacoes vigentes,
sugere-se a adoc¢ao do
termo “anonimizados”,
conforme art. 5% lll e XI,
da LGPD.

Como forma de
harmonizar os termos
com outros ja contidos
em legislacdes vigentes,
sugere-se a adog¢ao do
termo “controlador’,
conforme art. 5%, Vi, da
LGPD.
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Art. 42.(...) Art. 42.(...) Os dados coletados
através de tecnologias de

§ 32 A lei deve estabelecer  § 32(...) . ~
monitoramento séo, em

politica de uso que garanta

. ) IX - definigio de prazo geral, sensiveis. Portanto,
os direitos dos titulares de . o fimd
, razoavel para eliminagdo dos @T/M d€ assegurar o
dados e contenha: -
dados coletados: pleno exercicio dos
(...) direitos do titular de

dados, € necessario que
legislacOes especificas
que autorizem o uso
dessas tecnologias
prevejam prazo paraa
eliminacao desses dados.
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Conclusao

Em novembro de 2020, foi apresentado o Anteprojeto de Lei de Protecao de
Dados para Seguranc¢a Publica e Investigagao Criminal a Camara dos Deputados.
Elaborado pela Comissao de Juristas nomeada pela Presidéncia daquela Casa em
novembro de 2019, o texto do Anteprojeto tem por objetivo sanar a lacuna existente no
ordenamento brasileiro acerca de legislagao especifica que balanceie os direitos a
protecdo de dados pessoais e a seguranga publica, ambos previstos
constitucionalmente. Além disso, a futura lei decorrente do Anteprojeto cumpriria a
exigéncia prevista no art. 42, inciso Ill da Lei n213.709/2018, a Lei Geral de Protegao de

Dados (LGPD).

Trata-se de tema essencial ao desenvolvimento democratico brasileiro.
Portanto, a presente Nota Técnica objetivou discutir o conteddo do Anteprojeto e
contribuir para o seu aprimoramento através de recomendagdes a serem incorporadas
ao texto. Assim, o LAPIN sugere a analise dos pontos apresentados e a adoc¢ao das
medidas propostas, de modo a garantir que a futura legislacao de protecao de dados
para a seguranga publica e investigacao criminal esteja harmonizada com o
ordenamento brasileiro, a evolugao das tecnologias e tratamentos de dados e as boas

praticas nacionais e internacionais.
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Anexo | - Tabela com todas as recomendacoes

Redacao atual Redacao sugerida ‘

Art. 42 Esta Lei nao se aplicaao
tratamento de dados pessoais realizado
para fins exclusivos de defesa nacional e

Art. 42 Esta Lei ndo se aplica ao
seguranca do Estado.

tratamento de dados pessoais realizado

para fins exclusivos de defesa nacional e Paragrafo unico. O controlador ou

seguranca do Estado. operador de dados que recusar o
exercicio dos direitos previstos nesta
legislacao sob ajustificativa de defesa
nacional e seguranca do Estado devera
fundamentar sua decisao, sob pena de
nulidade, nos termos do artigo 19, §32,
desta lei.

Art. 52 Para os fins desta Lei,
considera-se:

(...)

XXV - pseudonimizagao: tratamento por
meio do qual um dado perde a

Art. 52 Para os fins desta Lei, possibilidade de associagao, direta ou

considera-se: indireta, a um individuo, sen&o pelo uso de
informacao adicional mantida

(...) separadamente pelo controlador em

ambiente controlado e seguro;

XXVI - Perfilizagao: qualquer forma de
tratamento automatizado de dados
pessoais que consista em utilizar esses
dados para avaliar aspectos pessoais de
um titular de dados, nomeadamente para
analisar ou prever aspectos relacionados
com o seu desempenho profissional, a sua
situacao econdbmica, saude, preferéncias



Art. 62 As atividades de tratamento de
dados pessoais deverao observar a boa-fé
e 0s sequintes principios:

| - licitude: embasamento do tratamento
de dados pessoais em hipotese legal, nos
termos do Capitulo |l desta Lei;

(...)

V - proporcionalidade: compatibilidade do
tratamento com os objetivos pretendidos,
de acordo com o contexto do tratamento;
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pessoais, interesses, fiabilidade,
comportamento, localizagcao ou
deslocamentos;

XXVl - Dados biométricos: dados
pessoais resultantes de um tratamento
técnico especifico, relativos as
caracteristicas fisicas, fisiologicas ou
comportamentais de um titular de dados,
que permitem ou confirmam a sua
identificacao unica, tais como imagens
faciais ou dados dactiloscopicos.

Art. 62 As atividades de tratamento de
dados pessoais deverao observar a boa-fé
e 0s sequintes principios:

| - licitude: embasamento do tratamento
de dados pessoais em hipotese legal, nos
termos do Capitulo |l desta Lei;

(...)

V - proporcionalidade: garantia de
limitacao de tratamento de dados
pessoais somente aos dados que se
mostrem adequados, relevantes e
estritamente necessarios;

(...)

Paragrafo Unico: o agente de tratamento
devera descrever os objetivos do
tratamento, os dados pessoais tratados e
a finalidade do tratamento de maneira
acessivel aos cidadaos.



Art. 13. O tratamento de dados pessoais
sensiveis somente podera ser realizado
por autoridades competentes se estiver
previsto em lei, observadas as
salvaguardas desta Lei.

Paragrafo anico. A autoridade
competente responsavel pelo tratamento
de dados pessoais sensiveis elaborara
relatorio de impacto a protecao de dados
pessoais e informara ao Conselho
Nacional de Justica.

Art. 23. As decisdes tomadas com base
no tratamento automatizado de dados
pessoais, que afetem os interesses do
titular, devem ser precedidas de
autorizacao do Conselho Nacional de
Justica e de publicacao de relatério de
impacto, que comprove a adogdo das
garantias adequadas para os direitos e
liberdades do titular, incluido o direito
de solicitar a revisdo da decisdao por
uma pessoa natural e observado o
disposto no artigo 25.

812 O relatdrio de impacto a protegao de
dados pessoais deve ser publicado na
pagina da autoridade competente e
enviado ao Conselho Nacional de Justica,
demonstrando as garantias para a
protecao dos direitos e liberdades do
titular requeridas no caput, que deverao
ser adequadas a natureza dos dados
tratados.

822 O Conselho Nacional de Justica
devera examinar o relatério de impacto e
decidir acerca da possibilidade da

7

Art. 13. O tratamento de dados pessoais
sensiveis somente podera ser realizado
por autoridades competentes se estiver
previsto em lei, observadas as
salvaguardas desta Lei.

Paragrafo unico. A autoridade
competente responsavel pelo tratamento
de dados pessoais sensiveis elaborara
relatorio de impacto a protecao de dados
pessoais nos termos dos artigos X e
seguintes™.

*Conforme sugestdo para o capitulo
especifico sobre RIPD

Art. 23. As decisdes tomadas com base
no tratamento automatizado de dados
pessoais, que afetem os interesses do
titular, devem ser precedidas de
autorizacao do Conselho Nacional de
Justica e ser objeto de relatério de
impacto nos termos dos artigos X e
seguintes™.

Os §§1° e 2° devem ter seu conteudo
remetido ao capitulo especifico sobre
RIPD, conforme tabela
sequinte.

sugestdo na

832 O titular seréa notificado da utilizagao
de decisOes automatizadas.

842 As decisdes a que se refere o caput
deste artigo nao podem basear-se em
dados sensiveis, com excecao de dados
biométricos.

852 As autorizagoes de que trata o caput
serao concedidas de forma
individualizada para cada autoridade
competente, levando em conta o
contexto e a finalidade de sua aplicagao



decisao automatizada com base no
tratamento automatizado de dados, a luz
das garantias para os direitos e
liberdades do titular e dos riscos
apresentados.

832 O titular seréa notificado da utilizagcao
de decisoes automatizadas.

842 As decisoes a que se refere o caput
deste artigo nao podem basear-se em
dados sensiveis, com excecao de dados
biométricos.

Art. 24.(...)

8§ 22 0 controlador elaborara relatorio de
impacto de protecao de dados pessoais a
luz das circunstancias concretas do
tratamento em questao.

§ 32 O Conselho Nacional de Justica
devera examinar o relatorio de impacto e
decidir acerca da possibilidade da
decisao automatizada com base no
tratamento automatizado de dados, a luz
das garantias para os direitos e
liberdades do titular frente aos riscos
apresentados.

(...)

Art. 25. Os sistemas responsaveis por
decisdes automatizadas a que se referem
os artigos 23 e 24 devem ser auditaveis,
nao discriminatorios e passiveis de
comprovacgao acerca de sua precisao e
grau de acuracia.

(...)
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especifica, sendo vedadas autorizagoes
genéricas referentes a um sistema
responsavel por decisdoes
automatizadas.

*Conforme sugestdo para o capitulo
especifico sobre RIPD

Art. 24.(...)

8§ 22 0 controlador elaborara relatério de
impacto de protecao de dados pessoais a
luz das circunstancias concretas do
tratamento em questao, nos termos dos
artigos X e seguintes™.

O § 32 deve ter seu conteudo remetido ao
capitulo especifico sobre RIPD, conforme
sugestdo na tabela sequinte.

*Conforme sugestdo para o capitulo
especifico sobre RIPD

Art. 25. Os sistemas responsaveis por
decisdes automatizadas a que se referem
os artigos 23 e 24 devem ser auditaveis,
nao discriminatorios e passiveis de
comprovacgao acerca de sua precisao e
grau de acuracia.

(...)

§ 32 E garantido ao titular o direito de
solicitar a revisao da decisao por uma



§3°E garantido ao titular o direito de
solicitar a revisao da decisao por uma
pessoa natural.

Art. 26.(...)

Art.29.(...)

Art. 34. Controladores e operadores
devem conservar em sistemas de
tratamento automatizado registros
cronologicos das seqguintes operagoes de
tratamento: de coleta, alteracao,
consulta, acesso, divulgacgao,
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pessoa natural, bem como de requerer
explicagoes a respeito do processo de
tomada de decisoes automatizadas
especificas que afetem o exercicio de
seus direitos ou que possuam fundados
indicios de terem sido feitas de forma
equivocada.

§ 520 pedido de fornecimento de
explicagoes a respeito do processo de
tomada de decisoes automatizadas
especificas sera dirigido a autoridade
competente para avaliagao de seu
cabimento, com possibilidade de recurso
ao Conselho Nacional de Justica.

§ 62 As explicagoes de decisoes
automatizadas especificas de que tratao
paragrafo anterior poderao ser
fornecidas, caso possam afetar a
conducao de investigagao policial,
exclusivamente ao Conselho Nacional de
Justica, que avaliara e informara o titular
de dados a respeito da compatibilidade
de tais explicagoes com o exercicio dos
direitos e principios previstos nesta lei.

O art. 26 e todos os seus paragrafos
devem ter seu conteudo remetido ao
capitulo especifico sobre RIPD, conforme
sugestdo na tabela seguinte.

O art. 29 e todos os seus pardgrafos
devem ter seu conteudo remetido ao
capitulo especifico sobre RIPD, conforme
sugestdo na tabela seqguinte.

Art. 34. Controladores e operadores
devem conservar em sistemas de
tratamento automatizado registros
cronologicos das sequintes operagoes de
tratamento: de coleta, alteracao,
consulta, acesso, divulgagao,



transferéncias, interconexao,
apagamento.

8§ 12 Os registos cronologicos das
operacoes de consulta e de divulgagao
devem permitir determinar o motivo, a
data e a hora dessas operacoes, a
identificacao da pessoa que consultou ou
divulgou dados pessoais e, sempre que
possivel, aidentidade dos destinatarios
desses dados pessoais.

§ 22 Os registos cronologicos, cuja
integridade e cuja reserva devem ser
observadas pelos controladores e
operadores, serao mantidos por no
minimo 5 anos e poderao ser utilizados
para efeitos de verificacao da licitude do
tratamento, controle administrativo,
exercicio do poder disciplinar, garantia da
integridade e sequranca dos dados
pessoais, analise pelo Conselho Nacional
de Justica e instrucao de processos
penais, inclusive a pedido da defesa.

Art. 36.(...)

§ 32 As medidas de que trata o caput

T4

transferéncias, interconexao e
eliminagao.

8§ 12 Os registros cronoldgicos das
operacoes de consulta e de divulgagao
devem permitir determinar o motivo, a
data e a hora dessas operacoes, a
identificacao da pessoa que consultou ou
divulgou dados pessoais e, sempre que
possivel, aidentidade dos destinatarios
desses dados pessoais.

8 22 Os registros cronolo6gicos, cuja
integridade e cuja reserva devem ser
observadas pelos controladores e
operadores, serao mantidos por no
minimo 5 anos em base segura e com
regras de controle de acesso e poderao
ser utilizados para efeitos de verificagao
da licitude do tratamento, controle
administrativo, exercicio do poder
disciplinar, garantia da integridade e
segurancga dos dados pessoais, analise
pelo Conselho Nacional de Justica e
instrucao de processos penais, inclusive a
pedido da defesa.

8§ 32 Os registros mencionados no caput
apenas podem ser utilizados para as
seguintes finalidades:

| - verificar a legalidade do tratamento;
Il - auxiliar no monitoramento do ciclo de
vida dos dados pessoais pelo proprio
controlador ou, conforme o caso, pelo
operador, incluindo para a condugao de
processos disciplinares internos;

lll - garantir a integridade e a seguranca
dos dados pessoais;

IV - alcangar os objetivos dos
procedimentos criminais.

Art. 36.(...)
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devem ser adotadas com as seguintes §32(...)

finalidades:
Il - controle de suporte de dados: impedir

(...) que os suportes de dados sejam lidos,
copiados, alterados ou retirados sem

Il - controle de suporte de dados: impedir o
autorizacao;

que os suportes de dados sejam lidos,

copiados, alterados ou retirados sem lll - controle da conservagao: impedir a
autorizacao; introducao nao autorizada de dados
pessoais, bem como qualquer inspecao,
alteracao ou eliminagao nao autorizados
de dados pessoais conservados;

lll - controle da conservacao: impedir a
introducao nao autorizada de dados
pessoais, bem como qualquer inspecao,
alteracao ou apagamento nao autorizados (...)

de dados pessoais conservados; L
VI - controle da comunicagao: assegurar

(...) que seja possivel verificar e determinar
para quais agentes os dados pessoais
foram ou podem ser transmitidos ou
disponibilizados através de equipamento
de comunicac¢ao de dados;

VI - controle da comunicagao: assegurar
que possa ser verificado e determinado a
organismos os dados pessoais que foram
ou podem ser transmitidos ou facultados
utilizando equipamento de comunicagao VIl - controle da insercao: asseqgurar que
de dados; seja possivel verificar e determinar, a
posteriori, quais os dados pessoais
tratados no ambito dos sistemas de
tratamento automatizado, quando e por
quem;

VIl - controle da insergao: asseqgurar que
possa ser verificado e determinado a
posteriori quais os dados pessoais
introduzidos nos sistemas de tratamento
automatizado, quando e por quem; (...)

(...) X - Confiabilidade, integridade e
disponibilidade: assegurar que as funcoes
do sistema funcionem, que os erros de
funcionamento sejam assinalados
(confiabilidade) e que os dados pessoais
conservados nao possam ser
corrompidos por um mau funcionamento
do sistema.

X -assegurar que as funcoes do sistema
funcionem, que os erros de
funcionamento sejam assinalados
(fiabilidade) e que os dados pessoais
conservados nao possam ser falseados
por um mau funcionamento do sistema.

8§ 4° As autoridades competentes devem
garantir que todo seu corpo de
funcionarios esteja ciente e cumpra com
as medidas de seguranca estabelecidas



Art. 37.(...)

8§ 22 Os dados pessoais serao tornados
anénimos ou pseudonimizados o quanto
antes, de acordo com a finalidade do
processamento.

§ 32 0 responsavel pelo tratamento deve
implementar medidas técnicas e
organizacionais adequadas para garantir
que, por padrao, apenas os dados

pessoais necessarios para cada finalidade

especifica do tratamento sejam
processados.
Art. 42.(...)

8§ 220 processo legislativo sera instruido
de anélise de impacto requlatorio que
contenha:

(...)
§39(...)
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emlei.

Art. 37.(...)

8§ 22 Os dados pessoais serao
anonimizados ou pseudonimizados o
guanto antes, de acordo com a finalidade
do processamento.

§ 32 0 controlador deve implementar
medidas técnicas e organizacionais
adequadas para garantir que, por padrao,
apenas os dados pessoais necessarios
para cada finalidade especifica do
tratamento sejam processados.

Art. 42.(...)

§ 22 0 processo legislativo sera instruido
de analise de impacto regulatorio que
contenha:

(...)

VIl - identificagao do problema que se
pretende solucionar, coma
apresentacao de suas causas e sua
extensao;

VI - descricao das alternativas

possiveis ao enfrentamento do
problema identificado, consideradas as
opcoes de nao acao, de solugoées
dependam de normas e de, sempre que
possivel, solug6es nao normativas;

IX - exposicao dos possiveis impactos
das alternativas identificadas, inclusive
quanto aos seus custos;

X - opinidao emitida pela autoridade
supervisora sobre a adequacao da
tecnologia a esta lei.

§32(...)



Art. 43. No ambito de atividades de
segurancga publica, é vedada a utilizagao
de tecnologias de vigilancia diretamente
acrescida de técnicas de identificacao
de pessoas indeterminadas em tempo
real e de forma continua quando nao
houver a conexao com a atividade de
persecucao penal individualizada e
autorizada por lei e decisao judicial.

Art. 44.(...)

§ 120 Conselho Nacional de Justica devera
publicar relatdrio anual acerca do uso de
tecnologias de monitoramento pelas
autoridades competentes no territério
nacional.

Art. 53. Sem prejuizo de outras condigdes
exigidas em lei, as autoridades
competentes s6 podem transferir dados
pessoais para outro pais ou para uma
organizacao internacional, inclusive
dados que se destinem a transferéncias
ulteriores para outro pais ou outra
organizacao internacional, se:

(...)

lll - os dados pessoais forem transferidos
para agente responsavel no outro pais ou
na organizagao internacional competente
para fins de atividades de segurancga
publica ou persecucao penal, sem
prejuizo do disposto no artigo 57;
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IX - definicao de prazo razoavel para
eliminacgao dos dados coletados;

Manutencao integral do texto do art. 43.

Art. 44.(...)

8120 Conselho Nacional de Justica devera
publicar relatério semestral acerca do uso
de tecnologias de monitoramento pelas
autoridades competentes no territorio
nacional.

Art. 53. Sem prejuizo de outras condigoes
exigidas em lei, as autoridades
competentes s6 podem transferir dados
pessoais para outro pais ou para uma
organizacao internacional, inclusive
dados que se destinem a transferéncias
ulteriores para outro pais ou outra
organizacao internacional, se
preenchidas, cumulativamente, as
seguintes condic¢des:

(...)

[ll - os dados pessoais forem transferidos
para controlador no outro pais ou na
organizacao internacional competente
para fins de atividades de seguranca
publica ou persecucao penal, sem
prejuizo do disposto no artigo 57;



Art.55.(...)

Il - o responsavel pelo tratamento tiver
avaliado todas as circunstancias inerentes
a transferéncia de dados pessoais e
concluido que  existem  garantias
adequadas no que diz respeito a protecao
desses dados.

§ 12 O responsavel pelo tratamento
informara o Conselho Nacional de Justica
sobre as cateqgorias de transferéncias
abrangidas pelo inciso Il.

§ 22 As transferéncias baseadas no inciso
I serdo documentadas, devendo o
responsavel pelo tratamento disponibilizar
ao Conselho Nacional de Justica, a pedido
deste, toda a documentagao pertinente,
incluindo informacoes sobre a data e a
hora da transferéncia, a autoridade
competente que as recebe, a justificacao
da transferéncia e os dados pessoais
transferidos.

Art.56.(...)

V. - em casos especificos, para a
cooperacao juridica internacional, de
acordo com regras e instrumentos de
direito internacional.
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Art.55.(...)

Il - o controlador tiver avaliado todas as
circunstancias inerentes a transferéncia
de dados pessoais e concluido que
existem garantias adequadas no que diz
respeito a protegcao desses dados,
conforme os critérios previstos no art. 34
daLei 13.709/18.

§ 19 0O -controlador do tratamento
informara o Conselho Nacional de Justica
sobre as categorias de transferéncias
abrangidas pelo inciso Il.

§ 22 As transferéncias baseadas no inciso
Il serdo documentadas, devendo o
responsavel pelo tratamento disponibilizar
ao Conselho Nacional de Justica, sem
necessidade de pedido por parte deste,
toda a documentagcdo pertinente,
incluindo informagbes sobre a data e a
hora da transferéncia, a autoridade
competente que as recebe, a justificagao
da transferéncia e os dados pessoais
transferidos.

Art.56.(...)

V. - em casos especificos, para a
cooperacao juridica penal internacional,
de acordo com regras e instrumentos de
direito internacional.



Art. 57. Em derrogag¢ao do disposto do
inciso Il do artigo 53 e sem prejuizo de
um acordo internacional tal como
definido no §12 deste artigo, autoridade
publica com poderes de prevencao,
investigacao, detecgao ou repressao de
infracdes penais ou de execucao de
sancoes penais, incluindo a prevencao de
ameacas a seguranga publica, pode, em
casos especificos, transferir dados
pessoais diretamente a destinatarios
estabelecidos em outros paises desde
que, respeitadas as disposicoes da
presente lei, estejam preenchidas as
seqguintes condi¢cdes cumulativas:

(...)

8§ 12 Para os fins previstos no caput, por
acordo internacional entende-se um
acordo internacional  bilateral ou
multilateral em vigor entre o Brasil e 0
outro pais no campo da cooperagao
juridica internacional ou da cooperagao
policial.

§ 22 A autoridade competente que efetuar
a transferéncia deve informar a
autoridade de controle sobre as
transferéncias realizadas na forma deste
artigo.
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Art. 57. Em derrogacao do disposto do
inciso Il do artigo 53 e sem prejuizo de
um acordo internacional tal como
definido no §12 deste artigo, autoridade
publica com poderes de prevencao,
investigagao, deteccao ou repressao de
infracbes penais ou de execugao de
sancoes penais, incluindo a prevencao de
ameagas a seguranga publica, pode, em
casos especificos, transferir dados
pessoais diretamente a destinatarios
estabelecidos em outros paises desde
que, respeitadas as disposicoes da
presente lei, estejam preenchidas todas
as sequintes condigcoes, de forma
cumulativa:

(...)

§ 12 Para os fins previstos no caput, por
acordo internacional entende-se um
acordo internacional bilateral ou
multilateral em vigor entre o Brasil e 0
outro pais no campo da cooperagcao
juridica penal internacional ou da
cooperacao policial.

8 22 A autoridade competente que efetuar

a transferéncia deve informar ao
Conselho Nacional de Justica,
autoridade de controle, sobre as

transferéncias realizadas na forma deste
artigo.



Art. 59. O Conselho Nacional de Justica
(CNJ), por meio da sua Unidade Especial
de Protecao de Dados em Matéria Penal
(UPDP), sera responsavel por zelar,
implementar e fiscalizar a presente lei
em todo o territorio nacional.

Art. 60. A diretoria da Unidade Especial
de Protecao de Dados em Matéria Penal
(UPDP) sera composta por 1(um) Diretor,
3 (trés) coordenagdes especializadas
para a aplicacao da lei e assessoria
técnica.

(...)

8§ 22 0 Diretor sera escolhido pelo
Conselho Nacional de Justica dentre
brasileiros que tenham reputacao ilibada,
nivel superior de educacao e notorio
saber no campo da protecao de dados ou
seguranca publica e persecucao penal.

(...)
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Art. 59. O Conselho Nacional de Justica
(CNJ), por meio da sua Unidade Especial
de Protecao de Dados em Matéria Penal
(UPDP), sera responsavel por zelar,
implementar e fiscalizar a presente lei
em todo o territorio nacional.

Paragrafo unico. A Unidade Especial de
Protecao de Dados em Matéria Penal
nao se subordina hierarquicamente ao
Plenario do Conselho Nacional de
Justica.

Art. 60. A diretoria da Unidade Especial
de Protecao de Dados em Matéria Penal
(UPDP) serd composta por 1(um) Diretor,
3 (trés) coordenacdes especializadas
para a aplicacao da lei e assessoria
técnica.

(...)

§ 22 0 Diretor sera escolhido pelo
Presidente da Republica e por ele
nomeado, apés aprovacao pelo Senado
Federal, nos termos da alinea ‘' do
inciso lll do art. 52 da Constituigao
Federal, dentre brasileiros que tenham
reputacao ilibada, nivel superior de
educacao e notorio saber no campo da
protecao de dados ou segurancga publica
e persecugao penal.

(...)

§ 5° Fica vedado aos ocupantes de
cargos na Diretoria da Unidade Especial
de Protecao de Dados em Matéria Penal
(UPDP) o exercicio de outras atividades
profissionais de forma concomitante ao
periodo de ocupacao do cargo.



Art. 62. Compete a Unidade Especial de
Protecdo de Dados em Matéria Penal
(UPDP):

(...)

VIl - solicitar, a qualquer momento, as
autoridades competentes submetidas a
estalei informe especifico sobre o ambito,
a natureza dos dados e os demais detalhes
do tratamento realizado, com a
possibilidade de emitir parecer técnico
complementar para garantir 0
cumprimento desta Lei;

(...)

IX - solicitar relatérios de impacto a
protecao de dados pessoais para 0s casos
em que o tratamento representar alto
risco aos direitos previstos nesta Lei;

(...)

X| - realizar auditorias, ou determinar sua
realizacao, no ambito da atividade de
fiscalizacao sobre o tratamento de dados
pessoais efetuado pelas autoridades
competentes;

(...)

XIll - comunicar aos érgaos de controle
interno o descumprimento do disposto
nesta Lei pelas autoridades competentes;
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Art. 62. Compete a Unidade Especial de
Protecao de Dados em Matéria Penal
(UPDP):

(...)

VII - solicitar, a qualquer momento, aos
controladores que realizam tratamento
cuja finalidade é a seguranca publica e
persecucao penal, informe especifico
sobre o0 ambito, a natureza dos dados e 0s
demais detalhes do tratamento realizado,
com a possibilidade de emitir parecer
técnico complementar para garantir o
cumprimento desta Lei;

(...)

IX - solicitar relatorios de impacto a
protecao de dados pessoais para 0s casos
em que o tratamento tenha por finalidade
a realizacao de atividade de seguranca
publica ou persecucao penal;

(...)

XI - realizar auditorias, ou determinar sua
realizacao, no ambito da atividade de
fiscalizacao sobre o tratamento de dados
pessoais cuja finalidade seja a realizagao
de atividade de seguranga publica e
persecucao penal;

(...)

XIll - comunicar aos érgaos de controle
internos e externos o descumprimento do
disposto nesta Lei pelas autoridades
competentes;

(...)

XVI - ser consultada e emitir opinides
sobre medidas legislativas e
administrativas que versem sobre
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tratamento de dados pessoais para
atividades de seguranga publica e de
persecucao penal;

Capitulo especifico para o relatério de impacto a prote¢cao de dados pessoais

(RIPD)

Redacao atual Redacao sugerida

Sem equivalente no Anteprojeto de Lei

Art. 29. E obrigatéria a elaboracdo de
relatorio de impacto a protecao de dados
pessoais para tratamento de dados
pessoais sensiveis, sigilosos, ou em
operagoes que apresentem elevado risco
aos direitos, liberdades e garantias dos
titulares de dados.

§ 12 0 Conselho Nacional de Justica
podera determinar ao controlador que
elabore relatério de impacto a protecao
de dados pessoais, referente a suas
operacoes de tratamento de dados.

§ 29 A elaboracao e apresentacao de
relatorio de impacto a protecao de dados
pessoais também podera ser requisitada
pelo Ministério Publico e pela Defensoria
Publica na defesa de direitos individuais
ou coletivos, quando cabivel no exercicio
de suas atribuicoes.

§ 32 Observado o disposto no caput deste
artigo, o relatério devera conter, no

~ CAPITULO() )
DO RELATORIO DE IMPACTO A PROTEGAQ
DE DADOS PESSOAIS

Inclusdo de capitulo especifico sobre o
relatério de impacto a protecdo dos dados
pessoais.

Art. X. E obrigatéria a elaboracao de
relatorio de impacto a protecao de dados
pessoais para tratamento de dados
pessoais sensiveis, sigilosos, ou em
operacoes que apresentem elevado risco
aos direitos, liberdades e garantias dos
titulares de dados, incluindo, mas nao se
limitando a, tratamento de dados que:

I. Envolva decisdes tomadas com base
em tratamento automatizado que afete
os interesses dos titulares;

IlLEnvolva o uso de tecnologias de
monitoramento

lll. Envolva o uso de novas tecnologias

§ 12 A autoridade supervisora podera, a
qualquer momento e independente dos
critérios descritos no caput, determinar
ao controlador que elabore e publique
relatorio de impacto a protecao de dados
pessoais, referente a quaisquer das suas
operacgoes de tratamento de dados.



minimo, a descricao dos tipos de dados
coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das
informacodes e a analise do controlador
com relacao a medidas, salvaguardas e
mecanismos de mitigacao de risco
adotados.
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8§ 22 A elaboragao e apresentagcao de
relatério de impacto a protecgao de dados
pessoais também podera ser requisitada
pelo Ministério Publico e pela Defensoria
Publica na defesa de direitos individuais
ou coletivos, quando cabivel no exercicio
de suas atribuicoes.

§ 3° Os relatorios de impacto
elaborados por autoridades
competentes responsaveis por
tratamento de dados pessoais, cuja
finalidade seja a realizagcio de
atividades de seguranga publica e de
persecucao penal, deverao ser
enviados a autoridade supervisora.

8§ 42 Observado o disposto no caput
deste artigo, o relatério de impacto a
protecao de dados deve ser atualizado:

| - anualmente;

Il - quando da ocorréncia de
modificagoes substanciais na forma de
realizacao de tratamento de dados, se
comparados com o descrito no relatério
de impacto anterior;

lll - apés detecgdo de incidentes de
seguranga; e

IV - quando solicitado pela autoridade
competente, sob devida justificativa.

§ 52 Observado o disposto no caput
deste artigo, o relatério de impacto a
protecdo de dados devera conter, no
minimo:

| - a descricao da natureza dos dados
pessoais tratados;

I - as finalidades
tratamento;

[ll - a metodologia utilizada para a coleta
e para a garantia da seguranca das

especificas do



Art. 26. O relatorio de impacto a protecao
de dados que fundamentar decisdes
automatizadas nos termos desta lei
verificara, entre outros, as medidas
tomadas para a garantia da
nao-discriminacgao e transparéncia.

§ 12 Os parametros para verificagdo da
natureza discriminatoria contemplarao o

peso de dados pessoais, incluindo
aqueles referentes a situacao
socioeconémica e 0S dados

demograficos relacionados a residéncia
ou os demais, sejam potencialmente

capazes de revelar informacodes
sensiveis.
§ 29 Os sistemas responsaveis por

decisbes automatizadas conforme o
caput devem ser auditaveis nos termos a
serem determinados pelo Conselho
Nacional de Justica, que nao serao
restringidos pelo segredo industrial e
comercial.
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informacoes

IV - os agentes de tratamento de dados
envolvidos;

V - a quantidade de titulares de dados
potencialmente atingidos;

VI - se houver, informacao sobre nova
utilizagao de algum tipo tecnologia;

VII - informacao sobre a possibilidade de
tratamento discriminatorio;

VIII - as expectativas legitimas do titular
de dados;

IX - a analise do controlador com relagao
a medidas, salvaguardas e mecanismos
de mitigagao de risco adotados; e

X - com quem sao compartilhados os
dados advindos do tratamento.

Art. X+1. O relatério de impacto a
protecao de dados verificara, entre
outros, as medidas tomadas para a
garantia da nao-discriminacao e
transparéncia.

8 12 Os parametros para verificagcao da
natureza discriminatoria contemplarao o

peso de dados pessoais, incluindo
aqueles referentes a situacao
socioeconémica e 0S dados

demograficos relacionados ao local de
residéncia ou 0s demais, sejam
potencialmente capazes de revelar
informacodes sensiveis.

8 22 No caso de relatorio de impacto que
fundamente decis6es automatizadas, os
sistemas responsaveis pelas decisoes
devem ser auditaveis nos termos a serem
determinados pela autoridade
supervisora, que nao serao restringidos
pelo segredo industrial e comercial.



8§ 32 0s parametros a serem considerados
na auditoria prevista no § 29
contemplarao, entre outros:

| - a precisao, incluindo a taxa de falsos
positivos ou falsos negativos;

Il - a reprodutibilidade e disponibilidade
de documentacao acerca do
funcionamento.

seu

Art. 23.(...)

822 0 Conselho Nacional de Justica
devera examinar o relatorio de impacto e
decidir acerca da possibilidade da
decisao automatizada com base no
tratamento automatizado de dados, a luz

das garantias para os direitos e
liberdades do titular e dos riscos
apresentados.

Art. 24.(...)

§ 32 0 Conselho Nacional de Justica
devera examinar o relatorio de impacto e
decidir acerca da possibilidade da
decisao automatizada com base no
tratamento automatizado de dados, as
luz das garantias para os direitos e
liberdades do titular frente aos riscos
apresentados.
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8§ 32 Os parametros a serem considerados
na auditoria prevista no § 2°
contemplarao, entre outros:

| - a precisao, incluindo a taxa de falsos
positivos ou falsos negativos;

Il - a reprodutibilidade e disponibilidade
de documentacao acerca do seu
funcionamento;

lll - o grau de interpretabilidade do
sistema, de modo a permitir a auditoria
a compreensao dos critérios e dos
procedimentos utilizados paraa
realizagcdo de uma decisao
automatizada.

Art. X+2. O relatério de impacto
referente ao tratamento de dados de
elevado risco ou que utilize tecnologias
de monitoramento deve conter, além
dos requisitos do 8§52 do art. X, no
minimo:

| - uma descricdo do escopo do
tratamento e das capacidades da
tecnologia de monitoramento;

Il - testes ou relatorios relativos aos
efeitos do tratamento e da tecnologia de
monitoramento na saude e na seguranca

de pessoas;

Il - descricao dos impactos
potencialmente dispares do tratamento
de dados e da tecnologia de

monitoramento ou de sua politica de uso
em quaisquer populacdes especificas;
IV - as medidas previstas para fazer
frente aos riscos mencionados nos
incisos anteriores;
V - as garantias,
seguranga e 0S

as medidas de
mecanismos para



Art. 23.(...)

812 O relatorio de impacto a protegao de
dados pessoais deve ser publicado na
pagina da autoridade competente e
enviado ao Conselho Nacional de Justica,
demonstrando as garantias para a
protecao dos direitos e liberdades do
titular requeridas no caput, que deverao
ser adequadas a natureza dos dados
tratados.
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asseqgurar a protecao dos dados pessoais
e demonstrar a conformidade do
tratamento com a presente lei; e

VI - a politica de uso e as garantias dos
direitos dos titulares.

Paragrafo unico - Dentre outras,
considera-se atividade de tratamento
de dados de elevado risco:

| - definicao do risco de envolvimento
em infragao penal ou de reincidéncia do
titular do dado pessoal por meio do uso
de sistemas de decisoes
automatizadas;

Il - criagcao de perfil comportamental do
titular do dado;

lll - controle sistematico de areas de
grande circulagao publica;

IV - tratamento em larga escala de
dados sensiveis;

V - tratamento em larga escala de dados
sigilosos.

Art. X+3. As autoridades competentes
responsaveis pelo tratamento de dados
pessoais deverao publicar os relatodrios
de impacto em seu site oficial.

Paragrafo  unico. A  autoridade
supervisora podera prever excegoes ao
disposto no caput.



Anexo Il - Lista de abreviaturas e siglas

AIR
ANPD
CNJ
LGPD
RGPD
RIPD
STF
TRF
UE
UPDP

Analise de Impacto Requlatério

Autoridade Nacional de Protegao de Dados
Conselho Nacional de Justica

Lei Geral de Protecao de Dados

Regulamento Geral de Protegao de Dados

Relatorio de Impacto a Protecao de Dados Pessoais
Supremo Tribunal Federal

Tecnologia de Reconhecimento Facial

Unido Europeia

Unidade Especial de Protecao de Dados em Matéria Penal
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Anexo Il - Glossario

Agente de tratamento

Autoridade competente

Autoridade de supervisao

Controlador

Diretiva(UE)680/2016

Operador

De acordo com o art. 52, IX, da LGPD, controlador e
operador sao considerados agentes de tratamento.

De acordo com a exposi¢ao de motivos do
Anteprojeto de Lei, a autoridade competente € “a
autoridade publica a qual esta atribuida a
responsabilidade para o exercicio de atividades
atinentes” a seqguranca publica e persecuc¢ao penal,
“inclusive a execucao de politicas publicas
relacionadas a seguranca publica”.

E 0 6rgao responsavel pela aplicagao, supervisdo e
monitoramento da legislacao referente a protecao
de dados para fins de sequrancga publica e
persecucao penal em todo o territorio nacional.

De acordo com o art. 52, VI, da LGPD, o controlador é
a “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais”.

E alegislagcdo da Unido Europeia equivalente &
futuralei que o Anteprojeto discute. Diz respeito a
“protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de
prevencao, investigacao, detecao ou repressao de
infracdes penais ou execugao de sangcoes penais, e
a livre circulacao desses dados”.

De acordo com o art. 5%, VII, da LGPD, o operador é a
“pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais
em nome do controlador”.



