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Sobre esta contribuicao

Com vistas a adequar a governanca de dados no ambito da Administracao
Publica Federal (APF) as disposicdes previstas na Lei n° 13.709/2018, foi editado,
em abril de 2020, o “Guia de Boas Praticas para Implementacao na Administracao
Publica Federal - Lei Geral de Protecao de Dados (LGPD)"” (doravante denominado

“Guia").

O documento tem como finalidade “fornecer orientagcdes de boas
praticas aos o6rgdos e entidades da Administracao Publica Federal direta,
autarquica e fundacional para as operacgoes de tratamento de dados pessoais,

conforme previsto no art. 50 da LGPD."

De modo a colaborar com seu aprimoramento, o Laboratério de Politicas
Publicas e Internet (LAPIN) vem apresentar suas contribuicées' ao Guia, com
énfase nos capitulos 1 e 2 pela necessidade de urgéncia da andlise. As
observacdes trazidas serao apresentadas de acordo com a ordem estabelecida

em seu texto.

Os trechos objeto das mudancas estao distribuidos em caixas azuis com o
titulo “Texto Guia", seguidos da apresentacdo das contribuicdes (“Contribui¢coes

LAPIN") e de caixas verdes com sugestdes de redacdao com o titulo “Texto

Sugerido’.

Quem somos nos

O Laboratério de Politicas Publicas e Internet (LAPIN) é um think tank
com sede na capital federal brasileira, de composicao multidisciplinar e cujo
objetivo é apoiar o desenvolvimento de politicas publicas voltadas para a
regulacao das tecnologias digitais por meio da pesquisa e da conscientizacao da

sociedade.

' Participaram dessa contribuicdo: Henrique Bawden, José Renato Laranjeira de Pereira,
Paulo Henrique Atta Sarmento e Thiago Guimaraes Moraes.
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1. Direitos Fundamentais do Titular dos Dados

1.1 - Base Legal para Tratamento dos Dados Pessoais

Texto Guia (p. 8):

Cumpre destacar que o principio da finalidade do tratamento de dados
estabelecido na LGPD exige que o0s propodsitos do tratamento sejam legitimos,
especificos, explicitos e informados ao titular. O tratamento posterior somente serd
possivel se for compativel com esses propositos e finalidades (art. 6° 1). No caso do
setor publico, a finalidade relaciona-se com a execucdo de politicas
publicas,devidamente estabelecida em lei, e com o cumprimento de obrigagcdo legal
ou regulatoria pelo controlador. O consentimento, quando exigido pelos orgdos
publicos, sera medida excepcional e deverd se referir a finalidades determinadas e
comunicadas claramente ao titular do dado.

Contribuicées LAPIN

Como bem mencionado pelo proprio texto, a finalidade do tratamento de
dados no caso do setor publico se relaciona com o propdsito de viabilizar o
funcionamento de politicas publicas realizadas pelo Estado. Contudo, acerca do
consentimento, € necessario que haja uma interpretagcao mais restritiva, levando
em conta o modo como a protecao de dados pessoais € estruturada.

O consentimento possui um papel especial na sistematica prevista pela lei:
é ele que possibilita que o tratamento garanta ao titular maior controle e
autonomia sobre seus dados. A preocupagao com O consentimento € algo
central, vide as publicagcdes recorrentes da Uniao Europeia visando esclarecer
como se deve interpretar este conceito®

Toda a légica por tras do consentimento aponta para a necessidade de
garantir a sua existéncia sempre que possivel, levando em conta desequilibrios de
poder entre as partes, a finalidade, a possibilidade de retirada do consentimento,
entre outros pontos.

Logo, a interpretacao que deve ser feita nao € de que o consentimento é
uma medida excepcional, mas sim de que apenas quando nao for possivel
obté-lo € que se deve dispensa-lo e consequentemente basear-se em uma das

2 Vide o “Guidelines on consent under Regulation 2016/679" e o recente “Guidelines
05/2020 on consent under Regulation 2016/679" acerca do consentimento na GDPR pela
European Data Protection Board.



outras hipoteses legais. Nesse caso, uma boa pratica a ser adotada € que 0 Uso
das bases legais de execucao de politicas publicas e de obrigacao legal ou
regulatdria pelo controlador sejam residuais, optando-se pelo consentimento
sempre que possivel, preferencialmente de modo para evitar a inexecucao de
politicas publicas, em respeito ao principio da continuidade dos servicos publicos.

Texto Guia (p. 10):

Nesses casos, € possivel o compartilhamento de dados com érgdos publicos ou
transferéncia de dados a terceiro fora do setor publico. Quando isso acontecer, os
agentes de tratamento devem comunicar as opera¢cées executadas, de forma clara,
gos titulares dos dados. E importante registrar que tal comunicacdo deve ser
renovada na alteracdo da finalidade ou em qualquer alteragdo nas operagées de
tratamento, inclusive de novo compartilhamento ou transferéncia.

Para esse trecho, sugere-se a seguinte redacao:

Texto Sugerido:

Nos casos de tratamento de dados em que a base legal ndo é o consentimento,
é possivel o compartilhamento de dados com o6rgaos publicos ou transferéncia de
dados a terceiro fora do setor publico. Quando isso acontecer, os agentes de
tratamento devem comunicar as operagdes executadas, de forma clara, aos titulares
dos dados, garantindo-lhes o exercicio aos direitos previstos no art. 18 da LGPD, com
destaque aos direitos de acesso, retificacdo, oposicao, eliminacao e informacao das
entidades publicas e privadas com as quais o controlador ira realizar o uso
compartilhado de dados. E importante registrar que tal comunicacdo deve ser
renovada na alteracdo da finalidade ou em qualquer alteragdo nas operacdes de
tratamento, inclusive de novo compartilhamento ou transferéncia. Além disso, é
necessario que a cada tratamento de dados seja feita uma analise de se os principios da
necessidade e adequacao também estao sendo cumpridos pelo controlador.

Ja nos casos de tratamento de dados feitos com base no consentimento, cada
nova operacao realizada com os dados pessoais deve ser objeto de nova requisicao de
consentimento, inclusive para o compartilhamento dos dados com outras entidades,
de dentro ou fora da administracao publica federal.

Contribuicées LAPIN

A nova redacao € condizente com a ideia de que o uso de bases legais que
nao o consentimento deve ser residual. Ela ainda deixara claro, para o caso de
tratamentos feitos sob outras hipdteses legais, o fato de que a mera notificacao
do usuario nao é suficiente para cumprir a LGPD, mas que deve-se também
garantir que outros direitos possam ser exercidos.



Além disso, o texto antigo impossibilitava que o titular dos dados exercesse
tanto seu direito de revogacao de consentimento, no caso de tratamentos de
dados feitos com base nessa hipdtese legal, bem como seu direito de oposicao ao
tratamento, quando houvesse violacao a LGPD. Afinal, a comunicagao ao titular,
apesar de permitir-lhne maiores informacdes sobre o tratamento de seus dados,
Nnao garante o exercicio de todos os direitos garantidos pela lei.

Texto Guia (p. 11):

O consentimento também pode ser tdcito quando o titular do dado o torna
manifestamente publico previamente. Tal situacdo estd prevista no §4° do Art. 7% “E
dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do

titular e os principios previstos nesta Lei.

Contribuicées LAPIN

Outro ponto também relacionado ao consentimento é de que na pagina
11, ao tratar do consentimento manifestado pelo titular, o Guia dita que o art. 7°,
§4° traria uma hipdtese de consentimento tacito. No entanto, qualquer espécie
de consentimento tacito, ou seja, que Nao seja obtido por meio de manifesta¢cdo
inequivoca, pela qual se identifica que o titular de dados expressou seu desejo de
consentir através de clara acao afirmativa, sera considerado ilegitimo.

Assim sendo, o siléncio e a inatividade, como por exemplo caixas de
selecdo automaticamente preenchidas no meio online, nao devem ser
considerados formas de consentimento, pois nao deixam claro que o sujeito de
dados concordou que seus dados fossem tratados para um devido fim. Nesse
sentido € que, no contexto europeu, a Comissao Europeia de Protecao de Dados
(EDPB) manifestou que o consentimento deve ser provido por meio de uma
manifestacdo deliberada em consentir do titular de dados.?

Ademais, uma leitura correta do art. 7°, §4° mostra que, na verdade, dados
tornados manifestamente publicos pelo titular se tratam de uma hipdtese de
dispensa de consentimento, nao de expressao tacita. Isso implica que, conforme
sera demonstrado nos paragrafos seguintes, o consentimento podera ainda ser
pedido em alguns casos, como no inciso Ill do art. 7°.

Caso ainda mais restritivo € a hipdtese do art. 11, |, que exige que o
consentimento obtido para o tratamento de dados sensiveis seja destacado. Na

3 European Data Protection Board (EDPB). Guidelines 05/2020 on consent under
Regulation 2016/679. 4 mai 2020. Disponivel em
https://edpb.europa.eu/our-work-tools/our-documents/quidelines/qguidelines-052020-con
sent-under-regulation-2016679_pt. Acesso em 18 mai 2020, Paras 77 a 79.



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_pt
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_pt

versdo europeia, a expressao equivalente é o "explicit" (explicito).* Mais uma vez, o
Comité Europeu de Protecao de Dados apresenta orientagdes de como distinguir
esse termo da manifestacdo inequivoca "regular"> Aqui, o controle é ainda mais
rigido, e o consentimento deve ser expresso pelo titular de dados mediante uma
declaracao. Exemplos trazidos sao o uso de assinatura (fisica ou digital), responder
um email declarando o consentimento do tratamento para um determinado fim,
Ou a gravacgao de uma conversa em que o titular de dados expressa que concorda

com o tratamento.®

Na pagina 12, ao elencar os incisos do art. 7°, o Guia faz uma relagcédo de
cada inciso com a necessidade ou nao de consentimento. Aqui, cabe realizar uma
interpretacgao restrita do referido artigo, em especial dos incisos Il e Ill.

Em uma primeira leitura do texto do Guia, parece que ha uma
sobreposicao entre os casos previstos pelos dois dispositivos, considerando que
ambos acabam por se referir a obrigacdes legais. No entanto, uma analise mais
atenta demonstra que o inciso Il se refere aos casos em que existe uma obrigagao
legal imposta ao controlador mas que acaba por afetar o titular de dados,
determinando que ele realize o compartilhamento de suas informacgdes.

Exemplo disto € o caso dos dados relativos ao patriménio que sdao
compartilhados com a Receita Federal para fins de lancamento tributario. Nessa
situacao, ha uma obrigacao do Estado de realizar a coleta dos tributos, que, para
ser cumprida, exige do individuo informacdes especificas, conforme o tipo de
declaracao exigido pelo tributo.

Ja quanto ao inciso lll, gue versa sobre o tratamento de dados pessoais no
contexto de execugcao de politicas publicas, sua leitura deve ser feita com
especial atencdo ao termo “necessdrio” existente no texto legal. Deve-se
interpretar esse termo de modo que apenas Nos casos em gue conseguir o
consentimento do titular dos dados torne impraticavel a execucao da politica
publica ocorra a dispensa do consentimento do titular. Caso contrario, ha uma
abertura demasiadamente grande para o poder publico pedir dados com base
em documentos infralegais.

“GDPR, art. 9 (2) (a).
5 European Data Protection Board (EDPB). Op cit 3, para 93.
¢ |bid, para 94.



1.2 - Direitos do Titular
Contribui¢cées LAPIN

Objetivando uma maior clareza e capacidade informativa do Guia,
consideramos que as tabelas da secdo 1.2, “Direitos do Titular”, deveriam ser
substituidas por uma se¢ao que explique cada um dos principios previstos no
art. 6° da LGPD.

Tal explicacao funcionaria como um guia para o administrador publico,
para que ele entendesse qual € a l6gica que permeia todo o sistema de protecao
de dados.

Da forma como a tabela esta no guia, ela acaba por induzir o administrador
publico ao entendimento de que ha um rol taxativo de direitos da LGPD que
seriam diretamente deduziveis de cada principio. Nao consideramos esse um
caminho adequado. Os principios regem uma série de relagcdes e obrigagcoes
necessarias ao funcionamento adequado da protecao de dados do pais, @ ndo é
possivel extrair automaticamente um direito de cada um deles.

Também é necessario mencionar o fato de que ha uma omissao do guia no
que tange a certos principios, como o da seguranca (art. 6° inciso VI) ou da
prevencao (art. 6° inciso VIII). Eles sao centrais nos processos de tratamento de
dados pessoais, ditando como se deve dar a atuacao do controlador. Uma
explicagao do seu significado tera maior utilidade no caso concreto que a mera
relacao de um direito com um principio, tal como consta na tabela da secao 1.2.

A fim de evitar tal situagao, recomendamos que se faca uma exposi¢cao
explicativa de cada principio e de cada direito, para que o leitor tenha uma visao
sistémica da Lei Geral de Protecao de Dados e consiga realizar suas operacdes
com maior independéncia e confiabilidade.

1.3 - Exercicio dos Direitos dos Titulares perante a
Administracao

Texto Guia, p. 18:

O titular do dado tem o direito, mediante requerimento expresso seu ou de
representante legalmente constituido, sem custos, nos prazos e nos termos previstos
em regulamento, de requisitar manifestacdo conclusiva do controlador ou agente
responsadvel pelo tratamento sobre os seguintes itens:

a. corre¢do de dados incompletos, inexatos ou desatualizados (art. 18, I11);




b. anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou
tratados em desconformidade com o disposto na LGPD (art. 18, IV);

c. eliminag¢do dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 da LGPD (art. 18, Vl); e

d. revisGo de decis6es tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisées destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade (art. 20).

Contribuicées LAPIN

Falta ao trecho trazer o direito de acesso do usuario aos dados de que é
titular e que sao objeto de tratamento, previsto no art. 18, Il, da LGPD. Esse
dispositivo é essencial para que o titular tenha no¢ao de quais dados seus sao
tratados pelo poder publico, de modo a possuir maior controle sobre o uso de
suas informacgodes.

Por isso, sugerimos a inclusao de tépico referente a esse direito,
possivelmente com a seguinte redacao:

Texto Sugerido:

a. acesso aos dados pessoais de que é titular e que sao objeto de
tratamento pela Administracao Publica Federal (art. 18, Il);

1.4 - Tipologia de Dados Pessoais
Contribui¢cées LAPIN

Na secao 1.4, “Tipologia de Dados Pessoais”, ao passo que o Guia esta
correto em dizer que nao ha uma correlacao direta entre dados pessoais e 0s
conceitos do Decreto n° 10.046/2019, consideramos necessdria a apresentacéo
de uma definicdo de o que seriam dados cadastrais e como eles se relacionam
com o conceito de dados pessoais.

E possivel perceber a existéncia de certa confusdo no Brasil a respeito de
como dados cadastrais se relacionam com a definicao de dados pessoais,
presente na LGPD. Um exemplo dessa falta de compreensao pode ser extraido de
um trecho de carta assinada por ex-presidentes do IBGE a respeito da Medida



Provisoria n. 954, que determinava o compartilhamento dos dados de nome,
telefone e endereco de todos os clientes de telefonia no Brasil ao IBGE para
realizacao de “estatisticas oficiais”.

Em carta aberta, ex-presidentes do IBGE se manifestaram a respeito dos
protestos feitos por especialistas de que a MP ndo estaria protegendo os dados de
brasileiros. De acordo com os redatores da carta, a “preocupacao nao se justifica,
porque os dados ndo incluem informacdes pessoais”. A MP foi posteriormente
suspensa pelo Plenario do STF, por nao garantir o direito a protecao de dados da
populacao brasileira.

No entanto, foi possivel perceber que o conceito de dados pessoais nao foi
bem compreendido pelos citados ex-presidentes, e é possivel que a mesma
duvida ronde outras areas da administracao publica.

Por isso, achamos necessario que o Guia especifique melhor de que
forma o conceito de dados cadastrais se relaciona com o de dados pessoais.
Dados que usualmente sao chamados de cadastrais, como nome, CPF, NIS, titulo
eleitoral, data de nascimento, situagao civil, endereco, contatos (telefone, e-mail,
etc.), filiacdo, nome social sao dados pessoais.

E importante afirmar que tais dados sdo dados pessoais, e que recaem
sobre eles as regras e principios expressos na LGPD. Isso porque, conforme o art.
5° 1, da LGPD, dado pessoal é qualquer “informacao relacionada a pessoa natural
identificada ou identificavel”. O ideal é que este conceito seja descrito com
detalhe no Manual de modo a evitar duvidas, e trazemos a seguinte tabela como
sugestao:

Por que informacdes como CPF e endereco sao dados pessoais?

Conforme a LGPD, art. 5° |, dado pessoal € a informacao relacionada a
pessoa natural identificada ou identificavel. Este conceito € composto por

quatro elementos:®

7 Simon's Site. Precisamos das estatisticas do IBGE para ajudar a vencer o COVID-19. 20
abr. 2020. Disponivel em http://www.schwartzman.org.br/sitesimon/?p=6488. Acesso em
23 abr. 2020.

8 Esses elementos sdo apresentados a partir do conceito legal da LGPD e as referéncias do
Grupo de Trabalho do Artigo 29, Comité Europeu que regulou matérias de protecao de
dados. Para mais informacdes, checar: Article 29 Working Party, Opinion 4/2007 on the
concept of personal data Brussels, 2007. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/200
7/wpl36_en.pdf. Acesso em: 23 abr. 2020.



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf

Elementos do

dado pessoal

Informacgao

Pode ter natureza objetiva (ex. idade) ou

subjetiva (ex. o devedor X é confiavel).

Relacionada a

Um dado pode ser considerado
relacionado a um individuo se ele diz
respeito a um dos seguintes critérios:

(i) se relaciona a um conteudo sobre o
individuo;

(i) tem a finalidade de avaliar um
individuo ou seu comportamento; ou
(iii) tem um impacto sobre interesses

ou direitos do individuo.

Pessoa Natural

Para ser pessoal, a informacao deve estar

relacionada a um individuo humano.

Identificada ou

identificavel

“Identificada” significa que a ligagao ao
individuo é feita de forma direta, como
pelo tratamento de seu nome completo ou
sua foto. Como ‘“identificavel”, a ligagao é
indireta, e um processo de cruzamento de
dados pode ser necessario para a
identificagcao. Isto contudo nao elimina a
caracterizacao do dado como dado
pessoal. E o caso de identificadores como o
RG, CPF, o endereco e o telefone de uma

pessoa natural.

Texto Guia, p. 19:

dados cadastrais.

Primeiramente, cabe destacar que todos os tipos de atributos constituem informagdes
pessoaqis, pois sdo relativos a titular pessoa fisica identificado ou identificavel.

Atributos geneticos e biométricos, por definicdo legal, constituem dados pessoais
sensiveis. Atributos biogrdficos, em conjunto com dados como numeros de cadastro
tais como CPF, CNPJ, NIS, PIS, PASEP e Titulo de Eleitor sGo o que se denomina de




Por sua vez, a depender do seu conteudo, atributos biogrdficos poderdo ou ndo ser
considerados sensiveis. Nos termos da Lei, serdo considerados sensiveis aqueles
atributos biograficos que digam respeito a convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico.

Assim, via de regra, o tratamento de atributos biométricos e genéticos se dard com
base no regime de tratamento de dados pessoais sensiveis; jd o tratamento de
atributos biogrdficos serd feito de acordo com o seu conteudo, o qual definira a
tipologia do dado a luz da LGPD.

No que tange aos dados cadastrais citados na pagina 19, vale ressaltar que,
dependendo do contexto, podem ser considerados dados sensiveis.

Para ilustrar a importancia de analisar a natureza de um dado conforme
seu contexto, trazemos uma situagao em que o CPF seria considerado um dado
pessoal sensivel. Imagine o caso de uma base de dados estatal em que fossem
relacionados portadores de HIV que recebessem assisténcia estatal para comprar
medicamentos. Nessa tabela, as pessoas ndo sao identificadas por seu nome, mas
por seu CPF, um dado altamente capaz de identificacdo por existir sempre
somente um para cada cidadao brasileiro.

Nesse caso, o conhecimento do CPF ja possibilitaria saber qual o estado de
saude do cidadao, permitindo sua individualizacdgo de modo praticamente
automatico. Com isso, pelo contexto em que esta inserido, o CPF se tornaria por si
s6 um dado sensivel, pelo fato de ele permitir relacionar o individuo ao dado de
saude.

Texto Sugerido:

Primeiramente, cabe destacar que todos os tipos de atributos constituem informacoes
pessoais, pois sao relativos a titular pessoa fisica identificado ou identificavel.

Atributos genéticos e biométricos, por definicao legal, constituem dados pessoais
sensiveis. Atributos biograficos, em conjunto com dados como numeros de cadastro
tais como CPF, CNPJ, NIS, PIS, PASEP e Titulo de Eleitor sdo o que se denomina de
dados cadastrais, que sao, a luz da LGPD, dados pessoais.

Isso porque, se qualquer dado, inclusive o cadastral, trouxer informacao relacionada a
pessoa natural identificada ou identificavel, sera considerado um dado pessoal. Para
maiores detalhes, favor checar o quadro “Por que informacoes como CPF e endereco
sdo dados pessoais?”®

® Agui sugerimos referéncia ao quadro "Por que informacgdes como CPF e endereco sédo
dados pessoais?"



Por sua vez, a depender do seu conteudo, atributos biograficos poderao ou nao ser
considerados sensiveis. Nos termos da Lei, serdo considerados sensiveis aqueles
atributos biograficos que digam respeito a convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de carater religioso, filoséfico ou politico. Os nimeros de
cadastro em si também podem ser considerados sensiveis quando estiverem
relacionados a dados pessoais sensiveis.

Assim, via de regra, o tratamento de atributos biométricos e genéticos se dara com
base no regime de tratamento de dados pessoais sensiveis; ja o tratamento de
atributos biograficos sera feito de acordo com o seu conteddo, o qual definira a
tipologia do dado a luz da LGPD.




2. Como Realizar o Tratamento dos Dados
Pessoais

2.1. Hipéteses de Tratamento

Texto Guia (p. 20-21)

A tabela a seguir elenca resumidamente as hipoteses de tratamento
autorizadas pela LGPD.

Contribuicées LAPIN

A definicdao das bases legais que serao adotadas pela autoridade publica
para o tratamento de dados é essencial para que seja atendido o principio da
transparéncia, contido no art. 6° VI, da LGPD. O cidadao que tiver seus dados
utilizados pela Administracao tem o direito de possuir informacdes claras,
precisas e facilmente acessiveis sobre a realizacao do tratamento.

A partir da leitura da tabela 3, denominada “Hipoéteses de Tratamento de
Dados Pessoais”, identifica-se uma utilizacdao errénea das bases legais previstas
na LGPD, condicao que pode ser facilmente sanada.

Primeiramente, a coluna com o titulo “Requer Consentimento do Titular?”
traz a impressao gque o consentimento seria meramente um acessoério das demais
bases legais previstas na Lei. Contudo, o consentimento, base prevista no art. 7°, |,
guando utilizado para o tratamento de dados pessoais, e art. 11, |, guando para o
tratamento de dados pessoais sensiveis, € autdbnomo, nao devendo ser
confundido com as demais bases.

Utilizar o consentimento como base “suplementar” fere a importancia
desta base legal. Esta previsao legal reflete a conquista do titular dos dados do
protagonismo sobre a determinacdo de sua informacdes'®. Tanto é que, quando
utilizada, esta base pode ser retirada a qualguer momento pelo titular.

Quanto mais, a tabela ora analisada somente elabora as bases legais
cabiveis para o tratamento de dados pessoais, nao enumerando as bases legais
disponiveis para o tratamento de dados pessoais sensiveis, contidas no art. 11 da
LGPD..

1 BIONI, Bruno. Protecdao de Dados Pessoais: A Funcdo e os Limites do Consentimento.
Rio de Janeiro: Forense. 2019. p. 188.



Cremos que, para melhor compreensao do tema, poderiam as bases legais,
tanto utilizaveis para dados pessoais quanto para dados pessoais sensiveis, serem
dispostas em tabelas distintas. Afinal, mesmo que aparentemente estas
categorias de dados possuam bases legais em comum, a aplicagao pratica desses
institutos sao distintas, devendo estas bases serem tratadas de maneira

igualmente distinta.

Texto Sugerido - Tabela “Hipéteses de Tratamento de dados pessoais”

Hipétese de Tratamento

Dispositivo legal para o
tratamento de dados
pessoais

Dispositivo legal para o
tratamento de dados
pessoais sensiveis

Hipétese 1: Mediante
consentimento do titular

LGPD, art. 7°, | - “mediante
o fornecimento de
consentimento pelo
titular”.

LGPD, art. 11, | - “guando o
titular ou seu responsavel
legal consentir, de forma
especifica e destacada,
para finalidades
especificas.”

Hipotese 2: Para o
cumprimento de
obrigacdo legal ou
regulatoéria

LGPD, art.7° 1l - “para o
cumprimento de obrigagao
legal ou regulatdria pelo
controlador.”

LGPD, art. 11, II, “a” -
“‘cumprimento de
obrigacgao legal ou
regulatodria pelo
controlador.”

Hipotese 3: Para a
execucdo de politicas
publicas

LGPD, art. 7°, 11l - “pela
administragao publica, para
o tratamento e uso
compartilhado de dados
necessarios a execugao de
politicas publicas previstas
em leis e regulamentos ou
respaldadas em contratos,
convénios ou
instrumentos congéneres,
observadas as disposicoes
do Capitulo IV desta Lei"

LGPD, art. 11, II, “b".
“tratamento compartilhado
de dados necessarios a
execucao, pela
administracao. publica, de
politicas publicas previstas
em leis ou regulamentos”

Hipotese 4: Para a
realizacdo de estudos e

LGPD, art. 7°, IV - “para a
realizacao de estudos por
6rgao de pesquisa,
garantida, sempre que

LGPD, art. 11, Il, “c” -
“realizagao de estudos por
o6rgao de pesquisa,
garantida, sempre que

pesquisas possivel, a anonimizagao possivel, a anonimizagao
dos dados pessoais” dos dados pessoais
sensiveis.
LGPD, art. 7°, V - “quando Nao ha

Hipotese 5: Para a
execucao ou preparacao
de contrato

necessario para a execugao
de contrato ou de
procedimentos




preliminares relacionados a

contrato do qual seja parte

o titular, a pedido do titular
dos dados”.

Hipétese 6: Para o
exercicio de direitos em
processo judicial
administrativo arbitral

LGPD, art. 7°, VI - “para o
exercicio regular de direitos
em processo judicial,
administrativo ou arbitral,
esse Ultimo nos termos da
Lei n°®9.307, de 23 de
setembro de 1996"

LGPD, art. 11, II, “d" -
“exercicio regular de
direitos, inclusive em
contrato e em processo
judicial, administrativo e
arbitral, este ultimo nos
termos da Lei n° 9.307, de
23 de setembro de 1996"

Hipotese 7: Para a
protecdo da vida ou da
incolumidade fisica do

titular ou de terceiro:

LGPD, art. 7°, VIl - “para a
protecao da vida ou da
incolumidade fisica do

titular ou de terceiro”

LGPD, art. 11, II, “e” -
“protecgao da vida ou da
incolumidade fisica do

titular ou de terceiro”

Hipotese 8: Para a tutela
da saude do titular

LGPD, art. 7°, VIII - “para a
tutela da saude,
exclusivamente, em
procedimento realizado
por profissionais de saude,
servicos de saude ou
autoridade sanitaria”

LGPD, art. 1, II, “f" - “tutela
da salde, exclusivamente,
em procedimento realizado
por profissionais de saude,
servicos de saude ou
autoridade sanitaria”

Hipotese 9: Para atender
interesses legitimos do
controlador ou de terceiro

LGPD, art. 7°, IX - “quando
necessario para atender
aos interesses legitimos do
controlador ou de terceiro,
exceto no caso de
prevalecerem direitos e
liberdades fundamentais
do titular que exijam a
protecao dos dados
pessoais”

N&o ha

Hipétese 10: Para
protecao do crédito

LGPD, art. 7°, X - “para a
protecao do crédito,
inclusive quanto ao

disposto na legislacao

pertinente”

Nao ha

Hipotese 11: Para a
garantia da prevencao a
fraude e a seguranc¢a do

titular

Nao ha

LGPD, art. 11, 11, “g” -
“garantia da prevencao a
fraude e a seguranca do
titular, nos processos de

identificagao e
autenticagao de cadastro
em sistemas eletrénicos,
resguardados os direitos

mencionados no art. 9°




desta Lei e exceto no caso
de prevalecerem direitos e
liberdades fundamentais
do titular que exijam a
protecao dos dados
pessoais”.

Contribuicées LAPIN

Posteriormente, o guia enumera as bases legais previstas na LGPD,
trazendo maior profundidade aos institutos, nas paginas 22 a 25.

Contudo, uma das bases legais cabiveis para o tratamento de dados
pessoais sensiveis nao foi detalhada nos mesmos moldes das demais bases legais,
que é a de prevencao a fraude e a seguranca do titular nos processos de
identificacao e autenticagcao de cadastro em sistema eletrénico, contido no art. 11°,
I, “g", da LGPD.

Texto sugerido:

HIPOTESE 11: Tratamento para a garantia da prevencio a fraude e a seguranca do
titular, nos processos de identificacdo e autenticacio de cadastro em sistemas
eletrénicos

Essa hipdtese é aplicavel para o tratamento de dados para assegurar a
identificacao e autenticacao do titular dos dados, visando a prevencao de fraudes e
garantir a segurancga do titular.

Para enquadramento nessa hipotese, deve-se garantir:

1. Que nao haja outro meio para a identificagdo do titular sem a
necessidade do tratamento de dados sensiveis.

2. Que o titular do dado seja comunicado sobre o tratamento de dados e
da forma como sera realizado.

3. Que sejam adotadas medidas para garantir a transparéncia do
tratamento de dados baseado no legitimo interesse do controlador.

4. Que medidas de seguranca adequadas sejam aplicadas para protecao
dos dados.

5. A elaboragdo de Relatério de Impacto de Protecao de Dados.




2.3. Anonimizacao e Pseudonimizacao

Texto Guia (p. 29):

Segundo a LGPD, dado anonimizado é o dado relativo a titular que néo
possa ser identificado. A ndo identificacdo da relacdo entre o dado e seu proprietdrio
decorre da utilizagdo da técnica de anonimizagdo, a fim de impossibilitar a
associa¢cdo entre estes, seja de forma direta ou indireta.

Contribuicées LAPIN:

A conceituacao de dados anonimizados deve ser muito bem definida, em
especial em conteudos voltados a administragcao publica, uma vez que servigcos
prestados tradicionalmente pelo Estado, como realizacao de pesquisas
populacionais ou de saude, deverao, sempre que possivel, realizar um processo de
anonimizag¢ao dos dados.

O enfoque da definicao de dados anonimizados deve ser ndao nos dados
propriamente ditos, mas sim no processo realizado para a impossibilitar a
identificacao de seu titulares. Desde que o processo tenha sido feito empregando
meios técnicos razoaveis e disponiveis no momento do tratamento para impedir
essa re-identificacao, estes dados serao considerados anénimos.

Afinal, como definem Finck e Palas, a anonimizacao de dados nunca é
perfeita, e sempre € possivel a re-identificacao de seu titular. Seu objetivo €, na
realidade, fazer com que essa re-identificacao seja o mais onerosa e trabalhosa
possivel."

Sobre o tema, vale trazer a definicao apresentada por Bruno Bioni sobre
dado anonimizado:

Ao invés de considerar anonimizacao como algo cujo resultado
(output) é infalivel, foca-se em uma abordagem que considera a
aplicagdo sistematica de técnicas de anonimizagao com o objetivo
de agregar consisténcia ao processo como um todo. Por essa razao,
a analise acerca de se um dado deve ser, de fato, considerado
como anonimizado € eminentemente circunstancial.”?

" Sobre esse tema, vale a leitura de: FINCK, Michéle; PALLAS, Frank. They who must not
be identified—distinguishing personal from non-personal data under the GDPR.
International Data Privacy Law, Oxford, pp. 1-26, 10 mar. 2020. Disponivel em:
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf. Acesso
em: 9 abr. 2020.

2 BIONI, Bruno. Compreendendo o conceito de anonimizacdao e dado anonimizado.
Cadernos Juridicos da Escola Paulista da Magistratura, Sao Paulo, SP, ano 21, n. 53, p.
191-201, 2020.



Desta forma, cremos que seja mais adequado definir o dado anonimizado
qguanto a seu processo, considerando que a definicao quanto a seu conteudo é
passivel de interpretac¢des dubias.

Texto Sugerido:

Segundo a LGPD, dado anonimizado é o dado que, considerados os meios
técnicos razoaveis no momento do tratamento, perde a possibilidade de
associacao, direta ou indireta, a um individuo. A ndo identificacdo da relacdo entre o
dado e seu proprietario decorre da utilizagdo da técnica de anonimizacao, a fim de
impossibilitar a associagdo entre estes, seja de forma direta ou indireta.

Texto Guia, p. 29:

E importante ressaltar que, ainda que o dado esteja anonimizado, uma vez observada a
possibilidade de reversao do processo que obteve a anonimizagao, este processo deixa
de ser assim considerado e passa a ser considerado pseudonimizacao. Esses processos,
de acordo com a legislagao em vigor, devem ser utilizados, sempre que possivel, por
meio da aplicagao de meios técnicos razoaveis e disponiveis na ocasiao do tratamento
dos dados.

Aqui existe uma clara confusao envolvendo os conceitos de anonimizagao
e pseudonimizag¢ao. Como ressaltado acima, anonimizagao € o processo pelo qual
um dado perde a possibilidade de associacao, direta ou indireta, a seu titular,
levando em conta os meios técnicos razoaveis no momento de tal tratamento e
considerando o estagio de desenvolvimento tecnoldgico corrente.

Pseudonimizac¢ao, por sua vez, de acordo com o art. 13, §4°, € o tratamento
por meio do qual um dado perde a possibilidade de associac¢ao, direta ou indireta,
a um individuo, sendo pelo uso de informag¢do adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

Essa caracteristica especifica da informacao adicional é chave para o
conceito de pseudonimizagao. Como o proprio nome ja diz, esse processo se
refere a criacdo de um pseuddnimo para substituir a referéncia ao dado em si.

Esse pseudbénimo pode ser criado por meio de técnicas como hashes ou
por outros sistemas criptograficos, por exemplo, que se utilizem de chaves
privadas mantidas em separado pelo controlador ou pelo titular dos dados, que



funcionariamm como meio para acesso a informacao criptografada e
pseudonimizada.

E ai que reside a diferenca entre anonimizacao e pseudonimizacdo. Dados
anonimizados pretendem eliminar toda informacao adicional que possa servir
para identificar seu titular, uma vez que nao ha nenhum interesse do controlador
em re-identifica-lo no futuro. J& no caso da pseudonimizacao, a informacgao
adicional € mantida e guardada em ambiente controlado e seguro, com o intuito
de posterior re-identificagao.

Por isso, deve-se deixar claro que os dois nao sao etapas distintas de um
mesmo processo, como o texto do Guia parece sugerir, mas processos bem
diferentes entre si.

2.5 Relatério de Impacto de Protecao de Dados

Texto Guia (p. 32):

Esta etapa consiste em identificar os agentes de tratamento (controlador e
operador) e o encarregado no RIPD (art 5° da LGPD). Esses atores desempenham papel
essencial no levantamento das informacgdes necessarias para elaboracao do RIPD.

Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado,
a guem competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD); (Redagao dada pela Lei n°
13.853, de 2019)

A conclusdo desta etapa envolve registrar o e-mail e o telefone de contato do
encarregado, ja que ele é o canal de comunicagao entre o controlador, titulares dos
dados e ANPD.

Contribuicoes LAPIN:

Estes paragrafos tratam de alguns dos aspectos de maior confusao dentro
da regulacao do tratamento de dados na Administragcao Publica: a distingao entre



controladores e operadores em uma relacdao de tratamento de dados,
principalmente em situagdes complexas onde ha a possibilidade de atuacgao
conjunta de controladores. Esta conceituagao € essencial, uma vez que as
obrigac¢des e responsabilidades desses agentes sao distintas e devem ser bem
delimitadas.

Apesar da leitura do texto legal ser essencial para a compreensao dos
institutos, cremos que situacdes praticas seriam de extrema valia para melhor
exemplificar quais agentes publicos se enquadram nesses papeis, da seguinte
forma:

Exemplo 1:

O orgao publico X decide terceirizar a vigilancia de suas instalagdes a uma
companhia externa CE. A empresa terceirizada CE gerencia o pessoal envolvido no
servigco, e o 6rgao X lhe exige somente que um numero definido de segurancgas esteja
presente em pontos especificos.

Sao ambas as partes controladoras para o tratamento dos dados pessoais dos
segurangas para a administragao de recursos humanos pela empresa terceirizada,
como para fins de avaliagdo de desempenho? A situagao se alteraria se o 6rgdo
também delegasse a empresa o registro de visitantes as instalagoes?

E evidente que tanto o propdsito quanto os meios para o tratamento dos dados
dos segurancas ndo sao determinados conjuntamente pelas partes envolvidas, sendo
estes definidos autonomamente pela empresa terceirizada. Sendo assim, as partes nao
serao consideradas controladoras em relagao ao tratamento de dados para fins de
recursos humanos.

Entretanto, quando tratar os dados pessoais de visitante do érgao X, a empresa
terceirizada estaria agindo sob as ordens do 6rgao publico. Em outras palavras, a
empresa CE deveria dar garantias da implementacdao de meios técnicos e
organizacionais, com base nas requisicdes do controlador, o 6rgao publico X, e agiria
assim como operadora de tratamento dos dados.

Contudo, para as operagdes de tratamento de dados de seus empregados para
fins trabalhistas, a empresa CE continua sendo controladora de dados.”

Exemplo 2:

Em um o6rgao publico, o setor STl é responsavel pelo desenvolvimento e
administragcdo técnica de uma ferramenta de tecnologia da informmagdo que o setor de
recursos humanos SRH utiliza. O setor SRH, que utiliza a ferramenta, define as

B ibidem



configuragdes e funcionalidades desta ferramenta. Qual seria o papel do setor STI, que
desenvolveu o sistema?

O setor STI, por desenvolver, processar ou manter uma ferramenta de Tl para o
setor SRH, exerce o papel de operador dos dados tratados por esta ferramenta. Este
setor nao define o propdsito ou os elementos essenciais dos meios do tratamento (p.
ex.. o periodo de armazenamento, o acesso aos dados e o recipiente dos dados).
Contudo, isto ndo obsta o setor STl a sugerir meios técnicos ao controlador dos dados, o
setor SRH, a quem cabera decidir sobre estes meios."

Exemplo 3:

Com base em poderes de investigagao garantidos legalmente, o Ministério
PuUblico (MP) decide iniciar a investigacao de uma suposta fraude em licitagcao noorgao
da administragdo publica X, requerendo em juizo que haja busca e apreensao de
informacodes junto a este drgao (que comumente possuem dados pessoais). O pedido &
acatado pelo Judiciario.

O 6rgao X é compelido a agir, mas questiona se, neste caso, seria considerado
como controlador do tratamento de dados para a investigagado para fins da LGPD, ou se
este é o proprio MP.

O que deve ser levado em consideracao em uma relagao de controladores
conjuntos € quanto a definicao conjunta da finalidade e dos meios para o tratamento.

Se as partes envolvidas ndo determinam conjuntamente o mesmo objetivo
geral ou meios de tratamento, sua relagdo parece apontar para uma situagao de
“controladores separados”.

Neste caso em especifico, é evidente que as duas instituicbes nao determinam
conjuntamente o propdsito da operacao de tratamento. O érgdo trata dados pessoais
para um proposito especifico, sendo este o procedimento de licitagao.

Esta finalidade ndo coincide com a do Ministério PUblico, sendo esta de
investigagao da suspeita fraude. Quanto mais, cada uma das partes envolvidas tratam
dados pessoais independentemente dos meios usados pelo outro controlador.
Portanto, essa situacdo aponta que o 6rgdo e o MP seriam controladores distintos.””

Estes exemplos visam demonstrar como a definicao dos agentes
envolvidos em uma relagcao de tratamento de dados pode ser complexa. Quanto

" ibidem
® Inspirado em EUROPEAN DATA PROTECTION SUPERVISOR (EDPS). Guidelines on the
concepts of controller, processor and joint controllership under Regulation (EU)
2018/1725. [S. L], 7 nov. 2019, p. 10. Disponivel em:
https://edps.europa.eu/sites/edp/files/publication/19-11-07_edps_guidelines_on_controller_
processor_and_jc_reg_2018_1725_en.pdf. Acesso em: 10 maio 2020.
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mais, a relacao de critérios, na forma de checklist como o sugerido abaixo, poderia
auxiliar na definicao desses papéis.

Caso a maioria das respostas dadas pelo érgao para as perguntas feitas no
checklist sejam “Sim”, este provavelmente sera o controlador do tratamento
analisado, o mesmo se aplicando para a checklist referente ao operador.

Checklist - controlador:
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Checklist - operador:




Por fim, cabe aqui ressaltar a importancia de que o Guia estabeleca uma
ponte mais solida entre a LGPD e o Decreto n. 10.046 no que diz respeito ao
conceito de gestor de dados, presente no Decreto. O gestor sera o controlador,
operador ou o encarregado de dados? Ou nenhum deles, apenas um funcionario
da pessoa juridica controladora ou operadora? A definicdo desse conceito é
primordial para uma compreensao mais ampla de como sera a governanca de
dados dentro da Administracao Publica Federal.

Texto Guia (p. 32-33):

Inicialmente, é fundamental conhecer os casos especificos previstos pela LGPD em
que o RIPD deverd ou poderad ser solicitado. Sdo eles:

e Para tratamento de dados pessoais realizados para fins de seguranga publica,
defesa nacional, seguran¢ca do Estado ou atividades de investigagdo e
repressdo de infracées penais (excecbes previstas pelo inciso Il do art. 4°);

e Quando houver infragcdo da LGPD em decorréncia do tratamento de dados
pessoais por orgdos publicos (arts. 31 e 32 combinados); e

e A qualguer momento sob determinacdo da ANPD (art. 38).

Quando for necessdria a elabora¢cdo do RIPD, a instituicdo deve avaliar se os
programas, sistemas de informa¢do ou processos existentes ou a serem
implementados geram impactos a protecdo dos dados pessoais, a fim de decidir
sobre a elaboragdo ou atualizagdo do RIPD.

A elabora¢céo de um unico RIPD para todas as operagdes de tratamento de
dados pessoais ou de um RIPD para cada projeto, sistema, ou servico deve ser
avaliada por cada instituicdo de acordo com os processos internos de trabalho. Assim,
uma instituicdo que realiza tratamento de quantidade reduzida de dados pessoais,
COM POUCOS Processos e servigos, pode optar por um RIPD Unico. Jd uma instituicdo
que implementa varios processos, projetos, sistemas e servicos que envolvam o
tratamento de expressiva quantidade e diversidade de dados pessoais pode
considerar que a elaboragdo de um unico RIPD ndo seja a op¢gdo mais indicada,
optando por elaborar RIPDs segregados por ser mais adequado a sua realidade.

O Relatorio de Impacto ¢ elaborado ou atualizado sempre que existir a
possibilidade de ocorrer impacto na privacidade dos dados pessoais, resultante de:

e uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e
dados pessoais sensiveis sejam ou devam ser tratados;

e rastreamento da localizagdo dos individuos ou qualquer outra ag¢do de
tratamento que vise a formagdo de perfil comportamental de pessoa natural,
se identificada; (LGPD, art. 12 § 2°);

e tratamento de dado pessoal sobre “origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagGo a sindicato ou a organizacdo de cardter religioso,




filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (LGPD, art. 5° 11);

e processamento de dados pessoais usado para tomar decisées automatizadas
que possam ter efeitos legais, incluidas as decisées destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade (LGPD, art. 20);
tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 14);
tratamento de dados que possa resultar em algum tipo de dano patrimonial,
moral, individual ou coletivo aos titulares de dados, se houver vazamento
(LGPD, art. 42);

e tratamento de dados pessoais realizados para fins exclusivos de seguranga
publica, defesa nacional, seguranca do Estado, ou atividades de investigacdo e
repressdo de infragbes penais (LGPD, art. 4° § 3°);
tratamento no interesse legitimo do controlador (LGPD, art. 10, § 3°);
alteracbes nas leis e regulamentos aplicdveis a privacidade, politica e normas
internas, operacdo do sistema de informagdes, propdsitos e meios para tratar
dados, fluxos de dados novos ou alterados, etc.; e

e reformas administrativas que implicam em nova estrutura organizacional
resultante da incorporag¢do, fus@o ou cisdo de orgdos ou entidades.

Em sintese, nessa etapa deve(m) ser explicitado(s) qual(is) dos itens elencados
acima expressa(m) a necessidade de o RIPD ser elaborado ou atualizado pela
instituicdo.

Contribuicées LAPIN:

Nesse trecho, foram descritos todos fatores que devem ser considerados
antes da feitura de um Relatdrio de Impacto de Protecao de Dados, de acordo
com os elementos trazidos pela LGPD. Caso algum desses elementos seja
constatado no caso concreto, a realizagao de RIPD sera essencial.

Contudo, a maneira como esse texto trouxe as circunstancias que devem
ser consideradas para a realizagdo de um RIPD, dividindo-as em duas listas
distintas e desenvolvendo-as em longos paragrafos, pode trazer certa confusao
para o leitor do guia, ndo havendo razao aparente para a discriminagao das
primeiras hipoéteses das demais.

Nesse sentido, sugerimos que seja feita uma sintese das duas listas em
uma so relacao que descreva as hipoteses para realizacao de RIPD.

Texto guia (p. 34):

A natureza representa como a instituicdo pretende tratar ou trata o dado pessoal.




()

O escopo representa a abrangéncia do tratamento de dados.

Contribuicées LAPIN:

A conceituacao da natureza e do escopo do tratamento de dados é
essencial para a definicao da necessidade da realizacdao de um relatério de
impacto de protecao de dados, em conjunto com o contexto e proposito deste
tratamento.

A definicao trazida no texto original do Guia pode trazer certa confusao ao
leitor, uma vez que estes termos sao definidos ndo sé no Guia, mas também em
outros instrumentos internacionais, de maneira demasiadamente abrangente, de
dificil delimitacao.

Sendo assim, a aplicagao dos elementos que devem ser aferidos para a
realizacdao de um RIPD em um caso concreto seria crucial para a plena
compreensao desses quesitos. A tabela abaixo busca elucidar uma possivel forma

de descricao desses critérios:

Exemplos

Natureza

Escopo

Instalagao de cameras
para a realizacao de
monitoramento em local
de grande circulagao

Dados serao coletados
diretamente com
titulares com finalidade
“F" e serdo transferidos
para autoridade policial.
Sera utilizado algoritmo
de reconhecimento
facial.

Serao coletados dados
biométricos sensiveis
(art. 5° 1l, LGPD) de tais
pessoas em tal lugar por
tanto tempo. Serao
coletados “x" pontos da
face dos titulares para
identificacao de maneira
continua. Os dados serao
armazenados até o envio
para autoridades.
Somente afetard
titulares que transitem
pelo local de
monitoramento.

Coleta de dados pessoais
para levantamento de
pessoas com problemas
de saude em
determinada regiao.

Coleta realizada junto
aos titulares por tal
6rgao com a finalidade
“F" armazenada em
base de dados
estruturada de tal 6érgao
e eliminados apds

Serao coletados dados
sensiveis de saude (art.
5° 1I, LGPD). Serao
coletadas informacdes
sobre a existéncia de
doencas pré-existentes.
O levantamento sera




periodo “P". Os dados anual, sendo
Nnao serao armazenado durante
compartilhados. este periodo. Serao
afetados “x" habitantes
do bairro “B”

Texto Guia (p. 35):

Cumpre destacar que os exemplos de finalidades apresentados neste
documento ndo sdo exaustivos. Desse modo, deve-se informar e detalhar qualquer
outra finalidade especifica do controlador para tratamento dos dados pessoais,
mesmo que tal finalidade ndo conste dos citados exemplos. Especial atengdo deve ser
dedicada ao tratamento de dados pessoais realizado com base exclusivamente no
consentimento do titular, que pode ocorrer excepcionalmente no caso dos orgdos e
entidades publicas. Em ocorrendo, a finalidade deve ser precisamente detalhada.
Nesse caso, é importante:

e |ndicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos
dados pessoais, informando o qudo importantes sdo esses resultados.

e Informar os beneficios esperados para o o6rgdo, entidade ou para a
sociedade como um todo.

Contribuicées LAPIN

Cremos ser descabida que a indicagcao das finalidades, dos resultados e
beneficios pretendidos com o tratamento seja feita somente para as hipdteses
onde haja o tratamento com base no consentimento. Tal postura pode dar a falsa
impressao de que o principio da finalidade s6 se aplique aos tratamentos feitos
com suporte apenas nessa hipotese legal.

Todo servico publico deve, a principio, possuir um objetivo pré-definido por
lei e satisfazer as necessidade coletivas®. Além disso, o juizo de finalidade,
necessidade e adequacgao no tratamento de dados deve ser feito em qualquer
hipdtese de tratamento. Sendo este realizado para a satisfacao ou execucao de
um servico publico, independentemente da base legal adotada, devera ser
aferivel a finalidade legal e interesse coletivo almejado.

'® PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. 31°. ed. Rio de Janeiro: Forense,
2018. p.177.



Conclusao

Por concentrar uma larga quantidade de informacdes de cidadaos para
fundamentar o cumprimento de obrigagdes legais e a construcao de politicas
publicas, a Administragcao Publica Federal € uma controladora de dados de
extrema relevancia para o ambiente digital brasileiro. Por isso, a definicdo de uma
estratégia solida de governanca de dados € fundamental para garantir o exercicio
de direitos de privacidade e protecao de dados a populagao.

O Guia de Boas Praticas para Implementag¢dao na Administracao Publica
Federal - Lei Geral de Protecdao de Dados (LGPD) exerce um importante papel
nesse contexto, ao iluminar conceitos chave da LGPD de forma didatica para que
0 gestor publico possa tomar decisdes fundamentadas e protetivas a respeito dos
dados que estao sob seu controle.

Nesse contexto, os comentdrios que apresentamos ao documento
pretendem contribuir com o aprimoramento constante deste Guia, e se
relacionam diretamente com o encaminhamento que o governo brasileiro tem
feito para sua maior abertura a sociedade.

Isto posto, o Laboratério de Politicas Publicas e Internet - LAPIN se pde a
disposicdo deste Comité Central de Governanca de Dados, cujo papel é
fundamental para o ambiente de governanca de dados no aparato estatal, para
apoia-lo com esta e demais iniciativas que visem aprimorar o sistema regulatério
de protecao de dados brasileiro.



