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Nas cinco regides do Brasil, tecnologias de vigilancia estao
sendo utilizadas pelo setor publico de diversas maneiras,
com destaque para as cameras de videomonitoramento e a
tecnologia de reconhecimento facial (RF).

O usodessistemas de RF aumentou exponencialmente nos ultimos anos. Pesquisas

demonstram que eles ja sao implantados pelo menos desde 2011 no pais.' A partir

de entao, os casos de uso se proliferaram e projetos legislativos que propoem

regulamentacdes sobre o tema avancam nas camaras legislativas das regioes

do Brasil. E sobre esse fendémeno que vamos tratar brevemente neste resumo

do Relatdrio sobre o uso de tecnologias de reconhecimento facial e cdmeras de
vigilancia pela Administracdo Publica no Brasil.

A tecnologia de reconhecimento facial
funciona da sequinte forma:
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Uma cadmera coleta aimagem 0 sistema identifica métricas especificas do rosto
de um rosto que passa por ela. daquela pessoa, como a distancia entre os olhos,
largura do queixo e o comprimento da boca.

Comessas informagdes, um software calcula uma espécie de formula que consiste

na assinatura facial, como uma digital do dedo, que é a chave para identificacao

dessa pessoa.? Essa assinatura € comparada com outras ja armazenadas em um

banco de dados de imagens ou de assinaturas de individuos que se pretende

identificar. Assim, quando as assinaturas faciais sao compativeis, € possivel
identificar um sujeito de forma automatizada.

1 INSTITUTO IGARAPE. Reconhecimento Facial no Brasil, 2019. Disponivel em: https:/igarape.org.br/infografico-reconhecimento-facial-no-
brasil/. Acesso em 12 mar 2021.

2ELECTRONIC FRONTIER FOUNDATION (EFF). Face Recognition. 2017. Disponivel em: https://www.eff.org/pages/face-recognition.

Acesso em: 5. mai. 2020.



A assinatura facial é a combinagao de caracteristicas fisicas tnicas

da pessoa, por isso ela é classificada como um dado biométrico.?

E por que isso é importante?

Diferentemente de outras informacdes, como senhas e nimeros de telefone,

a alteracdo das caracteristicas faciais de um individuo é bastante dificil.

0 funcionamento dessa tecnologia € arriscado justamente em razao da natureza
dos dados tratados.

Outro risco diz respeito a possibilidade de erro do sistema. Identificar uma pessoa
como sendo outra ou simplesmente nao identifica-la pode levar a situacdes de
discriminacao ou restricao de direitos. O que isso significa na pratica?
Aqui vai um exemplo:

Um homem ja foi preso por engano
apos ser identificado erroneamente pelo
sistema de RF, mesmo sendo inocente.*

EM OUTROS CONTEXTOS, O PROBLEMA SE REPETE!

Uma estudante de Brasilia deixou de ser reconhecida pelo sistema de RF e

teve seu beneficio de passe livre bloqueado depois que passou a usar seu

cabelo cacheado e nao foi identificada pela tecnologia.’ Essas tecnologias tém

despertado diversos questionamentos sobre seus impactos nos espacgos publicos

e na vida cotidiana das pessoas sob o argumento de colocarem em risco direitos

humanos e liberdades civis ao permitir a violacao de direitos fundamentais, como
a privacidade, a liberdade e a protecédo de dados pessoais.

S THALES. Biometrics: authentication & identification (definition, trends, use cases, laws and latest news) - 2020 review. 2020. Disponivel em:
https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/inspired/biometrics. Acesso em: 5 mai. 2020.

* ALMEIDA, Emily. Homem é preso por engano em Copacabana. 2019. Disponivel em: https://bandnewsfmrio.com.br/editorias-detalhes/
homem-e-preso-por-engano-em-copacabana. Acesso em: 13 mar 2021.

STEIXEIRA, Isadora. Biometria facial nos onibus ndo reconhece mudanca visual de alunos. 2018. Disponivel em: https:/www.metropoles.com/
distrito-federal/transporte-df/biometria-facial-nos-onibus-nao-reconhece-mudanca-visual-de-alunos. Acesso em: 8 abr. 2021.



PRINCIPAIS IMPACTOS NEGATIVOS DO USO DAS
TECNOLOGIAS DE RECONHECIMENTO FACIAL

Vigilancia em Massa

A vigilancia por dados biométricos em larga escala ocorre de
forma irrestrita, sem definigdo prévia de um alvo especifico e
muitas vezes ininterruptamente.

Violagao de Direitos Fundamentais

0 uso de tecnologias de RF afronta a privacidade, a liberdade deire vir, e a
presungao de inocéncia, ja que permite 0 monitoramento e identificagdo das
pessoas quando ocupam espagos publicos como se fossem suspeitas.

R T R R T I N R

Racismo

Em razdo de diferengas significativas quanto a acurdcia de sistemas de
reconhecimento facial na avaliagdo de rostos de pessoas ndo brancas, importa
destacar que solug6es em tecnologias de RF refletem o racismo na sociedade.®

Transfobia

Os sistemas de RF reiteradamente negam visibilizagdo a identidades divergentes,
conflitando com a auto-identificagdo de género,” acirrando violéncias e reforgando o
cerceamento de direitos as pessoas transsexuais e ndo-bindrias.

T P T e B

Violagao dos direitos de criangas e adolescentes

Por serem sujeitos de direito em desenvolvimento, criangas e adolescentes

tém capacidade de discernimento ainda em formagéo, o que as deixa mais
vulnerdveis ao mau uso do seus dados pessoais por terceiros.

¢ BUOLAMWINI, Joy; GEBRU; Timmit. Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification. Conference on
Fairness, Accountability, and Transparency, Proceedings of Machine Learning Research 81, 1-15, 2018.

7 CODING RIGHTS. Reconhecimento Facial no Setor Publico e Identidades Trans. Disponivel em: https:/codingrights.org/docs/rec-facial-id-
trans.pdf. Acesso em: 28 fev. 2021.



A Lei Geral de Protecdo de Dados (LGPD) figura como um importante instrumento

namitigagao das potenciais violagoes de direitos decorrentes do uso datecnologia

do reconhecimento facial. Vigente desde 2020, a lei estabeleceu alguns principios

e um arcabouco legislativo sobre a protecao para o devido tratamento de dados

pessoais em observancia ao direito de privacidade e de autodeterminagao

informativa para aplicagdao ampla em diversos setores, inclusive para os tratados
neste relatério.

Tendo em vista o contexto de protecdo de dados, o uso dessas tecnologias
de vigilancia pela Administracdo Publica, principalmente a de RF, deve ser
estudado de perto para que os cidadaos possam entender os riscos envolvidos.
A tecnologia de RF para fins de vigilancia biométrica ja esta sendo combatida por
diversos atores da academia e da sociedade civil por seu viés discriminatorio,
como a pesquisadora Joy Buolamwini, o Big Brother Watch, e a Access Now. Para
além desses riscos, este relatorio buscou entender melhor outros parametros de
funcionamento da tecnologia aqui no Brasil.

Nessa perspectiva, _
elegemos CINCO €IX0S de analise
sobre as tecnologias de vigilancia

(In)existéncia de regulagdo do uso da
tecnologia de reconhecimento facial

Origem e meios de aquisigao e uso da
tecnologia pelo setor publico

Conhecimento técnico das autoridades publicas
sobre funcionamento e riscos envolvidos

Andlise de risco e impacto das
tecnologias de vigilancia

Formas de prestacao de contas pelo
uso das tecnologias
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Para o desenvolvimento deste relatério, diante das peculiaridades das tecnologias

de vigilancia, foi necessaria a realizagao de 25 pedidos de informacao via Lei

de Acesso a Informagao (LAI) e 14 entrevistas com diferentes atores. Dentre

eles, estdo representantes de entidades da sociedade civil, autoridades publicas
e empresas que fornecem tecnologias de vigilancia.

Por isso, agradecemos a disponibilidade e generosidade de todos pelas

informagoes concedidas, que foram fundamentais para mapeamento das
principais questoes que envolvem o uso dessas tecnologias no Brasil.

Apos periodo de coleta de dados, identificamos alguns casos de uso
dessas ferramentas pelo poder publico voltadas a seis finalidades:

seguranca publica
transporte urbano
escolas

sistemas para gestao
de beneficios sociais

controle alfandegario

' validacao
' de identidade

Essas aplicagdes foram mapeadas nas
cinco regides do Brasil, nas esferas
municipal, estadual e federal.



CASOS EMBLEMATICOS

Na seguranca publica, além do uso de cameras de
videomonitoramento, a tecnologia de RF tem sido utilizada
principalmente para identificar pessoas procuradas pela policia.

O caso da Secretaria de Seguranca Publica da Bahia nos chama

atencao pela recorréncia no uso da tecnologia. Até janeiro de 2021,

mais de 201 foragidos foram identificados pela SSP/BA®. O caso
da Secretaria de Seguranca do Municipio de Mogi das Cruzes
também é interessante, ja que ela recebeu doacao da empresa
Dahua e a Secretaria tem objetivo de tornar Mogi a “cidade-
irma de YongKang, na China”, nos termos da resposta de LAl da
Secretaria.

Ja para mobilidade urbana, a aplicacdo de tecnologia de RF tem

a finalidade de identificar se a pessoa que esta utilizando um

beneficio, como o passe livre, é aquela que realmente possui o

direito a assisténcia. Esses casos sdao comuns no Municipio

de Sao Paulo e no Distrito Federal. Esta hipotese é similar ao

controle de presenca escolar e acesso a beneficios sociais,

em que se objetiva confirmar a identidade do estudante ou

do beneficiario, como nas Secretarias Estaduais de Alagoas,
Goias e Tocantins.

Porfim,aReceitaFederal esta utilizando atecnologiadereconhecimento
4 facial para fins de controle alfandegario em diferentes aeroportos

espalhados por todo o Brasil. Ainda, a tecnologia também esta sendo
: . ofertada pela empresa publica Servico Federal de Processamento
- de Dados (SERPRO) para validagcdo da identidade dos cidaddos
brasileiros junto a 6rgaos publicos e empresas privadas a partir
dos dados biométricos da face disponibilizados na foto da CNH.

¢ Disponivel em: http://www.ssp.ba.gov.br/2021/01/8976/Reconhecimento-Facial-alcanca-primeiro-foragido-em-2021.html
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O relatdrio identificou um denominador comum no uso da tecnologia de RF: a
falta de transparéncia e de mecanismos garantidores de protecao de dados e
seguranca na implementacao das tecnologias no Brasil.

Sobre os cinco eixos de a.néliseL
apresentamos algumas consideracoes.

A inexisténcia de legislacdo especifica aponta para uma margem de

discricionariedade no uso dessas tecnologias por parte dos gestores e a falta

de rastro legal no tratamento de dados, especialmente no ambito da seguranca

publica. A auséncia de legislagcao especifica impacta também no padrdo de
negociacao e entrada das tecnologias de RF no pais.

Houve, na ultima década, a disseminacao generalizada de praticas agressivas e
pouco transparentes na negociacao e no estabelecimento de termos de uso. A
caréncia de capacitacao local na escolha, instalagcdo, manuseio e herancga técnica
para lidar com os indissociaveis riscos de violacdo de direitos fundamentais
destas tecnologias também € outro elemento escalonador do risco. O resultado
disso é o aprofundamento de uma mentalidade de tecno solucionismo que acaba
por ignorar os impactos a esfera privada de individuos e a profunda capacidade
discriminatoria que envolve o uso de tecnologias de videomonitoramento, com
destaque ao RF.

Além disso, 0 que pode serinferido das experiéncias investigadas € que a avaliacao
de riscos nao é um elemento priorizado pela Administracao Publica quando
do emprego dessas tecnologias. Em adicdo a isso, as discussoes legislativas
identificadas ndo demonstram cuidados adequados coma privacidade e aprotecao
de dados pessoais de individuos. O resultado é a experiéncia brasileira pautada
no uso indiscriminado de tais tecnologias aliadas a escassez de informacoes
sobre os riscos envolvidos, indo na contraméao das praticas internacionais.
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De forma similar a falta de analise de risco e impacto,
nao ha hoje prestacao de contas e de dados estatisticos
consolidados sobre as atividades de tratamento de
dados pessoais pela Administragao Publica. Além disso,
é fundamental o estudo da eficacia e satisfatoriedade
do uso destas tecnologias para os fins almejados, ja que
uma das maiores justificativas era a suposta ampliacao da
eficiéncia estatal, bem como das taxas de falsos positivos
e negativos desses sistemas, de modo a aferir seus
impactos.

Por isso, o conjunto das experiéncias do uso de tecnologia
de vigilancia e de RF pelo setor publico apontam para uma
falta de transparéncia no uso da tecnologia e de preparo
estrutural da Administragdo. Nesse sentido, compilaram-
se as principais conclusoes desenvolvidas neste relatorio
em uma tabela destacando a presenca ou falta de uma
regulamentacdo especifica sobre reconhecimento facial,
além da existéncia de mecanismos para o exercicio dos
direitos do titular, e de registros de erros de acuracia do
sistema de RF. Por fim, destacou-se a forma de negociagao
para uso da tecnologia de RF.
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Casos Regulagao Boas praticas Erro de Direitos do Formas de
especifica acuracia titular negociagao
SSP/BA Licitacdo
SSPAGE Licitagdo
REESH
PMERJ Teste gratis
Mogi das Cruzes Doagéo
Contratagao
SEMOB direta pelas
concessiondrias
Pilar Licitagdo
SERPRO Produgdo prdpria

ST LS| Ndo | - Existéncia questionavel | : Sem informacgéo

7 A SSP/BA informou que possui politica de boas praticas para uso da tecnologia. Porém, o documento ndo esta disponivel publicamente, o
que impossibilita uma andlise de se as recomendagdes sdo adequadas a proteger direitos dos titulares de dados.

¢ A resposta do Municipio foi positiva, mas nos parece que a informagéo prestada pelo Municipio confunde o conceito de direito dos titulares
com consentimento, de forma que da a entender que quando existe um “‘consentimento” os direitos dos titulares sdo exercidos.

° A regulamentagdo ocorreu por meio de portarias, instrumento normativo editado pelo proprio 6rgao, sem escrutinio publico. Vide Portaria
RFB n. 1384/2016, Portaria RFB n. 2189/2017, Portaria DENATRAN n. 215/2018 e Portaria DENATRAN n. 72/2017.

10 Apesar do SERPRO informar que possui politica de boas préticas, este documento néo foi estd publico para consulta da populagéo.
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Convidamos os leitores para conferirem nosso relatério completo sobre o uso de
tecnologias de reconhecimento facial e cdmeras de vigilancia pela Administragao
Publica no Brasil. Além de explorarmos com maior profundidade cada aspecto e
impacto do uso da RF e cameras de vigilancia, trazemos um retrato de seu uso em
cada area publica e informacdes detalhadas de diversas experiéncias no Brasil.
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