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hipoteses obrigatodrias de transferéncia de dados por pessoas a bancos a luz da LGPD.
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Introducao

A relacao de confianca e responsabilizacao estabelecida por
contratos bancarios de adesao nao é suficiente para solucionar
as preocupacgoes quanto ao processamento de dados finan-
ceiros. Isso se deve arelagdo business-to-consumer(B2C)entre
banco e cliente, que € permeada por assimetria informacional.
O processamento, armazenamento, distribuicao, arquivamento
e eventual eliminacao de dados financeiros tém um alto custo
de monitoramento pelo cliente, uma vez que ele despendera
recursos pelabuscadainformacao quanto ao paradeiro de seus
proprios dados. O alto custo ocorre pelaimportancia dos dados
que, além do seu papel na economia digital, sao infinitamente
utilizaveis, diferenciando de outras mercadorias de umamaneira
fundamental. 0s mesmos dados podem ser usados simultanea-
mente, sem serem esgotados, pelas mais variadas instituicoes
e empresas. Assim, quanto maior o acumulo de dados e maior a
capacidade de processamento deles, maior é o poder informa-
cionaldaempresa. Nesse sentido, emboraainda pouco discutido,
é fato que alguns bancos vendem dados de clientes a terceiros'.

Nesse contexto surge o Open Banking, em portugués
Sistema Financeiro Aberto, que € um modelo de compartilha-
mento padronizado de dados e servigcos no qual dados bancérios
sao compartilhados com o consentimento de seu titular. Isso
ocorre através de infraestruturas informaticas interoperaveis,
beneficiando os consumidores com solugdoes mais eficientes e
inovadoras através de uma maior concorréncia. Eles poderao,
por exemplo, ver todas as suas finangas em um so¢ aplicativo ou
poderao obter produtos e servicos personalizados e/ou com
desconto, com base em seu perfil financeiro. Dessa forma, o
consumidor tem mais controle sobre o que fazer e o que fazem
com os seus dados, o0 que é chamado de “economia das infor-
macoes pessoais”.



Introducao ao Open Banking

Apéds pesquisas no Reino Unido, sobre a melhoria nos servicos de conta corrente pres-
tados a pessoas fisicas, e também a pequenas e médias empresas, concluiu-se que
deveria existir uma renovacao nos servigos bancarios e financeiros. Diversas modifi-
cacoes foram propostas, as quais acreditava-se que poderiam favorecer a ampliagao
da concorréncia e escolha, e uma destas modificagdes foi o Open Banking?.

O que é o Open Banking?

0 Open Banking representa a transformacao digital nos servicos financeiros, pois visa
proporcionar a prestacao de servigos diferentes e inovadores, enquanto prové maior
controle aos consumidores emrelacao as suas financas e informacaoes. Isso é possivel de
seratingido por meio da obrigatoriedade de bancos e instituicdes financeiras tornarem
certas informacodes acessiveis a outras instituicdes requladas, de uma forma padroni-
zada, segura e expressamente consentida.

0O compartilhamento de dados por bancos e instituicoes financeiras é possibi-
litado por APIs (Application Programming Interfaces), em portugués, interfaces de
programacao de aplicacoes. Atualmente, os sistemas nao funcionam individualmente,
mas precisam de outrosintegrados para atingir sua potencialidade. Uma APl tem como
objetivo disponibilizar recursos de uma aplicagao para uso em outra, com restricées
de acesso a informacgdes e recursos, sequindo regramentos especificos. Trata-se de
uma forma pela qual diferentes aplicagdes possam se comunicar através de uma rede,
utilizando uma linguagem compreendida por ambas®.
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Portanto, o Open Banking consiste na padronizacao de APIs, para a interoperabili-
dade entre sistemas que bancos e institui¢coes financeiras utilizam para pagamentos e
acessoainformacao. Assim, aplicativos e websites de qualquer empresa devidamente
regulamentada poderao se comunicar com os bancos, através de metodologia estan-
dardizada, para oferecer diversos novos servicos.




Quais os beneficios do Open Banking?

Inicialmente, 0 Open Banking facilitaaos consumidores ainformacao e comparagao de
detalhes de contas correntes e outros servicos financeiros. Como vantagens do Open
Banking trazidas para consumidores, podemos elencar: (1) gerenciamento financeiro,
atraves de ferramentas que demonstram como o dinheiro € gasto e de onde provem,
para identificar formas de economizar; (Il) visdo Unica de diversas contas em uma
mesma plataforma; (lll) ferramentas de gerenciamento de dividas, com alertas e reco-
mendagoes para produtos que podem ajudar na escolha por menores taxas de juros.

Além disso, 0 Open Banking traz beneficios aos pequenos negoécios, entre outros:
() ferramentas para gerenciamento de fluxo de caixa e auxilio em contas, que ajudam
na escolha por menores taxas de juros; () ferramentas para auxiliar na contratagao de
empreéstimos. Diante dessas vantagens, a Unido Europeia decidiu requlamentar o Open
Banking e o fez por meio do chamado PSD2.

O que é 0 PSD2?

A Diretiva Revisada de Servicos de Pagamento da Uniao Europeia* (PSD2) publicada
em 2016, e aregulacao que modernizou a diretiva ja existente desde 2009, sobre paga-
mentos nos paises europeus, e trouxe medidas relativas ao Open Banking para permitir
aos consumidores e pequenas empresas da Europa terem maior controle de suasinfor-
macaoes financeiras. Resumidamente, a PSD2 visou promover uma maior eficiéncia no
mercado de pagamentos da Uniao Europeia (UE), bem como a concorréncia em um
ambiente em que players como fintechs e uma nova geracao de produtos de pagamento
e servigos estao surgindo®.

Ressalta-se que a PSD2 possui efeitos extraterritoriais, ja que € aplicavel para
operacoes financeiras ainda que apenas um dos prestadores de servicos de pagamento
esteja situado na Unido Europeia, independentemente da moeda utilizada. Em paralelo
areformainiciada na Unidao Europeia, que viria a culminar na PSD2, o governo do Reino
Unido estabeleceu a criagao do Open Banking Working Group (OBWG)?, para a criagao
de um framework de desenvolvimento de padroes APl aplicaveis aos bancos.

Além de existirem regulagcoes especificas para o Open Banking na Europa com
todo todo um arcabouco propicio para o desenvolvimento desse modelo financeiro,
entender aprotecao de dados pessoais é essencial nesse sistema, umavez que sua base
se encontra amparado em dados. Esse modelo também é realidade em outras regides
e paises, como no Brasil. Assim, apresenta-se nos proximos topicos uma discussao
introdutoria sobre protecao de dados pessoais, a Lei brasileira que trata do tema e sua
relacdo com o Open Banking.

INTRODUGAO A0 OPEN BANKING



A Lei Geral de Protecao de
Dados e o0 Open Banking

Ha poucos anos, topicos que traziam a tona assuntos relacionados a privacidade e
protecao de dados pessoais eram tratados de forma residual no Brasil. Antes da Lei
Geral de Protecao de Dados(Lei Federal 13.709/2018), o que se tinha no pais eram leis
esparsas que tratavam da privacidade e protecao de dados de forma pontual, princi-
palmente, no @mbito de mercados regulados, como o mercado financeiro.

Com a avancgo da tecnologia e do fluxo de informacgdes, instituicoes publicas - e
os cidadaos - viram crescer cada vez mais a importancia de tecer normas e dialogos
relacionados a privacidade de dados pessoais, e, principalmente, de trazer o individuo,
detentor dos dados, ao centro das discussoées, assim como demonstrar seu protago-
nismo como dono de seus dados.

Breve historico dos direitos a privacidade e da prote¢ao de
dados no mundo

O direito a privacidade esta presente na Declaracao Universal dos Direitos Humanos de
1948. O artigo 122 da DUDH dispde que “Ninguém sera sujeito a interferéncias em sua
vida privada, em sua familia, em seu lar ou em sua correspondéncia, nem a ataques a
sua honra e reputacao. Todo ser humano tem direito a protecao da lei contra tais inter-
feréncias ou ataques.””’

A protecao da privacidade comecou a ganhar atencao apoés as atrocidades come-
tidas na Segunda Guerra Mundial, por parte do governo alemao nazista. Durante os anos de
1933 a 1945, a populacao alema foi controlada pelo regime nazista, por meio de um moni-
toramento constante. Durante o terceiro Reich, o governo manteve o “indice de judeus”, o
qual listava a identidade de todos os judeus desde a geracao dos seus avos. Além disso,
0 governo utilizou dados coletados durante a Republica de Weimar, incluindo dados de
homossexuais.?

De acordo com Alvar Freude e Trixy Freude em “Echoes of History: Understanding
German Data Protection”’, a perseguicao da Alemanha nazista a judeus e homossexuais
provou que, independentemente da intencao da entidade de coleta de dados, a coleta de
informacoes pessoais sobre individuos pode ser perigosa por si so.

Com o desenvolvimento tecnoldgico durante a década de 1960, o conceito de priva-
cidade passou a ser atrelado a coleta de dados por meio darede de computadores. Sendo
assim, devido as perversidades cometidas na Segunda Guerra e ao desenvolvimento do
cenario computacional, a Europa foi pioneira na discussao e implementacao de leis que
protegiam informacoes dos individuos. Desenvolveu-se, assim, o conceito de autodeter-
minagao informacional, a esfera positiva do direito a privacidade. Este conceito passou
a ser reconhecido como o direito a protecao de dados pessoais. A primeira lei estadual
acerca da protecao de dados pessoais surgiu no estado alemao de Hesse, na década de
1970. Jaem 1974, sequiu-se o estado da Renania-Palatinado; e em 1977, a Lei Federal Alema
de Protecao de Dados foi aprovada.®

Antes mesmo da Lei Federal Alema, foi aprovada na Suécia, em 1973, a primeira lei
nacional de protecao de dados da historia. Assim como a Lei de Hesse, o Ato de Dados Sueco
tratava de forma genérica a protecao de dados pessoais, nao abarcando as situagoes que
a coleta de dados poderia ocorrer, por exemplo. Entretanto, foium marco ao trazer o tema
para a agenda governamental.”

Diversos paises europeus seguiram o mesmo movimento e criaram suas proprias legis-
lagcOes de protecao de dados, como a Franga, Alemanha e Dinamarca. Uma década apoés a
instituicao da primeira lei estadual em Hesse, em 1981, foi estabelecida a Convenc¢ao 108, o
primeiro marco legal transnacional de protecao de dados. Esta considerava que eraneces-
sario ampliar a protecao dos direitos e liberdades das pessoas, considerando o respeito a
vida privada, devido ao fluxo crescente de dados pessoais através das fronteiras.”

Apos 25 anos do nascimento da Lei de Hesse, em 1995, foi promulgada a Diretiva
95/46/CE, a qual tratava sobre o direito a privacidade e protecao de dados de todos os
paises membros do bloco da Unido Europeia, estabelecendo uma legislagao em comum.
A Diretivavigorou até 2018, quando foi substituida pela General Data Protection Regulation,
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conhecidacomo GDPR. Aregulagao europeiatrata do fluxo de dados existentes nos paises
membros e possui alcance extraterritorial a todos os paises do mundo que tratam dados
do mercado europeu.

Saindo do contexto europeu, no Brasil também houve debate sobre o assunto de
protecao de dados durante a década de 1970. Entretanto, o Congresso rejeitou umainicia-
tiva em 1978 de proposta de uma lei que requlasse a protecao de dados pessoais, e mais
duas em 1984. Somente com a pressao de organismos internacionais na metade dos anos
2000 que o governo brasileiro inseriu a discussao do assunto na pauta do Congresso.

Aprimeirainiciativaacatada pelo Congresso foi o Comité Gestor daInternet no Brasil,
em 2009, que publicou dez principios do uso da rede.”? O primeiro tratava da privacidade
doindividuo e respeito aos direitos humanos. Um ano depois, em 30 de novembro de 2010,
o Ministério da Justica abriu a Primeira Consulta Publica sobre o chamado “Anteprojeto
de Lei de Protecao de Dados Pessoais”, 0 qual teve participacao de diversos setores da
sociedade, principalmente do setor privado. O primeiro projeto de lei foi apresentado em
13 de junho de 2012, pelo deputado federal Milton Monti®, tendo como fonte de inspiracao
a consulta publica realizada pelo Ministério da Justica.

A discussao sobre protecao de dados somente se intensificou no Brasil em 2013,
durante o governo Dilma, apos as revelacoes de Edward Snowden sobre a espionagem do
governo norte-americano. Arepercussao do caso impulsionou o governo aaprovar em 24 de
abril de 2014 o Marco Civil da Internet™. Jano ano de 2015 foram retomadas as discussoes
sobre o anteprojeto, com a realizagao de uma segunda consulta publica. Esta trouxe um
contingente maior de contribuicées, as quais deram origem ao PL 5276/16. Este foi proto-
colado e encaminhado a Camara dos Deputados em 12 de maio de 2016, um dos ultimos
atos de Dilma como presidente.

Em 26 de Outubro de 2016, foi criada a Comissao Especial de Protecdao de Dados
Pessoais®™, presidida pela deputada Bruna Furlan (PSDB). Em dezembro do mesmo ano, a
Comissao realizou a primeiraaudiéncia publica sobre o tema, com a participacao da socie-
dade civil, academia, setor privado e governo. Mais 11 audiéncias publicas e 2 Seminérios
Internacionais foram realizados até julho de 2017, com o objetivo de ajudar “os atores envol-
vidos a depurar o entendimento sobre diversos conceitos ligados a Protecao de Dados™®.
Até oinicio de 2018, a perspectiva de aprovagao do projeto de lei era baixa. Entretanto, de
acordo com o observatorio do Data Privacy BR”, uma série de acontecimentos ao longo do
ano mudaram este cenario, fazendo com que a LGPD fosse aprovada, sendo eles:

Escandalo da Cambridge Analytica com a revelagao do uso de dados de
usuarios do Facebook em propagandas eleitorais dos Estados Unidos

e na saida do Reino Unido da Unido Europeia, o0 que trouxe uma preocupagao
mundial acerca da privacidade individual e tratamento de dados;

Ingresso do Brasil na Organizacao para Cooperagao e Desenvolvimento
Socioecondmico (OCDE), a qual exige a requlamentacao de dados pessoais;

Entrada em vigor da GDPR em maio, influenciando os paises que mantém

A LEI GERAL DE PROTEGAO DE DADOS E 0 OPEN BANKING

contato com o continente europeu a se preocuparem com seguranca juridica
de dados;

Exigéncia da aprovacao do PL 5276 por articulacao na Camara dos
Deputados, para tramitacao do Cadastro Positivo;

Enfraquecimento do Executivo frente ao legislativo, devido as acusagoes de
corrupgao contra Temer; e

Aproximacao da Copa do Mundo de 2018 e eleicdes presidenciais, tornando o
prazo para aprovagao mais curto;

Apds pressao do contexto social e de entidades civis, bem como varias delibera-
¢coes do Congresso, em 29 de maio de 2018 o PL n25276/16 foi aprovado pela Camara dos
Deputados, seguindo entdo para o Senado Federal, onde teve sua denominagao alterada
para Projeto de Lei da Camaran?53 de 2018".

Emjulhode 2018, o Projeto foi colocado em pauta na Comissao de Assuntos Econémicos
do Senado, sendo aprovado por unanimidade em 10 de julho de 2018. A Lei Federal sob n2
13.709 foi sancionada pelo poder Executivo um més depois, em 14 de agosto de 2018, com
algunsvetos, principalmente arespeito da constituicao da Autoridade Nacional de Protecao
de Dados (ANPD), autoridade supervisora da aplicagao da LGPD, e do Conselho Nacional
de Protecao de Dados Pessoais e da Privacidade.

Neste sentido, em dezembro de 2018, o presidente Michel Temer expediu a Medida
Proviséria(MP)869/2018 que, além de realizar alteracdes pontuais no texto da Lein213.709%,
incluiua ANPD na estrutura da Presidéncia da Republica, estabelecendo sua composicao,
suas competéncias e garantindo sua autonomia técnica.

AMPdeuorigemalein?13.853 de 2019%, a qual estabelecia a vigéncia dos dispositivos
da LGPD(exceto ositensrelacionadosa ANPD e ao Conselho Nacional de Protegdo de Dados
Pessoais e da Privacidade)paraagosto de 2020. Entretanto, com a declaragdo da pandemia
de COVID-19?" em marco do ano de 2020 o cendrio mudou. Um més apos a declaracao da
pandemia da OMS, foi apresentado um Projeto de Lei (PL 1.179/2020)% visando prorrogar
as sancoes da LGPD para agosto de 2021, elaborado pelo Deputado Enrico Misasi (PV-SP).
Ademais, algumas semanas depois, em 29 de abril, o presidente Jair Messias Bolsonaro
publicou a MP 959/2019%, estabelecendo a operacionalizacao do beneficio emergencial
devido aos impactos econdmicos causados pela pandemia do COVID-19, além de alterar o
artigo 652 da LGPD, adiando sua vigéncia para 3 de maio de 2021.

Em 03 de abril de 2020, 0 PL 1.179/20 foi aprovado pelo Senado Federal, prorrogando
avigénciada LGPD parajaneiro de 2021e aaplicabilidade das san¢des administrativas para
agosto de 2021. Entretanto em 14 de maio de 2020, os deputados decidiram remover do
texto original do PL 1.179/20 a parte em que se postergava a vigéncia dos artigos restantes
da LGPD. Entretanto, para que nao houvesse conflito com a MP 959/2020 ficou mantida a
entrada em vigor dos artigos relacionados as sangoes para 01 de agosto de 2021. Em 19 de
maio de 2020, o Senado Federal aprovou definitivamente o texto substitutivo da Camara
dos Deputados ao PL 1179/2020. Em 18 de setembro de 2020, a Lei Geral de Protecao de
Dados (LGPD) entrou em vigor.
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Conceitos Gerais

A LeiGeral de Protecao de Dados, sequindo o modelo europeu da GDPR, requla o trata-
mento de dados pessoais, realizado por pessoa natural ou por pessoajuridica de direito
publico ou privado, com o fim de resguardar os direitos fundamentais da liberdade, da
privacidade e do livre desenvolvimento da personalidade da pessoa natural.?

Ainda nao existe na Constituicao Federal um direito fundamental expresso, rela-
cionado a protecao de dados pessoais; nao obstante, a LGPD pautou seu escopo prin-
cipalmente no artigo 52, inciso X, da Constituicao de 1988%, que garante aos brasileiros
e estrangeiros residentes no Pais o direito a intimidade, a vida privada e & liberdade.

Assim, aintencao da LGPD é trazer ao ordenamento juridico e constitucional dispo-
sicoes e diretrizes que tratam acerca de quaisquer operacgoes realizadas com dados
pessoais, seja por controladores ou operadores (agentes de tratamento)?®, como:

A coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminagao, avaliagao ou controle da informacao, modificagao, comunicacao,
transferéncia, difusao ou extracao.?

O escopo de aplicagao da Lei sera melhor explicado a sequir.

Escopo de aplicagao da LGPD

Além do conceito de tratamento dos dados pessoais, um ponto importante a ser anali-
sado antes de adentrarmos mais afundo nos conceitos da LGPD, se refere a aplicabili-
dade desta. A Lei, no comecgo do texto, em seu artigo 32 ja delimita a quais operagoes
de tratamento se aplica. Independente do meio, do pais da sede da pessoa fisica ou
juridica, ou onde estejam localizados os dados, a LGPD aplica-se a:

operacoes realizadas no territorio brasileiro;

operagoes que tenham por objetivo a oferta ou o fornecimento de bens ou
servicos ou tratem dados pessoais de individuos localizados em territorio
nacional; ou

aoperagoes em que os dados pessoais tenham sido coletados no
territorio nacional.

Osrequisitos nao sao cumulativos, o que significa que basta se encaixar em apenasum
requisito que a LGPD ja tera sua aplicabilidade efetiva, com ressalvas as disposicoes
do art. 492, que delimita hipéteses em que alei ndo se aplica.

Casouma pessoa fisicaoujuridicarealize o tratamento de um dado pessoal a partir
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de quaisquer das operacoes definidasnoartigo 52, inciso X, da LGPD, e este tratamento
se encaixe em qualquer uma das hipéteses mencionadas no paragrafo anterior,a LGPD
sera aplicada. Dessa forma, mesmo que uma companhia dos EUA colete e armazene
dados pessoais em um servidor na Suica, caso este tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servicos ou tratem dados pessoais de individuos
localizados em territorio nacional, a LGPD se aplicara a companhia.

Bases legais para tratamento de dados

Além da aplicabilidade da LGPD, outro tema de grande relevancia é apresentado no
artigo 72 da Lei. Neste dispositivo legal sao exploradas as hipoteses, ou bases legais,
que justificam o tratamento dos dados pessoais; hipoteses essas taxativas, uma vez
que o tratamento de dados pessoais por um controlador (pessoa natural ou juridica
que toma decisdes em relagcao ao tratamento dos dados pessoais) e/ou operador(trata
dados a partir das ordens do controlador) sé podera ser realizado se for baseado em
uma das conjecturas legais dispostas na LGPD ou em outra norma legal ou requlatoria.

A corretaaplicacao das baseslegais ao tratamento de dados pessoais pelas insti-
tuicoes financeiras implicara diretamente na eficiéncia e qualidade das informacoes
circuladas no mercado financeiro. Assim, institui¢coes financeiras e 6érgaos reguladores
deverao trabalhar de formaharmdnica e em conjunto acercado correto uso das hipoteses
dispostas na legislacao. O Guideline de Protecao de Dados para Servicos Financeiros
Regulados na Unido Europeia, elaborado pelo European Data Protection Supervisor
(EDPS) é bem incisivo em recomendar que qualquer ato que envolva o processamento
de dados pessoais deve basear-se em uma analise adequada da hipotese legal para o
processamento e, quando necessario e aplicavel, essa hipotese deve ser especificada
em instrumento legal objeto do tratamento®.

Principalmente sob a ética do Open Banking, sequndo a LGPD, dentre outras hipo-
teses, o tratamento de dados pessoais podera ser realizado®® quando o titular consentir
ou, sem o seu consentimento, nas seguintes hipdteses:

quando for necessario para cumprir obrigacao legal ou regulatoria;

quando necessario para a execucao de contrato ou de procedimentos
preliminares, quando o titular dos dados for parte ou a seu pedido;

para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

para atender a interesses legitimos do controlador ou de terceiros,
resquardados os direitos e liberdades fundamentais do titular; e

para a protecao do creédito.
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Ainda, a Lei estabelece algumas hipdteses especificas para o tratamento de dados
sensiveis, que sdo dados que revelam aspectos maisintimos do titular de dados e podem
causar uma exposicao social e/ou politica nao desejada, evidenciando processos discri-
minatorios de tratamento. Por isso, dados enquadrados como sensiveis demandam
protecao e controles especificos por parte do controlador e do operador de dados
pessoais. A LGPD estabeleceu as sequintes categorias de dados sensiveis:

dados sobre a origem racial ou étnica, conviccao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente & saude ou a vida sexual, dado genético ou biomeétrico, quando
vinculado a uma pessoa natural.”

Paratratar dados sensiveis, o artigo 11da LGPD delimita que este podera ocorrer,
em regra, apenas com o consentimento especifico e destacado do titular, devendo o
tratamento ser realizado para finalidades especificas. O consentimento especifico e
destacado refere-se a manifestacao particular e definida do titular para determinado
tratamento, a partir de uma declaracao de vontade clara e ressaltada. O racional do artigo
reforca a necessidade de ser demonstrada a livre ciéncia do titular de forma inequivoca.

De acordo com as recomendacoes da EPDS*, qualquer agao que resulte no trata-
mento de dados sensiveis deve ser clara sobre qual das hipoteses legais se aplicara.
Assim, importante ressaltar que o tratamento de dados sensiveis podera ser exercido
sem o consentimento do titular, entretanto, apenas se enquadrado nas hipoteses do
art. 11%, como para o cumprimento de obrigacao legal ou requlatoria, exercicio regular
de direitos, em contrato e em processos judiciais, administrativos e arbitrais, ou para
prevenir fraudes e garantir a seguranca do titular. Portanto, as hipoteses dispostas
no art. 7%, fundamentadas em execucgao de contrato, interesse legitimo e protecao ao
crédito, nao amparam o tratamento de dados pessoais sensiveis.

Consentimento e o Open Banking

Para fins do presente relatorio, vamos nos ater especialmente a base legal do consen-
timento, uma vez, que conforme artigo 82 da Resolugao Conjunta n? 4.658/2018 do
Banco Central do Brasil®, grande parte do compartilhamento de dados, incluindo dados
pessoais, carecem do consentimento de seus titulares.

O consentimento é a declaracao livre e evidente pela qual o titular dos dados
pessoais aceita o tratamento dos seus dados para uma finalidade especifica.*
Conforme a LGPD, consentimento é a"manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada".®® A manifestacao livre refere-se a escolha do titular destituida de impo-
sicao ou constrangimento; a manifestag¢ao informada refere-se a escolha de consentir
determinado tratamento, realizada pelo titular a partir de informacdes claras acerca
deste e o conceito de manifestacao inequivoca relaciona-se a uma acao positiva por
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parte do titular, que nao deixe duvidas acerca de sua intengao em consentir o trata-
mento de seus dados pessoais.

Assim, é direito do titular e a ele deve ser dada a liberdade de escolher acerca
do tratamento dos seus dados, devendo esta escolha ser manifestada de forma clara,
para finalidades especificas e informadas. Os requisitos da LGPD foram construidos
para garantir ao titular o direito de escolher o que fazer com os seus dados, bem como
cumprir com os fundamentos dispostos na LGPD, principalmente os relacionados a
autodeterminacao informativa, defesa do consumidor, dignidade e ao exercicio da cida-
dania pelas pessoas naturais.>®

Conforme aLGPD, caso, apods obter o consentimento do titular, o controlador neces-
site compartilhar dados pessoais, devera comunicar previamente ao titular acerca do
novo tratamento e obter o seu consentimento para esta nova finalidade. Ainda, impor-
tante destacar que o 6nus da prova em relacao a coleta do consentimento cabera ao
controlador dos dados pessoais, sendo, conforme a LGPD, proibido o tratamento de
dados sob vicio de consentimento.

Além do direito a manifestar - ou ndo - o seu consentimento, o titular dos dados
possui outros direitos delimitados ao longo do texto da lei. Dentre eles, € mencionado
um rol de direitos no Capitulo Il da LGPD; direitos estes que advém dos principios da
liberdade, da intimidade e da privacidade.

De acordo com o texto, o titular tem o direito de confirmar e acessar seus dados,
bem como solicitar sua corre¢ao quando estes estiverem incompletos, inexatos ou
desatualizados, garantindo assim sua qualidade; pode solicitar informagoes sobre a
possibilidade de nao fornecer seu consentimento, assim como revoga-lo. Aléem disso, a
LGPD possibilita que o titular faca a portabilidade dos seus dados a outro fornecedor
de servico ou produto, direito este que converge pontualmente com um dos objetivos
do Open Banking.

Além de resguardar o controle do titular em relagao a seus dados, grande parte
dosdireitos do titulares estabelecidos na LGPD possibilitam aadequacao e melhoriado
oferecimento de produtos e prestacao de servi¢os aos individuos, uma vez que, como
exemplo, o tratamento de dados completos, exatos e atualizados é fundamental parao
funcionamento otimizado e organico do mercado de crédito, impactando diretamente
o mercado financeiro e demais setores da economia.

Quais as hipéteses de transferéncia obrigatoria de dados por
pessoas a bancos?

O setor financeiro esta sujeito a diversas normas setoriais, além da legislagao brasi-
leira como um todo. Pode ocorrer a transferéncia de dados financeiros por pessoas a
instituicoes financeiras, tanto entre as instituigoes financeiras e os consumidores,
bem como entre as préprias instituicoes financeiras.

Asrelacoes de troca de dados entre os consumidores e as instituicoes financeiras
visa a finalidade de cumprimento da prestacao de servigos financeiros, mas tambem
pode embasar o cumprimento de obrigacoes das institui¢oes financeiras perante auto-
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ridades e 6rgaos reguladores.

Ha situacoes em que asinstituicées financeiras tratam e compartilham dados dos
consumidores emrazao danecessidade de envio de informacodes relativas a atividades
ilicitas ou abusivas, nos termos da legislacao e requlamentacdes vigentes, sendo apli-
cadosoart. 72 lleoart. 11¢ 11, ada LGPD. Tais compartilhamentos podem ser feitos aos
reguladores do setor, Banco Central do Brasil (BCB), Comissado de Valores Mobiliarios
(CVM) e Conselho de Controle de Atividades Financeiras (COAF). Como exemplos de
situacoes que ensejam notificagoes obrigatorias e, portanto, compartilhamento de
dados pessoais pelas instituicoes financeiras, ha agcoes que trazem indicios de crimes
contra o sistema financeiro nacional, conforme a Lei n27.492/1986, ou de lavagem de
dinheiro, nos termos da Lei 9.613/1998.

Ainda, élicito asinstituicées financeiras atroca de informacoes relativas aos consu-
midores com outrasinstituicoes financeiras, para composicao de bases de dados, inclu-
sive no que se refere ainadimpléncia, caso em que o Cédigo de Defesa do Consumidor,
em seu art. 43%, disciplina a necessidade de transparéncia e direito de acesso e de
correcao ao consumidor, bem como estabelece requisitos para sua legalidade.

Sobre o tema, a Lei do Cadastro Positivo (12.414/2011) regulamenta a formacao
e obrigacoes relativas aos bancos de dados de histérico de crédito, alterada pela Lei
Complementar 166/2019. Apos a alteracao, o acesso aos dados de consumidores foi
ampliado e ficou estabelecida a possibilidade de inclusao de dados dos consumidores
(opt-in) de forma automatica e a sua exclusao (opt-out) por solicitacao.

Aqui, poderia se visualizar uma contradicdao coma LGPD no que se refere ao consen-
timento, mas a LGPD prevé a base legal de protecao ao crédito® para justificar opera-
coes de tratamento de dados como essa. Dessa forma, eventual conflito juridico talvez
deva ser sanado pelas autoridades judiciarias competentes. Ademais, guias da ANPD
poderiam auxiliar a estabelecer o ponto de equilibrio entre as bases legais do consen-
timento e da protecao ao crédito.

Ressalta-se que astrocas de informacgoes realizadas pelasinstituicoes financeiras
devem cumprir os requisitos de sigilo bancario®, bem como de confidencialidade esta-
belecidos pelo Banco Central do Brasil e pela Comissao de Valores Mobiliarios, respei-
tadas as excecoes previstas pelo art. 12 da Lei 105/20014°.

Dados pessoais financeiros

A LGPD apenas conceitua o que sao dados pessoais e dados sensiveis, nao especifi-
cando aolongo do texto o que seriam dados financeiros que, ao contrario do que muitas
pessoas pensam, nao se enquadram diretamente na categoria de dados sensiveis.
Assim, dados financeiros, emregra, nao sao por si so dados sensiveis, entretanto estes
podem facilmente se tornar dados sensiveis a depender do contexto e de sua relacao
com outros dados pessoais. Por exemplo, dados de transacoes de crédito de um indi-
viduo que indiguem a compra de um medicamento ou 0 pagamento de uma consulta
podem ser considerados sensiveis, pois referem-se a saude do individuo. Importante
que o controlador de dados financeiros analise em que contexto esses dados serao
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considerados sensiveis, ja que, conforme a LGPD, regras mais restritivas se aplicarao
para o tratamento dessa categoria de dados.

Os dados financeiros ja eram objeto de protecao antes da LGPD. A Lei do Sigilo
Bancario®, de 2011, e regulamentos do BCB, como a Resolucao Conjuntan?4.658/2018
do BCB*, que dispbe sobre a politica de sequrancga cibernética dasinstituicoes finan-
ceiras, j& tratavam sobre os assuntos relacionados ao sigilo, confidencialidade e
protecao de dados.

Considerando que nalegislacao nao existe uma definigdo especifica que delimite
o termo "dados pessoais financeiros", o conceito sera construido com base no racional
daLeido Sigilo Bancario, que emseuartigo 12delimita que devera ser protegido o sigilo
das operacgoes ativas e passivas das instituicdes financeiras, bem como seus servigos
prestados. Assim, considerando os racionais dispostos, para os fins do presente rela-
torio, iremos considerar dados pessoais financeiros como quaisquer informacgoes refe-
rentes a pessoa natural identificada ou identificavel(conforme direcionado pela LGPD)
relacionadas aoperacodes financeiras ativas e passivas, bem como servicos financeiros
prestados.

A Resolucao Conjunta n? 4.658/2018 do BCB** nao conceitua dados pessoais
financeiros. Entretanto, em seu artigo 52, baliza os tipos de dados que serao compar-
tilhados no ambito do Open Banking, podendo estes serem dados de diversas catego-
rias, incluindo dados pessoais e dados pessoais sensiveis.*

As interseccgoes entre a Lei Geral de Prote¢cao de Dados e o
Open Banking

Respeitar os direitos de privacidade e protecao de dados dos individuos é essencial
para as instituicoes financeiras estarem alinhadas as leis e reqgulagcdes bancarias. As
regras e principios dispostos na LGPD sao destinados a facilitar o livre movimento das
informacdes no mercado financeiro, prezando pela protecao dos direitos e interesses
das pessoas®.

Como jéd abordado anteriormente, o Open Banking se trata de um sistema finan-
ceiro aberto, cujo principal objetivo é compartilhar dados e servigos por meio da inte-
gracao dos sistemas das instituicoes financeiras.“® Sendo assim, considerando que a
maioria das movimentacoes financeiras envolvem dados pessoais, € de extremaimpor-
tancia que alegislacao eregulagoesrelacionadas ao Open Banking no Brasil estejamem
harmonia com a LGPD, principalmente no que se refere aos seus principios, hipoteses
de tratamento e direitos dos titulares de dados pessoais. A importancia de funcionar
em consonancia com a LGPD, além de ser obrigatoria sob o ponto de vista hierarqui-
co-normativo, advém da necessidade de conceber que os dados pessoais financeiros
tratados pelas instituicoes financeiras, e consequentemente no ambiente do Open
Banking, pertencem aos cidadaos, na maioria das vezes consumidores, que possuem
o direito de ter controle a respeito dos seus dados.

A protecao de dados pessoais dos individuos deve ser prioridade no ambito do
Open Banking, pois, na maioria das vezes, avisos de privacidade e termos de uso(rara-

19



20

mente lidos) ndo consequirdo controlar e garantir a legitimidade do tratamento de
dados pessoais dos individuos.” Como consequéncia disso, o consentimento é outro
fator facilmente prejudicado, uma vez que muitas vezes ele e fornecido sema compre-
ensao de seus efeitos.

O compartilhamento de dados pessoais, principalmente os financeiros, pode trazer
muitas consequéncias positivas, como produtos convenientes e personalizados, e maior
concorréncia entre as diversas instituicdes financeiras, entretanto isso pode trazer um
custo maior em relacao a privacidade dos dados, assim como ao controle do uso dos
dados pessoais pelos titulares.

Um conceito muito relevante que consta no artigo 22 da LGPD e que deve pautar o
tratmento de dados pessoais no ambito do Open Banking é aautodeterminacao informa-
tiva, compreendida como um direito nao apenas privado, mas coletivo, pois pode afetar
muitas vezes direitos difusos.“® A autodeterminacgao informativa se trata de um direito
que cabe a cada pessoa de controlar e de proteger seus dados pessoais, considerando
os tempos atuais e a forma que as informagoes sao processadas.*®

O consentimento estadiretamente ligado aautodeterminacgao informativa, pois por
meio dele um individuo pode exercer o direito de controlar suas informagoes pessoais,
assim como de protegé-las. O consentimento € umadas chaves paramitigarriscos apriva-
cidade dos dados de titulares no Open Banking, portanto, é necessario que seja criadauma
consciénciano mercado financeiro de que os dados pessoais tratados e compartilhados
por meio da integracao de interfaces entre instituicdes financeiras ndo as pertencem, e
seu uso deve estar sob o controle dos individuos, os quais sao titulares destes dados.

A Resolugao Conjunta n? 4.658/2018 do BCB qualifica o consentimento, estabele-
cendo, além dos requisitos apontados pela LGPD, que o consentimento deve:

ser solicitado por meio de linguagem clara, objetiva e adequada;

ter prazo de validade compativel com as finalidades determinadas, limitado a
doze meses;

discriminar a instituicao transmissora de dados ou detentora de conta,
conforme o caso;

discriminar os dados ou servigos que serao objeto de compartilhamento.®

Ainda, a Resolucao Conjunta n? 4.658/2018 do BCB veda a obtencao de consen-
timento por meio de contratos de adesao, formularios com opcao de aceite ja preen-
chida ou de manifestacao presumida do titular. Essa vedacao ja exclui praticas antigas
de mercado, principalmente as relacionadas a disposi¢coes de contratos de adesao,
assim como contratos que ja vem com o aceite dos clientes, mesmo que estes nao os
tenham manifestado, obrigando o cliente a ter que se manifestar pela recusa do trata-
mento (contratos "opt-out").

Além de estabelecer procedimentos que se adequem a coleta do consentimento,
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é necessario que os controladores de dados assegurem a possibilidade de revogacao
do consentimento dos titulares a qualquer tempo. Além disso, todos os controladores
envolvidos no compartilhamento devem serinformados darevogagao do consentimento
e interromper o tratamento de dados pessoais do titular que realizou a solicitacao.

Considerando isso, tanto o BCB quanto a ANPD terao um papel fundamental na
fiscalizacao da gestao do consentimento pelasinstituicdes que integrem o Open Banking,
bem como da transparéncia junto aos titulares, devendo garantir que as institui¢coes
obtenham o consentimento do titular, pautadas na LGPD e demais requlagoes comple-
mentares. Dessa maneira, € necessario que leis e requlagoes conversem entre si, para
evitar equivocos normativos e, principalmente, aberturas para que instituicées mal-in-
tencionadas procurem lacunas em leis ou requlamentos para tratar dados pessoaisem
desconformidade ao racional originario da LGPD.

A aplicabilidade dos principios da qualidade dos dados,
transparéncia e nao discriminagao da LGPD

A LGPD, emseuartigo 62, associa seus objetivos e linhas de performance principaisem
torno de principios comuns, presentes em varios ordenamentos.® No referido artigo, a
Lei estabelece 10 alicerces pelos quais suas disposicoes da LGPD irao se guiar, apon-
tando que o tratamento de dados pessoais deve se pautar pela boa-fé e pelos principios:
da finalidade, da adequacao, da necessidade, do livre acesso, da qualidade de dados,
da transparéncia, da seguranca, da prevencao, da nao discriminacao e da responsabi-
lizacado e prestacao de contas.®

Como exemplo, a LGPD traz disposi¢coes que embasam a necessidade de o trata-
mento de dados serrealizado para propdsitos legitimos, especificos, explicitos e infor-
mados ao titular(principio da necessidade), devendo o referido tratamento ser realizado
de forma compativel (principio da adequacao) com a finalidade informada ao titular
(principio da transparéncia). Ainda, em toda operacao de tratamento deve ser garan-
tida a exatidao, clareza, relevancia e atualizagdo dos dados (principio da qualidade de
dados), tudo com a observancia de o tratamento de dados nao ser realizado para fins
discriminatoriosilicitos ou abusivos (principio da ndo discriminacgao).

Especificamente, considerando o assunto tratado neste Relatorio, assimcomo a
Resolucao Conjunta n?4.658/2018 do BCB, iremos nos ater aos principios da qualidade
dos dados, transparéncia e nao discriminacao, também citados na Resolucao, em seu
artigo 4, incisos |, lll e IV.

O principio da transparéncia esta intimamente ligado arelacao junto aos clientes
dasinstituicoes financeiras, pois se tratade uma garantiaaos titulares de serem dadas
nao apenas informacoes claras e precisas, mas especificas e veridicas. Ainda, mesmo
resguardando o segredo comercial e industrial, estes ndo devem se sobrepor aos direitos
do titular e aos outros fundamentos e principios da LGPD. A transparéncia junto aos
titulares sera um dos pontos principais a serem observados para o correto funciona-
mento do Open Banking, se tornando, a principio, um desafio, pois envolve diretamente
a efetiva gestao do consentimento dos titulares e a necessidade de mapear de forma
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otimizada as atividades de tratamento de dados, com o fim de garantir aos titulares
informacoes claras e precisas quanto ao fluxo de tratamento de seus dados pessoais.

A qualidade dos dados também se trata de outro aspecto que devera ser obser-
vado com muita cautela no ambito do Open Banking, principalmente em relagao aos
topicos relacionados a relevancia e a minimizagao dos dados. Isso demandara dos
controladores de dados a criagao derigorosos procedimentos "de verificacao continua
quanto a exatidao, a clareza, arelevancia e a atualizacao dos dados do titular. O objetivo
¢ manter-se fiel a finalidade de tratamento informada™ ao titular, assim como evitar
alimentar algoritmos que tomem decisd6es automatizadas com dados inexatos, desa-
tualizados e sem relevancia.

O cuidado comaqualidade dos dados esta fielmente ligado ao principio da nao-dis-
criminagao, considerando que a baixa qualidade dos dados pode afetar ndao somente a
igualdade entre os individuos, mas outros direitos fundamentais resguardados nao sé
pela LGPD, mas também pela Constituicao Federal. Apesar disso, 0 mais 6bvio e mais
estudado impacto relacionado a direitos afetados pela baixa qualidade dos dados € o
danaodiscriminacao. Varios estudos e relatorios abordam acerca do uso de dados nao
representativos ou de algoritmos enviesados que tratam de forma desigual pessoas,
baseadas em sua cor, etnia, sexo, orientagao sexual, religiao, etc. Assim, caso ndao sejam
criadas medidas estruturais que prezem pela qualidade dos dados, nem sejam verifi-
cadas a necessidade e a adequacao do tratamento, os resultados de decisdes auto-
matizadas podem discriminar pessoas baseadas em seus dados sensiveis.>

Sob o ponto de vista do Open Banking, dados relacionados a cor, sexo e origem
podem afetar ainda mais decisdes relacionadas a oferta de crédito de instituicoes
financeiras. Noticias j& foram publicadas acerca de descobertas de reproducodes de
machismo e racismo por algoritmos, principalmente no mercado bancario.®® Com a
integracao de todos os dados das instituicoes financeiras, o direito relativo a nao-dis-
criminacao pode ser ainda mais afetado, maximizando vieses sistémicos.

Considerando isso, mais do que olhar apenas para os dados pessoais em si, 0S
orgaos requladores deverao desenvolver métodos que criem a consciéncia, tanto
publica quanto privada, acerca de como os algoritmos ligados ao sistema aberto do
Open Bankingira funcionar, fazendo, assim, com que a base dos algoritmos - os dados
-sejam tratados de formarestritaaos fundamentos, principios e limites dalegislagao e
dasregulacoes. Maisumavez, afiscalizacao das autoridades publicas sera fundamental.

A LEI GERAL DE PROTEGAO DE DADOS E 0 OPEN BANKING

23



Quais os desafios de
implementacao do Open Banking
frente a LGPD e regulagoes do BCB?

Analisa-se, neste topico, os desafios para implementagao do Open Banking no Brasil
a partir da intersecc¢ao do que dispoem a Resolugao n? 1 de 4 de margo de 2020 do
BCB, a Lei General de Protecao de Dados Pessoais (LGPD) e outras reqgulamentacgoes
atinentes ao setor financeiro.

E importante salientar que os desafios identificados por este relatério ndo buscam
esgotar as possibilidades do tema, mas tao somente langar luz sobre possiveis impasses
na implementagao do Open Banking frente a prote¢cao de dados pessoais.

Os limites para o consentimento

De acordo com a Resolucao, as instituicoes receptoras dos dados® ou iniciadora da
transacao de pagamento® deverao, de forma prévia ao compartilhamento dos dados,
obter o consentimento do titular®. Portanto, depreende-se que a base legal segundo
a qual as instituicoes participantes do Open Banking poderao tratar dos dados refe-
rentes (1) ao cadastro do titular e de seus representantes; (1) as transacgoes; e (lll) ao
encaminhamento de proposta de operacao de crédito sera o consentimento, disposto
nosincisos |, do art. 11%%, ou |, do art. 72%°, da LGPD, a depender se sdo dados sensiveis
ou nao, respectivamente.

Observa-se, a partir de uma analise detida do conceito de consentimento inse-
rido na Resolucao, bem como de seus requerimentos dispostos na secao Il do capitulo
IV, que houve uma preocupacao por parte da Diretoria Colegiada do BCB de alinhar os
requisitos para o tratamento de dados para fins de implementacao do Open Banking
aquelesinseridos na LGPD.

Nao obstante aimportancia conferidaao consentimento paraa garantia daautode-
terminacao informativa® a partir da 22 geracao de leis de protecao de dados pessoais®?,
alguns autores apontam para os limites desta base legal.®® Problemas relacionados a
complexidade do fluxo informacional® e as limitacées cognosciveis dos seres humanos
no processo de tomada de decisao sao os principais fatores que levam a criticas a
centralidade do consentimento nas legislacoes de protecao dos dados pessoais.

No contexto do Sistema Financeiro Aberto, as criticas ao consentimento ganham
particular relevancia.

0 §12do art. 10 da Resolugao traz uma série de requerimentos para que as insti-
tuicoes, que sao receptoras de dados e iniciadoras de transacao de pagamento, obte-
nham o consentimento dos clientes. Dentre osrequisitos, destacam-se anecessidade
da solicitacao(I) ser obtida por meio de linguagem clara, objetiva e adequada, (Il) refe-
rir-se a finalidades determinadas (Ill) discriminar a instituicdo transmissora de dados
ou detentora de conta, conforme o caso e (IV) discriminar os dados ou servigos que
serao objeto de compartilhamento. Ademais, quando ocorram alteragées das condi-
coes de que tratam osincisos Il a V, a Resolucao impoe a necessidade da obtencao de
um novo consentimento do titular.

Os amplos requisitos dispostos no art. 10 da Resolucao podem levar a fadiga do
consentimento®, situacao naqual o titular se vé frente ainumeras solicitacoes, resul-
tando em um extenso conteudo e complexidade na avaliagao das consequéncias da
autorizacao para o tratamento de seus dados pessoais. Alias, ndo sera apenas o consen-
timento para os dados tratados no ambito do Sistema Financeiro Aberto que o titular
ira se deparar. Pelo contrario, Aleecia e Lorrie®, em 2008, ja alertavam para o fato de
ao cidadao norte americano ser apresentado em média 1,462 politicas de privacidade
por ano, representando uma estimativa de 244 horas e um valor de aproximadamente
3,634 ddlares americanos por ano. Nesse contexto, Daniel Solove®, partindo da anélise
de pesquisas quantitativas sobre os limites do consentimento, expdem que os titulares
tendem anao ler as politicas de privacidade ou os alertas para consentimento, seja por
nao entenderem o conteudo transmitido seja por fazerem inferéncias errébneas acerca




26

de como os dados serao tratados.

Adverte-se, no entanto, que as criticas aqui tecidas nao tém como objetivo a
desconsideracao do consentimento como base legal para o tratamento dos dados refe-
rentes ao Open Banking. Pelo contrario, € justamente por compreender aimportancia
de que o titular assuma o protagonismo do seu direito a autodeterminacao informa-
tiva que situamos o consentimento como desafio de implementagao do Open Banking
frente a LGPD.

Nesse cenario, por exemplo, o European Data Protection Board (EDPB)®®, em 04
de maio de 2020, ao elaborar diretrizes para o consentimento diante do Regulamento
Geral de Protecao de Dados Pessoais (RGPD ou GDPR), traca importantes considera-
¢cOes sobre como fornecer um consentimento informado, adjetivo também presente na
resolucao do BCB®®. Sequndo o EDPB, para a obtencao de um consentimento valido,
dentre outros requisitos, o controlador precisa garantir uma linguagem clara e obje-
tiva, de forma que seja facilmente compreendida pela figura do “pessoal media“. Daniel
Solove™, também debrugando-se sobre possiveis solugdes, propdem uma abordagem
paraaobtencao do consentimento que leve em consideracao as descobertas das cién-
cias sociais sobre como os titulares tomam decisoes acerca de seus dados pessoais e
os limites cognitivos de tais decisoes.

Recebe uma mensagem (pop-up) perguntando
por consentimento

Privacidade é importante

Visitando Este sitio eletronico (website) protege sua privacidade ao aderir
pela as normas da Lei Geral de Protecao de Dados (LGPD). Nés nao
primeira vez usamos seus dados para nenhum propésito que vocé nao -——
consinta. Nos requisitamos o uso de dados anonimizados para
i 4 melhorar sua experiéncia no seu site. .
: Cookies
' ANALYTICS 1

\

\
|
|
|
|

@ r:=RSONALIZAGAO

GEOLOCALIZAGAO

AUTOMAGAO DE MARKETING

\ @ MARKETING DIRECIONADO

———— Os visitantes se
L sentem informados
Visitando @ FcEDBACK ACUSUARIO

e empoderados
pela

segunda vez
ACEITAR TUDO SALVAR ESCOLHAS

Pode editar e revisar as configuragdes de consentimento

0 Conselho Diretor do BCB parece reconhecer os desafios que a utilizacao desta
base legal ensejara. A Resolugcao, com o fito de promover objetividade no processo
de obtencao do consentimento, possibilitou a apresentacao dos dados referentes ao
compartilhamento de formaagrupada, desde que obedecidos determinados critérios.”

QUAIS 0S DESAFIOS DE IMPLEMENTAGAO DO OPEN BANKING FRENTE A LGPD E REGULAGOES DO BCB?

Por fim, mas nao menosimportante, os desafiosimpostos pelo consentimento diante
da implementacao do Sistema Financeiro Aberto somente poderao ser devidamente
enfrentados por meio do comprometimento assiduo dos controladores na observancia
dos direitos dos titulares e, sobretudo, dos principios da finalidade’, da adequacao”,
da necessidade’, da transparéncia’, da seqguranca’® e da nao discriminacao”’.

Segurancga Cibernética

0 aumento do fluxo de dados proporcionado pelo Open Banking também gera desafios
no que se refere asequranca cibernética. A Resolucao, nasecao V do capitulo V, dispoe
sobre “mecanismos de acompanhamento e controle com vistas aasseqgurar a confiabi-
lidade, a disponibilidade, aintegridade, a sequranca e o sigilo””® em relagao ao compar-
tilhamento de dados e servigos advindos do Open Banking.

Os dados abrangidos pelo compartilhamento no Sistema Financeiro Aberto sao de
significativa importancia para a vida pessoal dos titulares, uma vez que podem identi-
ficar quanto uma pessoa ganha, com o que o dinheiro € gasto, com que medida é gasto a
mais do que se ganha, se o titular € membro de algum partido politico ou religido, o quao
frequente o titular vai ao médico ou faz atividades fisicas, entre outros aspectos. Estes
exemplos ajudam a ilustrar que alguns dos dados compartilhados possuem natureza
sensivel, o que implica na necessidade de protecao especial, conforme requla a LGPD.

Dado o alto grau de sensibilidade dos dados financeiros, a sequranca ciberné-
tica ganha especial relevancia no @mbito do sistema financeiro. Afinal, este setor € alvo
frequente dos ataques cibernéticos, também conhecidos como cibercrimes. De acordo
com pesquisa da NetDiligence”, durante o periodo entre 2014 e 2018 as reclamagoes de
seguranca cibernética no setor financeiro ocupou o terceiro lugar em nimero de ataques.

Nesse contexto, tanto as instituicoes de pagamento como as institui¢oes finan-
ceiras ja estavam submetidas aregulamentacao do Banco Central do Brasil quanto aos
aspectos relacionados a politicas de seqguranca cibernética, de acordo com a Circular
n23.909/2018 e com a Resolucao n? 4.658/2018, respectivamente.

No entanto, as requlamentacoes supracitadas estabelecem que as politicas de
seguranca deverao ser compativeis, dentre outros fatores, com o porte das institui-
coes 8. Sabe-se, nesse sentido, que um dos objetivos centrais do Open Banking é possi-
bilitar a competitividade no setor por meio da facilitagcao de entrada de novos atores?®'.
Um dos exemplos sao as startups que carecem de estrutura financeira que possibilite
a devida seqguranca, integridade e sigilo dos dados.

No enfrentamento do desafio aqui exposto, o BCB, ao definir o contetido minimo
das politicas de seguranca cibernética, estabelece que as intuicoes deverao adotar
procedimentos e controles nointuito de reduzir vulnerabilidades aincidentes e, inclusive,
deverao adotar tais medidas quando do desenvolvimento de sistemas de informacao®.

Esta obrigacao imposta de Security by Design® encontra ressonancia no §22, do
art. 46 da LGPD, que dispde que a obrigatoriedade de medidas técnicas e administra-
tivas aptas a proteger os dados pessoais de acesso nao autorizado deverao ser obser-
vadas desde a fase de concepcgao do produto ou do servigo até a sua execugao®.
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O Open Banking e a cooperagao entre Autoridades

O Grupo de Pesquisa da Universidade Livre de Bruxelas, Data Protection on the Ground,
em uma mesa redonda com diversos atores ligados aos sistemas financeiro europeu
para discutir os desafios da implementacao da Diretiva PSD2, assinalou que “dife-
rentes regulamentacoes que afetam o setor financeiro podem entrar em conflito"®.
Segundo o grupo, ao passo que as autoridades de protecao de dados requerem aos
bancos um restrito compartilhamento de dados, as autoridades antitruste, por sua
vez, requerem o oposto®. Nesse cenario, a orientacao do grupo é que exista colabo-
racao entre as autoridades supervisoras e sejam desenvolvidas diretrizes conjuntas
para o setor financeiro?.

Taisinquietagoes apresentadas no @mbito da Diretiva Europeia podem ser trans-

postas ao contexto brasileiro referente ao Sistema Financeiro Aberto, resguardada as
particularidades de cada caso.
Nesse contexto, o desafio deste topico refere-se a necessidade de uma atuacao
conjunta, ndo sé entre a ANPD, Conselho Administrativo de Defesa Econémica (CADE)
e BCB, como de todas as autoridades ligadas ao setor, como por exemplo a Secretaria
Nacional do Consumidor (Senacon).

De inicio, cabe ressaltar que, infelizmente, a Resolucao que dispoe sobre o Open
Banking nao contou com uma avaliacao da ANPD no que se refere a protecao de dados
pessoais, ja que a autoridade, apesar de vigente segundo a Lei, ainda nao foi consti-
tuida pelo Governo Federal.

Segundo o inciso XXIll do art. 55-J da LGPD, compete a ANPD articular-se com as
autoridades regulatorias publicas para exercer suas competéncias em setores especi-
ficos de atividade econémicas e governamentais sujeitas aregulamentagao®. Ademais,
0 §32do mesmo artigo dispoe que a ANPD e os 6rgaos e entidades publicos responsa-
veis pela regulacao de setores especificos da atividade econdmica e governamental
devem coordenar suas atividades, nas correspondentes esferas de atuagao, comvistas
a assegurar o cumprimento de suas atribuicées com a maior eficiéncia e promover o
adequado funcionamento dos setores regulados, conforme legislagao especifica, e 0
tratamento de dados pessoais, na forma desta Lei.

Atitulo de exemplo, os desafios expostos no tépico 4.2 e 4.3 poderiam ganharum
elemento de previsibilidade por meio de um trabalho conjunto entre o BCB e a ANPD.
No que se refere ao consentimento e as interfaces dedicadas ao compartilhamento de
dados do Open Banking, a ANPD poderia atuar de forma a estimular aadoc¢ao de padroes
técnicos que facilitem o controle pelos titulares dos seus dados pessoais®®.

Ja as preocupacdes com a seguranca cibernética advindas da entrada de star-
tups e microempresas no fluxo dos dados proporcionados pelo Open Banking pode-
riam ser amenizadas caso a ANPD, segundo sua competéncia prevista no inciso XVI|
do art. 55-J, editasse normas, orientagoes, e procedimentos simplificados para micro-
empresas e empresas de pequeno porte, bem como aquelas que se autodeclarem star-
tups ou empresas de inovacao.

QUAIS 0S DESAFIOS DE IMPLEMENTAGAO DO OPEN BANKING FRENTE A LGPD E REGULAGOES DO BCB?

29



Quais as eficiencias e os entraves
economicos para as empresas que
adotarem o Open Banking?

Esta sessao levanta consideragdes sobre impactos econémicos positivos e possiveis
impactos negativos da operacionalizagao do Open Banking no mercado brasileiro.
Ainda, apresentamos também alguns questionamentos e solugdes privadas e de poli-
ticas publicas para lidar com as adversidades dessa mudanga de paradigma econé-
mico em diregao a uma modernizagao do mercado brasileiro.

O posicionamento do sistema bancario brasileiro

0 Banco Central do Brasil, através da sua Agenda BC#, ja sinalizou que o pais esta a
caminho de uma profunda reforma no setor bancario, orientada pela regulamentacao
do Open Banking. Essa formatacao leva a profundas mudancgas em diversos setores
econdmicos, mais especificamente no comércio eletronico(e-commerce)e nas financas
de pessoas e empresas, especialmente nas relagcoes entre clientes, bancos e micro-
-empresarios. Dessa forma, destacam-se potenciais ganhos, preocupagoes e possi-
veis solucdes para que a transicao explore bem as potencialidades positivas dessa
tendéncia nos mercados mundiais.

0 Open Banking é especialmente explorado pelas Pequenas e Médias Empresas
(PMEs), por compreenderem suas alternativas para melhor gerirem suas decisoes finan-
ceiras e novas possibilidades de mercados e parcerias. Por ser um modelo de compar-
tilhamento padronizado de dados e servigos bancarios, aliados a diversas plataformas e
fontes de dados, existem varias implicagées no que diz respeito aos novos gargalos de
custos e oportunidades, a partir de um fluxo mais dinamico de renda e informacao. Os
beneficios potenciais do Open Banking, que serdo explorados mais adiante, sdo subs-
tanciais: melhoria da experiéncia do cliente, novos fluxos de receita, menores custos
de transacao, quebra da assimetria e monopdélio de informacao e maior capacidade de
absorver mercados tradicionalmente mal atendidos.

A transicao, no entanto, nao é tao direta com uma tendéncia evolucionaria de
pagamentos. Ainda que nos anos recentes tenha surgido diversos “ecossistemas digi-
tais de pagamentos”, como os chineses Tencent (WeChat) e Alibaba (AliPay), exemplos
de sistemas maduros e massivos que colidem entre si, fazem com que a proposta de
compartilhamento de dados financeiros seja um conflito de interesses entre setores
que ja se estabeleceram e se aproveitam da posicao de monopdlio, frente a abertura
do Open Banking®.

O setor bancario, por exemplo, ainda observa o Open Banking mais como uma
ameacado que umaoportunidade. Contudo, & necessario se fazer uma contextualizacao
do setor bancario brasileiro paramelhor entender esse cenario. Com base nas pesquisas
de acesso® e desenvolvimento®? bancario-financeiro do FMI, podemos trazer uma luz
maior ao debate das possibilidades de ganho e perdas do setor bancario brasileiro.

O setorbancario brasileiro € bem desenvolvido. Emrelagao ao indice de Desenvol-
vimento Financeiro do FMI, que é umranking relativo de paises na profundidade, acesso,
eficiéncia de suas instituigées e mercado financeiro, o Brasil se posiciona na 202
posicao, de 136 paises contabilizados. No entanto, devemos fazer algumas conside-
ragcoes sobre como esse indice é construido e quais as vantagens e desvantagens do
setor bancario brasileiro, que poderiam ser exploradas pelo Open Banking.

Em primeiro lugar, quando analisamos o indice de acesso bancario (que varia de
zero aum), considerada a distribuicao geografica e a quantidade de filiais bancérias e
caixas eletrénicos, o Brasil aparece na 192 posicao. Sua pontuacao é maior do que todos
os paises da América Latina, Africa e Leste Asiatico (a excecdo da Tailandia e Jap&o).

No entanto, asinstituicoes bancarias brasileiras, especialmente quando compa-
ramos com o mercado financeiro nacional, sao pouco eficientes e caras. Inicialmente,
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o indice de eficiéncia do mercado financeiro, que contabiliza a taxa de retorno nos
mercados de capital brasileiro, coloca o Brasil na 82 posi¢cao do ranking. Quando levan-
tamos os dados do setor bancario, no que diz respeito a margem financeira liquida do
setor bancério, spread de depositos e empreéstimos, receita sobre juros sobre receita
total, custos indiretos sobre ativos totais, retorno sobre ativos e retorno sobre patri-
monio. Sobre a eficiéncia do setor bancario brasileiro, o Brasil cai paraa 1092 posicao
do ranking, refletindo a defasagem estrutural dos bancos nacionais.

As pontuacgoes dos paises pelos indices podem ser visualizadas em um mapa de
gradiente de cores nasimagens a seguir, em que cores mais escuras representamuma
maior pontuagao®:

1 Mapa-mundi do indice de Desenvolvimento Bancario

indice de
Desenvolvimento
Bancério

1,00

0,50

2 Mapa-mundi do indice de Acesso Bancario

indice de Acesso
Bancario

1,00

0,50

3 Mapa-mundi do indice de Eficiéncia do Mercado Financeiro

indice de
Eficiénciado M.
Financeiro

1,00

0,00
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4 Mapa-mundi do indice de Eficiéncia Bancaria

indice de
Eficiéncia
Bancaria

1,00

0,50

Portanto, o desenvolvimento do setor financeiro brasileiro foi baseado na sua
distribuicao fisica e desenvolvimento eficiente do mercado financeiro. Enquantoisso,
com base em uma estrutura oligopolizada e com barreiras de entrada pouco eficién-
cias, desenvolvemos um sistema bancario caro, pouco produtivo e burocratico. Isso
sereflete também emalguns comportamentos da populacao brasileira. Por exemplo, no
Brasil a taxa de poupanca é menor do que a do Chile, Uruguai, Colémbia, Bolivia, Africa
do Sul, Turquia, Russia, colocando em 772 em uma lista de 108 paises.

A desconfianga do setor bancario tradicional ao Open
Banking

Existem duas razoes diretas para esse tipo de comportamento. Em primeiro lugar, os
bancos sao hoje diretamente beneficiados pelo monopdlio de dados bancarios de seus
correntistas; em segundo lugar, serao os insurgentes nao-bancarios os que demons-
traram a maior tracao de mercado e com maior potencial de ganho de novos clientes®:.

A forma atual de atuacao dos bancos garante uma certa tutoria sobre os dados
e informacdes financeiras de seus clientes. E construida uma relacdo paternalista de
confianca entre banco e cliente que possui dois aspectos, um positivo e um negativo. O
aspecto positivo € a seqguranca dos dados dos correntistas, podendo ser pessoa fisica
ou juridica. Nao somente pelo firmamento do contrato garantindo o direito a privaci-
dade financeira, é interesse direto dos bancos manter total segredo dos dados sob sua
tutela, uma vez que existe uma oportunidade econdmica direta desse tipo de ativo.

Essa oportunidade econdmica, em um sistema com pouca competicao, leva ao
aspecto negativo da relacao de confianca. Os bancos utilizam essa exclusividade das
informacdes de seus clientes para vender produtos e servicos caros, pouco eficientes
e com baixo valor agregado. Valendo-se de um custo de transacao maior, muitas vezes
nao compensaao correntista extrair seu dinheiro ou informacao financeira para outras
plataformas mais eficientes, restringindo-se aos ofertados pelo banco de origem.
Essa qualidade do sistema bancario brasileiro auxiliaa manutengao de servigos pouco
eficientes e de baixo valor agregado, refletindo na posi¢ao brasileirano ranking de efici-
éncia bancaria.

33



As oportunidades do Open Banking ao setor bancario

Apesar de serinevitavel afirmar que o Open Banking vai resultar em algum grau de sacri-
ficio ao setor bancario em seu controle econémico, os bancos poderao se beneficiar
da participagdao em um maior “profit pool” em todos os setores economicamente
impactados. Os bancos, especialmente os brasileiros, podem aproveitar sua posicao
de lideranca para criar servigos direcionados ao Open Banking, sejam estes servicos
de previsao analitica, inteligéncia artificial, ou ainda, financiamento de consumidores
e PMEs.

Tambeém é esperado que os bancos se tornem mais experientes na forma como
eles obtém e analisam dados de seus correntistas. Nao somente dados bancarios,
mas todo tipo de atividades e interacdes, para obter melhor conhecimento sobre seus
clientes. A realidade, para o setor bancario, é que a habilidade dos bancos de satisfa-
zerem um maior numero de necessidade de seus clientes é intrinseca para seu fatu-
ramento. O Open Banking tem o potencial de auxiliar os bancos a conhecerem seus
correntistas, seus padrées de comportamento, financeiro, investimento, de saude e
objetivos® e encontrarem novos nichos de atuacao. O Open Banking, inclusive, devido a
abertura de dados, criauma demanda por aplicativos de pagamentos centrais rapidos
e eficientes, o que é expertise de alguns bancos.

Brodsky e Oakes® elencam algumas estratégias a serem adotadas por bancos
para capitalizar as vantagens oriundas do Open Banking:

Explorar acordos de compartilhamento de dados com fintechs e
empresas nao financeiras de servigo para antecipar a legislacao;

Desenvolver uma perspectiva sobre APIs e seus beneficios ao modelo
de servico bancario, potencialmente expandindo o acesso de terceiros para
aléem dos requerimentos legais;

Compreender a legislacao de privacidade de dados vigente e possiveis
mudancas e;

Analisar o apetite da instituicao para abordagens menos ortodoxas de
servico e examinar a reacao dos clientes, de forma a facilitar tal mudanca.

Os beneficios gerais do Open Banking estao relacionados aos ganhos de eficiéncia
oriundo da quebra das ilhas e assimetrias de informacao. Alguns impactos positivos
por grupos econdémicos sao elencados a sequir, de acordo com Hallsworth et al*’:

Fornecedores front-end: esses agentes se concentrarao em oferecer uma
experiéncia superior ao consumidor e acesso a uma variedade de produtos
e servigos de bancos e terceiros, por meio de agregacao e segmentacao
de produtos. Eles serao os “orquestradores do ecossistema’, entreque

por meio das APIs, incorporados a vida dos clientes.

QUAIS AS EFICIENCIAS E OS ENTRAVES ECONOMICOS PARA AS EMPRESAS QUE ADOTAREM O OPEN BANKING?

Especialistas de produtos: grupo que se concentra em tornar cada vez mais
agil o desenho e aprimoramento de produtos para seus clientes. O design

do produto sera complementado por todo 0 mapeamento de informacoes e
captacao de algoritmos da plataforma front-end, que funciona para garantir
gue os produtos continuem altamente recomendados.

Gigantes dainfraestrutura: se beneficiarao das economias de escala e efici
énciaoperacional, cooptando participantes para se tornarem fornece dores de
sua estrutura de back-end para o setor bancario (que fornece essencialmente
ainfraestrutura de pagamentos que mantém o sistema em operagao).

0O Open Banking também oferece algum impacto em termos econédmicos bem
expressivos, que auxiliam na eficiéncia do mercado, como umtodo, como por exemplo,
na questao da quebradaassimetriade informacao. Atualmente possuimos ilhas informa-
cionais arespeito tanto das movimentacgoes financeiras dos consumidores, quanto de
seu perfil de consumo ou inclinagdes pessoais obtidas de plataformas sociais. 0 Open
Banking gera uma quebra da assimetria de informacao, ao centralizar diferentes tipos
de informacao, que atua diretamente na incerteza dos fornecedores e compradores
no momento da realizagdao de um contrato ou no design de um produto ou servigo. O
escopo de informagoes centralizadas e de “facil acesso”, ajuda a reduzir, por exemplo,
0 risco associado de uma negociagao, por trazer um perfil mais completo dos indivi-
duos, fazendo com que se aumente a agilidade e se reduzam 0s processos, 0S riscos e
0s custos associados.

Essa caracteristicatambém ajuda a personalizaracertos financeiros, a depender
do perfil financeiro e de compra dos clientes, no sentido de dar mais sustentabilidade
a negociacao de crédito, dividas, formas de pagamento, a depender dos critérios de
avaliacao da parte fornecedora®/®.

Ademais, o Open Banking permite a potencialidade de parcerias mais amplas,
gerando a oportunidade de se criar combinagoes de produtos e servicos sem o custo
e o inconveniente de se negociar com multiplas companhias'®.

Para o caso de PMEs, o desenvolvimento de novos sistemas de pagamentos,
tutorados pela LGPD e pela legislagcao de Open Banking, desenvolvem novos nichos de
dados? que capacitam as PMEs areconciliarem instantaneamente suas financas, sem
anecessidade de tratamento manual, reduzindo custos de contabilidade e facilitando,
por exemplo, o pagamento de impostos.

Riscos do Open Banking ao sistema financeiro

Ao passo de criar certos beneficios, o desenvolvimento do Open Banking também pode
criar perigos potenciais. As ferramentas mencionadas anteriormente podem gerar ou
potencializar conflitos de interesse, exploracao de assimetrias de poder e exacerbar
a exclusao financeira. Conveniéncia, simplicidade e velocidade podem vir as custas
de perda de controle sobre o dinheiro, reducao de privacidade ou seguranca e maior
complexidade dos mercados.
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Ainstrumentalizacao do uso de comissoes em plataformas que desenham modos
de venda e produtos, a partir de uma analise do perfil das empresas e consumidores,
pode introduzir um viés de consumo. Os maleficios do viés do consumo recaem tanto
sobre consumidores, quando sobre vendedores.

O efeito nocivo sobre o cliente é que, da mesma forma que diversos produtos que
Ihe sdo apresentados nao o seriam sem o aperfeicoamento da leitura de dados, acaba
limitando sua liberdade de escolha entre uma infinidade de produtos, a depender dos
estimulos de comissao de cada plataforma a comercializar um tipo de produto em detri-
mento de outro.

Pelo lado das empresas, se nao ha uma grande competicao entre APIs, o modelo
de mercado competitivo nao é posto em pratica, excluindo produtos e servigos que
pagam comissdes menores, ou que nao possuem acesso direto as plataformas, espe-
cialmente os pequenos comeércios locais.

Existem trés possiveis maneiras de se corrigir estes problemas: 1) estimular
competicdo entre APIs, reduzindo as assimetrias entre comissdes; 2) conduzir
pequenos comeércios e empreendimentos locais para o sistema de vendas e finangas
online e; 3) introduzir um sistema de comissoes fixas por tipo de produto, de modo
qgue as plataformas nao tenham um estimulo econdmico para introduzir um viés de
escolha no consumidor.

Ainda, quando tratamos de conexao de diversos empreendimentos em plataformas
centralizadas, nos deparamos com um outro problema econémico, denominado assi-
metriade poder. Essaassimetria surge quando um agente possui mais informacao e/ou
recursos do que o outro(como consumidores ou PMEs). Tradicionalmente™™, emrelacao
as financas, a assimetria de poder beneficiou grandes empresa e bancos. 0 desenho
de produtos muitas vezes € complexo e a fixagao de termos e condigoes geralmente
sao longas e dificeis de se compreender, notadamente excludentes.

Atualmente é dificil para grande parte dos consumidores e PMEs a compreensao
de quais dados diarios sao produzidos por eles e como isso beneficia terceiros. Dessa
forma, o compartilhamento de dados possibilita servigcos e produtos convenientes e
personalizados, mas pode permitirum descontrole e falta de transparénciaemrelagao
as cadeias de provedores e compartilhamento de dados. Quando nao haumalegislacao
sobre protecao de dados, surge a possibilidade, portanto, de diversas empresas ofere-
cerem servigos “gratuitos”, quando estao ao mesmo tempo monetizando acesso aos
dados dos clientes, concedidos por consentimento duvidoso ou ndo muito claro, por
parte do consumidor.

Como afirmado, sob a atual jurisdicao, € papel dos bancos assequrar a protecao
os dados financeiros e transacionais de seus clientes, sejam eles pessoas fisicas ou
juridicas. Com a introducao do Open Banking, a “custodia” dos dados financeiros pelos
bancos seriarompida trazendo o risco de que dados financeiros estariam, juntamente
comdiversos dadosjacoletados por diferentes plataformas, a disposicao de interesses
econdémicos pouco claros.

Por ultimo, um potencial problema que pode ser exacerbado por meio do Open
Banking é a exclusao financeira e digital. O Brasil apresenta um baixo nivel de transa-
coes financeiras feitas por meios méveis, o que € um indicativo de alto nivel de exclusao

QUAIS AS EFICIENCIAS E OS ENTRAVES ECONOMICOS PARA AS EMPRESAS QUE ADOTAREM O OPEN BANKING?

digital. O volume de transacdes em relacao do PIB dos paises, no Brasil, € quase a metade
dos observados na Russia, Costa Rica e Chile, por exemplo. De acordo com dados do
FMI'%2, o volume transacionado no Brasil possui paralelos na Bulgaria, Sérvia e Vietna.
Esse dado nao reflete necessariamente a falta de acesso a smartphones ou Internet,
como também reflete falta de confianca nesses meios para algum tipo de transacao
bancaéria, o que pode ser consequéncia do bom indice de acesso bancério brasileiro ou
preferéncia (por questdes culturais ou de baixo aprendizado em midias digitais) pelo
contato fisico com a estrutura bancaria em detrimento do digital.

A natureza destes tipos de exclusao, no entanto, sera exacerbada pelo poten-
cial aumento dos beneficios que consumidores e empresas terao acesso. 0s maiores
beneficiados serao os agentes que ja possuem algum tipo de familiaridade ou predo-
minancia nas plataformas de comércio e finangas digitais. Por esse lado, defende-se a
necessidade de se promoverem politicas publicas de educagao em financgas e gestao
de dados. A educacao financeira é pilar para que os consumidores e PMEs consigam
usufruir dos beneficios oriundos da potencialidade do Open Banking compreendendo,
sempre 0s gargalos naturais para esses tipos de tecnologia.

Sobre a exclusao puramente financeira, grupos ja marginalizados poderiam apro-
fundar esse “gap” de renda. Algumas informacdes, como género, identidade e endereco
podem incluir mais uma barreira para acesso de alguns tipos de servicos e produtos.
Existem produtos que lideraram entusiasmos para a resolucao das desigualdades do
género financeiro, como ipagoo, um servigo de pagamentos europeu que auxilia jovens,
idosos e usuarios de baixa renda a priorizarem e organizarem suas contas. No entanto,
ainda ha ceticismo sobre arepresentatividade dos ganhos em populacdes de baixarenda,
uma vez que o mercado tende a atender o maior potencial de renda e excluir os outros.
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Conclusao

Destarte, a essencialidade de uma lei que garanta direitos e deveres no que tange a
propriedade e compartilhamento de dados é clara. Dessa forma, defende-se que a Lei
Geral de Protecao de Dados seja aplicada desde a concepcao do ambiente de Open
Banking brasileiro, garantindo ao consumidor e PMEs, maior sequranca na sua geragao
e compartilhamento de informagoes, nas quais serao incluidos, com o Open Banking
também dados financeiros. Dessa forma, nao so € garantido o direito de protecao dos
dados, como 0 aumento da transparéncia de uso e aplicagao das informacgdes obtidas
de cada cliente, reduzindo assimetrias de poder geradas por vieses de informacao.

Como citado, o maior acesso a dados financeiros pode gerar uma maior perso-
nalizacao de acesso ao crédito. Nao necessariamente relacionado ao crédito bancario,
mas ao credito de consumo direto, ou seja, quando o cliente negocia diretamente com
a plataforma de venda os termos de pagamento do produto. Este modelo pode levar a
meios mais eficientes e mais baratos de crédito, mas, ao mesmo tempo, a uma pratica
de crédito mais agressiva e disponibilizacao irresponsavel. Ainda, segundo Reynolds
(2017)%3, especialistas em consumo observaram que o acesso aos dados financeiros
do cliente ou PMEs da maior poder ao operador de crédito, especialmente se puder ser
observado que o solicitante esta emuma situacao de restrigcao ao crédito. Por outro lado,
clientes que possuem uma maior capacidade de pagamento podem ser induzidos auma
negociacao mais restrita ou descontos menores na aquisi¢ao de bens ou servigos.

A higida aplicacao das bases legais ao tratamento de dados pessoais pelas insti-
tuicoes financeiras implicara diretamente na eficiéncia e qualidade das informacoes
circuladas no mercado financeiro e, consequentemente, no Open Banking. Assim, insti-
tuicoes financeiras e 6rgaos requladores deverao trabalhar de forma harménica e em
conjuntoacercado correto uso das hipéteses dispostas na legislacao. Para tratar dados
sensiveis, o artigo 112da LGPD delimita que este podera ocorrer, emregra, apenas com
o consentimento especifico e destacado do titular, devendo o tratamento ser realizado
para finalidades especificas.

Considerando isso, tanto o BCB quanto a ANPD terao um papel fundamental
na fiscalizacao da gestao do consentimento pelas instituicées que integrem o Open
Banking, bem como da transparénciajunto aos titulares, devendo garantir que as insti-
tuicoes obtenham o consentimento do titular, pautadas na LGPD e demais requlacoes
complementares.

Dessa maneira, é necessario que leis e regulagées conversem entre si, para evitar
equivocos normativos e, principalmente, aberturas para que instituicoes mal-inten-
cionadas procurem lacunas em leis ou regulamentos para tratar dados pessoais em
desconformidade ao racional originario da LGPD.
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