VIGILANCIA
POR LENTES
OPACAS'

CeSL



O PANOPTICO: MONITOR DE NOVAS
TECNOLOGIAS NA SEGURANCA PUBLICA

Um projeto do Centro de Estudos de DIRETORA-PRESIDENTE
Seguranca e Cidadania (CESeC) Cynthia Picolo

. . . CONSELHO CONSULTIVO
LABORATORIO DE POLITICAS PUBLICAS Alexandra Krastins Lopes
E INTERNET - LAPIN Thiago Moraes

MEMBROS-FUNDADORES E ASSOCIADOS
José Renato Laranjeira

Otavio Mayrink

ASSISTENTE EXECUTIVA

Luani Marcelli

COORDENADOR DE PROJETOS
Felipe Rocha da Silva

COORDENACAO COORDENADORA DE ADVOCACY

Julita Lemgruber Mariana Monteiro Freitas

Silvia Ramos COORDENADOR GT - VIGILANCIA
Pablo Nunes Pedro Diogo Carvalho Monteiro
Mariana Siracuss COORDENADOR GT - COMUNICAGAO
Yuri Lima
PESQUISADORES

Ana Carolina Sousa Dias
Camila Cristina da Silva
Fernanda Mateus Rosa da Silva
Katiele Ferreira
Luiza Morales
COORDENADOR Maria Luiza Duarte Sa
Pablo Nunes Pedro Peres

COORDENADORA DE PESQUISA ] REEle
Thallita G. L. Lima WEBDESIGNER

PESQUISADORAS Miranda Almeida

Yasmin Rodrigues
Thais Gongalves Cruz

VOLUNTARIOS DE PESQUISA
Rodrigo Raimundo
Gabriel Leite

COORDENADOR DE COMUNICAQ;\O
Caio Brasil

ASSISTENTE DE COMUNICAQI\O
Ana Carolina Aguiar

COORDENADOR DE DESIGN
Renato Cafuzo

DESIGNER ASSISTENTE
Fabiano Ferreira

EDICAO E REVISAO DE TEXTO
Marilia Gongalves

COMPOSICAO DE CAPA
Renato Cafuzo

DIAGRAMAGCAO
Tomaz Alencar

Lima, Thallita. et al. Vigilancia por lentes opacas:
mapeamento da transparéncia e responsabilizagdo
nos projetos de reconhecimento facial no Brasil.
Rio de Janeiro: CESeC, 2024.


http://opanoptico.com.br

https://lapin.org.br/

Apresentacao

Desde 2019, o Brasil tem testemunhado um aumento signifi-
cativo no uso de dispositivos digitais de vigilancia pelo Estado,
especialmente cAmeras de reconhecimento facial. Apés duas
elei¢cbes, o que se pode afirmar é que, embora essas came-
ras tenham se tornado parte involuntaria do cotidiano de mi-
Ihdées de brasileiros, seu funcionamento, os responsaveis por
sua operagao e os custos envolvidos em sua aquisicao per-
manecem grandes interrogacdes. Essa falta de transparéncia
ndo é apenas uma falha administrativa, mas uma ameaca di-
reta aos direitos dos cidadaos, abrindo espaco para abusos de
poder e erosao da confianca publica.

Este relatério langa um olhar critico sobre os mecanismos de
transparéncia publica no uso de cAmeras de reconhecimento
facial na seguranca publica em todas as cinco regides do Bra-
sil. Fruto da colaboracdo entre o Centro de Estudos de Segu-
ranca e Cidadania (CESeC) e o Laboratdrio de Politicas Publi-
cas e Internet (Lapin), a pesquisa apresentada aqui mensura
o grau de transparéncia ativa e passiva em 50 casos de uso de
reconhecimento facial, propondo uma andlise aprofundada
de seu atual estado de opacidade. Os resultados sdo alarman-
tes: a maioria desses projetos opera sem atender aos padroes
minimos de transparéncia, o que deveria ser uma exigéncia
basica em qualquer democracia.

O CESeC tem monitorado o uso de reconhecimento facial na
seguranca publica brasileira desde o inicio da utilizagdo em
larga escala no Brasil, revelando que 90% das pessoas presas
com o uso dessa tecnologia em 2019 eram negras, acusadas
de crimes sem uso de violéncia. O

também indicou que, naquele
ano, a0 menos quatro estados haviam registrado prisées com
o uso de reconhecimento facial. A partir desse primeiro levan-
tamento, foi criado o projeto , que vem acompa-
nhando e estudando em profundidade os casos de uso dessa
tecnologia no Brasil, com publicacdes especificas sobre os
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estados do , de , da e do . O projeto mantém um
site atualizado mensalmente com os casos de uso de reconhecimento facial no pais,
onde estao disponiveis a metodologia de monitoramento e o banco de dados utiliza-
dos para a escolha da amostra analisada neste relatério.

O Lapin, por sua vez, foi uma das primeiras organizagdes brasileiras a realizar um

, incluindo casos de uso pelos 6rgaos de seguranca publica. O estudo revelou
gue, dos cinco requisitos basicos analisados para o uso de algoritmos de reconheci-
mento facial — existéncia de regulacao especifica, adog¢ao de boas praticas, publi-
cacao do numero de erros e da acuracia, existéncia de mecanismos para proteger
os direitos do titular e informacgdes sobre as formas de aquisicao da tecnologia —, os
casos de uso para seguranca publica ndo cumpriam ao menos dois. Isso demonstra
uma grave falha na implementac¢ao dessas tecnologias, que deveria estar orientada
pela transparéncia e pela protecao dos direitos dos cidadaos.

Desde a publicagdo do relatério do Lapin em 2021, pouco mudou na esfera da trans-
paréncia, mas muito se avancou na adoc¢do dessa tecnologia no Brasil. Dados atua-
lizados em julho de 2024 revelam que ha ao menos 264 casos de uso de reconhe-
cimento facial para fins de seguranca no Brasil, abrangendo todas as cinco regides
e quase a totalidade das Unidades Federativas. Em um contexto em que ainda se
patina na regulagao da Inteligéncia Artificial, a transparéncia, que deveria ser um
dever do Estado, continua a ser negada a populagao. Esse cendrio ndao sé impede o
controle social sobre essas tecnologias, como também perpetua praticas discrimina-
torias e violagdes de direitos.

Estamos lidando com uma tecnologia que tem se provado arriscada, facilitando a
vigilancia massiva da populagao por meio de lentes enviesadas por ragca e género.
Além disso, essa tecnologia ameaca a protecao de dados pessoais dos cidadaos e
ndo garante o acesso a informacgdes basicas sobre seu uso. As tecnologias de reco-
nhecimento facial deveriam ser banidas de espacos publicos, pois representam um
retrocesso nos direitos dos cidadaos, perpetuam a discriminag¢ao contra a populagcao
negra e continuam a alimentar o encarceramento em massa. No entanto, em vez de
avangcarmos na garantia de direitos, estamos caminhando na dire¢cao oposta, rele-
gando a populagdo ao desconhecimento do avango sobre seus direitos.

Com este relatério, CESeC e Lapin procuram ndo apenas mapear as falhas de trans-
paréncia, mas também contribuir para o debate sobre a necessidade de se banir o
uso de reconhecimento facial em espacos publicos. Ao identificar elementos que
tornam ainda mais preocupante o uso dessa tecnologia, esperamos fomentar uma
reflexao critica e responsavel que leve a protecao dos direitos fundamentais das pes-
soas e a implementacao de politicas publicas verdadeiramente justas, eficazes e
transparentes.
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\-HELISE
por lentes
opacas:

Nos ultimos anos, a implementacao de tecnologias de re-
conhecimento facial (TRF) para fins de seguranca publica e
persecucado penal tem sido apresentada no discurso publico
como uma promessa e uma oportunidade para otimizar a
gestao da seguranca em diversas partes do mundo. No en-
tanto, estudos e casos concretos mostram que, na pratica, a
disseminacao do uso de TRF leva a uma vigilancia massiva,
indiscriminada e desproporcional dos cidadaos. Além disso,
ja sdo amplamente conhecidos limites, falhas e erros envol-
vidos na adogao dessas ferramentas, incluindo padrées dis-
criminatérios que afetam desigualmente determinados gru-
pos sociais em funcdao de marcadores de classe, cor e género
(Buolamwini; Gebru, 2018; Nunes; Lima; Cruz, 2023; Benja-
min, 2020). Assim, a producao sistematica de falsos positivos
— os “erros do sistema” — tem gerado diversas formas de
constrangimento e violéncia, em geral, contra pessoas que
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ja estdo socialmente vulneraveis. O uso de TRF, portanto, tem contribuido para a
criminalizagdao de populagdes que historicamente ja sao alvo da violéncia.

No Brasil, também se observa um aumento significativo nos investimentos voltados
para a implementacdo de TRF para fins de seguranca publica e persecuc¢ao penal. O
Pandptico, projeto realizado pelo Centro de Estudos de Segurancga e Cidadania (CESeC)
desde 2020, constatou que todos os estados do pais ja adotaram, estao adotando ou
planejam adotar o reconhecimento facial em atividades policiais. Atualmente, segun-
do esse monitoramento, existem 264 projetos ativos, e aproximadamente 75,4 milhdes
de brasileiros (37% da populagao) estdao potencialmente sob vigilancia por cameras de
reconhecimento facial na seguranca publica.' E da necessidade de produzir meios de
monitoramento e avaliagcao deste processo que o CESeC e o Laboratério de Politicas
Publicas e Internet (Lapin) se unem na realizagdo da pesquisa que apresentamos aqui.

O uso de reconhecimento facial no Brasil teve inicio na década de 2010, impulsio-
nado por grandes eventos como as Olimpiadas. No entanto, a adogao dessa tecno-
logia ganhou destaque em 2019, principalmente devido a Portaria n.° 793, de 24 de
outubro de 2019, que estabelece a utilizagao de recursos do Fundo Nacional de Se-
gurancga Publica para estimular a instalagcdao de sistemas de videomonitoramento
com reconhecimento facial, inteligéncia artificial ou outras tecnologias similares.
De acordo com a Portaria, tais sistemas sao considerados parte integrante das es-
tratégias de reducao e controle da violéncia e criminalidade. Essas e outras medidas
subsequentes, contudo, nao foram acompanhadas da devida transparéncia nem de
padrdes regulamentares que assegurem o escrutinio sobre o uso das TRF, principal-
mente por parte da sociedade civil, dificultando a certificagcdo do discurso de que a
tecnologia é eficaz para atingir a essa finalidade especifica.

Os 6rgaos de seguranga publica e os responsaveis pela supervisdo da implemen-
tacao das TRF no Brasil falham na prestacdo de contas a populagdo, alegando um
limbo regulatério. Assim, o tratamento de dados coletados para fins de segurancga
publica por meio das TRF é realizado sem salvaguardas minimas, desconsideran-
do os riscos associados a tecnologia e a despeito da emenda a Constituicdo da
Republica que incluiu o direito a protecao de dados como direito fundamental
auténomo, dos principios da administragcao publica“ e da regulagao infraconstitu-

1. Atualizacao de 08 de agosto de 2024.

2. BRASIL. Ministério da Justica e Segurancga Publica. Portaria N.° 793, de 24 de outubro de 2019. Diario
Oficial da Unido: secdo 1, Brasilia-DF, edi¢cdo 208, p. 55, 24 de out. 2019. Disponivel . Acesso em:
09 set. 2024.

3. BRASIL. Constituicdo de 1988. Constituicao da Republica Federativa do Brasil, art. 5° inc. LXXIX. Brasilia,
DF: Camara dos Deputados, [2018]. Disponivel . Acesso em: 19 set. 2024.

4. BRASIL. Constituicdo de 1988. Constituicao da Republica Federativa do Brasil, art. 37°. Brasilia, DF: Ca-
mara dos Deputados, [2018]. Disponivel . Acesso em: 19 set. 2024.
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cional.” Na pratica, observa-se a expansao e dispersao de projetos em todo o terri-
tério nacional sem a devida regulamentacgdo, padronizagao tecnolégica e adogao
de mecanismos de publicidade, transparéncia e avaliagao do uso dessas tecnolo-
gias como politica publica.

Dessa forma, a implementagao dos projetos avanga aceleradamente sem que haja
garantias de protecdo dos direitos fundamentais, tornando os espacos publicos
verdadeiros laboratérios de experimentacao de tecnologias. Neste sentido, o caso
da Bahia é emblematico. O relatério “

" (2023) mostrou que o uso das TRF no estado se
expandiu para mais de 70 municipios mesmo sem apresentar indicadores claros
de efetividade na redug¢do da criminalidade. Segundo dados da Secretaria de Segu-
ranca Publica da Bahia, no periodo entre 2018 e 2022, os indices de criminalidade
e os indicadores de violéncia permaneceram praticamente inalterados ou até au-
mentaram em algumas regioes do estado.

A descentralizacdao dos projetos de segurancga publica, com a aquisi¢ao por diversos
municipios, levanta preocupacdes sobre um possivel processo de desresponsabiliza-
¢ao no uso dessa tecnologia, por meio de sua pulverizacdo sem diretrizes e normativas
basicas de uso. No Brasil, cada entidade decide sobre qual tecnologia utilizar, o tipo de
software, as empresas fornecedoras, os bancos de dados a serem empregados, os re-
quisitos de analise de video e as localidades onde serdao implementadas, entre outros
aspectos. Esse cendrio é agravado pelas lacunas de informagao, como, por exemplo, a
respeito do orcamento dos projetos, dos gastos operacionais, do uso pratico e da pro-
ducdo de relatérios de impacto que avaliem a eficiéncia da politica publica.

No relatério “

" (2023), o Pandptico ob-
servou como o incentivo a “modernizagcdao da seguranc¢a” nao foi acompanhado de
mecanismos de responsabilizacdo, prestacao de contas e transparéncia. No caso de
Goias, questdes basicas como quem gere os dados, como sdo armazenados, onde as
cameras estdo instaladas e se estdao em funcionamento nao foram respondidas pelas
prefeituras e pelos 6érgaos responsaveis pelas iniciativas. Um exemplo da opacidade
na qual essa politica tem operado é que dos 37 municipios goianos que realizaram
pregdes para aquisicao de infraestrutura para o reconhecimento facial (cameras, sof-
tware, computadores etc.), em 12 ndo ha contratos disponiveis nos Portais de Trans-
paréncia e os responsaveis nao respondem as solicitagdes de informagao enviadas.

De forma geral, nao ha informac¢des detalhadas e de facil acesso sobre o uso do reco-

nhecimento facial no Brasil, como ele estd sendo operacionalizado e qual é a verba

5. Como, por exemplo, a Lei Geral de Protecdo de Dados Pessoais (Lei n.° 13.709/2018 — LGPD) e a Lei de
Acesso a Informacéo Lei (Lei n.° 12.257/2011 - LAI).
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publica investida nesta tecnologia. Na linguagem de Administracdo Publica, ndo se
percebe a transparéncia ativa nem a passiva.” Os mecanismos de acesso a informa-
¢ao sao fundamentais para os cidadaos, as instituicoes publicas e as entidades da
sociedade civil organizada, por permitirem o monitoramento e a avaliacdo das poli-
ticas publicas, assegurando transparéncia e prestacdo de contas. Esse € um aspecto
crucial para o fortalecimento da democracia e para a confianga publica de que as
instituicoes estao utilizando seus recursos em conformidade com os direitos funda-
mentais e respeito aos principios constitucionais da Administragcdo Publica como
legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Nesse cenario, realizamos o mapeamento e a avaliagao dos projetos de reconheci-
mento facial em uso no Brasil, com foco na transparéncia, no acesso a informacao e
na prestagcdo de contas. Com base nessa pesquisa, elaboramos um indice de trans-
paréncia para o uso do reconhecimento facial no Brasil que pode ser replicado e am-
pliado como ferramenta de continuo monitoramento e andlise critica das praticas
adotadas no pais. Neste relatério, apresentamos essa pesquisa e o caminho que nos
levou a construcao dessa ferramenta fundamental para garantir o direito do cidadao
a informacao.

O texto esta dividido em quatro partes. Primeiramente, detalhamos a metodologia
de coleta das informagdes e producao do indice. Em seguida, realizamos uma analise
panoramica dos projetos de reconhecimento facial dentro da amostra dos 50 casos
avaliados. Destaca-se, de forma geral, a caréncia de informagdes sobre fornecedores,
operadores, custos e politicas de protecao de dados. Mais de 70% dos projetos nao
informam o modo de aquisicdo e cerca de 80% ndo possuem relatérios de impacto.

6. A transparéncia ativa da-se pela divulgagao voluntaria das informacdes, enquanto a transparéncia pas-
siva ocorre por meio de pedido de informacéo via Lei de Acesso a Informacao n.° 12.257/2011 - LAI.

7. BRASIL. Constituicao de 1988. Constituicdo da Republica Federativa do Brasil, art. 37°. Brasilia, DF: Ca-
mara dos Deputados, [2018]. Disponivel . Acesso em: 19 set. 2024.


http://www2.camara.leg.br/legin/fed/consti/1988/ constituicao-1988-5-outubro-1988-322142-publicacaooriginal-1-pl.html

Se algo fica evidente neste cenario, ndo sao os dados, mas a opacidade em que se
realizam esses projetos.

Na terceira parte, aprofundamos nos indicadores de transparéncia ativa e passiva
das iniciativas. Seguimos destacando as dificuldades de acesso a informacgdo, tanto
em termos de transparéncia ativa quanto passiva. A transparéncia ativa é limitada
pela falta de relatérios de impacto e dados essenciais. Na transparéncia passiva, obs-
taculos como barreiras burocraticas e limitagdes técnicas nos sistemas de solicitacao
dificultam o acesso dos cidad&dos, ilustrando a necessidade de melhorias na comuni-
cacao e na acessibilidade das informacgdes publicas.

Por fim, apresentamos o indice desenvolvido com base na analise dos projetos. A
producdo desses dados contribuira para um debate informado sobre a implementa-
¢ao de TRF como politica publica de seguranca. A proposta nao € ranquear os proje-
tos analisados, mas produzir indicadores de transparéncia para uma reflexdao sobre
como a expansdo dessa politica publica ndo tem levado em conta principios basicos
da Administracao Publica.

Dado que o Estado insiste em adotar essas tecnologias, o presente relatério contri-
bui para uma discussao mais ampla e critica sobre seu uso na seguranca publica.
Examinando a implementagdo das TRF, ajudamos a identificar as deficiéncias e as
irracionalidades da aplicagcdo da politica publica.
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Metodologia

O objetivo final desta pesquisa foi construir um indice de transparéncia. Este termo
comumente se refere a abertura para a comunicagao de informacgdes e processos ao
publico e a clareza dessa comunicacdo, que deve garantir ciéncia e escrutinio social
ndo somente sobre as iniciativas em si, mas também sobre a forma como os dados
dos titulares sao tratados. O conceito de transparéncia é crucial para construir con-
fianca entre o governo e a sociedade, particularmente em um contexto no qual a
vigilancia tem sido cada vez mais normalizada. Cabe ressaltar que, apesar de ter ga-
nhado destaque no debate da adogao de TRF, principalmente por suas implicagdes
éticas, legais e sociais, esse nao € um conceito monolitico. O termo se insere em um
campo de disputa no qual diferentes atores — 6rgaos publicos, cidadaos ou socie-
dade civil organizada — lutam para definir o que significa ser transparente (Ananny;
Crawford, 2018).

A transparéncia nao é, portanto, simplesmente um estado final preciso em que tudo
é claro e aparente, mas um sistema de observacdo e conhecimento que promete
uma forma de prestacgdo de contas, responsabilizacdo e controle da politica publica.
Tendo como entendimento que a transparéncia pode ser usada tanto para promover
a responsabilizagdao quanto para mascarar a opacidade, dependendo de como e de
quais informagdes sao apresentadas (Ananny; Crawford, 2018; Meijer; Hart; Worthy,
2018), esta pesquisa adota uma perspectiva de transparéncia que envolve ndo ape-
nas o nivel de acesso e divulgacao das informacdes sobre os projetos de reconheci-
mento facial, mas a qualidade da informacado que é disponibilizada.

Assim, para chegar a um indice de transparéncia, passamos por cinco etapas: (1) re-
visao de literatura; (2) coleta de informacgodes via LAI, documentos oficiais e artigos
de imprensa; (3) construcao da base de dados; (4) analise quantitativa e qualitativa



dos dados coletados; (5) e construgcao do indice. Selecionamos 50 projetos das Se-
cretarias de Seguranga Publica, das Guardas Municipais, dentre outros érgaos de
seguranca publica nas cinco regides brasileiras: 18 projetos pertencem a esfera esta-
dual e 32, a esfera municipal. De todos os projetos selecionados para a amostra havia
indicios de operacao, seja por meio de fontes midiaticas ou de publicagdo no Diario
Oficial da Uniao ou no Portal da Transparéncia.

Inicialmente, realizamos uma revisdo da literatura sobre o conceito de transparén-
cia na intersecgao com o debate de uso de tecnologias de reconhecimento facial
como politica publica e levantamos iniciativas nacionais e internacionais que ana-
lisam transparéncia de politicas publicas, como Transparéncia Brasil, Open Know-
ledge Brasil, Associagao Brasileira de Jornalismo Investigativo (Abraji), entre outras.
Essa etapa teve como objetivos compreender o atual estado do debate na area e
conhecer outras experiéncias e metodologias para identificar lacunas que este rela-
tério pretende abordar. Além disso, estabelecer um marco tedrico para a analise dos
dados coletados e a confecgao de pontos de atengao que sao constituintes da matriz
de analise dos projetos aqui abordados.

Em seguida, criamos uma base de dados com a amostra de projetos a ser analisada,
a partir do monitoramento de projetos ativos de reconhecimento facial no Brasil,

do Panéptico. Do total de 264 projetos ativos, extraimos uma amostra de 50 casos,
com o objetivo de capturar a diversidade tanto regional quanto de operadores res-
ponsaveis pelas iniciativas. A selecao foi realizada de forma a assegurar que todas as
regides do pais (Centro-Oeste, Nordeste, Norte, Sudeste e Sul) tivessem dez casos
cada. Foram incluidos projetos conduzidos por diferentes tipos de operadores, como
a Guarda Civil Metropolitana, operadores municipais e estaduais. Essa abordagem
permitiu uma variedade de contextos, praticas e niveis de transparéncia em diferen-
tes esferas e localidades do pais.

A base de dados desta pesquisa é composta pelas categorias de informacgdes basicas
dos projetos como: (i) esfera — municipal ou estadual; (ii) ano de ativacao; (iii) status;
(iv) local de utilizagao; (vi) operador; (vii) custo do projeto; (viii) modo de aquisicao; (ix)
local de utilizacdo; (x) informagdes sobre o grau de acesso a informacdo nos canais
do licitante e do operador do projeto; (xi) informagdes sobre resultados de uso (pes-
soas presas, numero de pessoas desaparecidas encontradas, informacdes sobre fal-
sos positivos e relatério de impacto); (xii) dados sobre politica de protegcdo de dados;
(xiii) grau de retorno por LAI; e (xiv) qualidade das respostas.®

Essas categorias foram escolhidas com o objetivo de fornecer uma perspectiva am-

pla e detalhada do nivel de transparéncia da operagao dos projetos de TRF. Ao somar
informacdes sobre a estrutura administrativa, financeira e operacional dos projetos

8. Todas as categorias estdo melhor detalhadas no Anexo I.
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aos indicadores de acesso a informagao, eficacia e impacto, a pesquisa busca avaliar
nao apenas a transparéncia formal dos dados disponibilizados, mas também a forma
como esses projetos sdo implementados e monitorados. A consideragcao de politicas
de protecdo de dados e o grau de retorno por LAI reforcam o compromisso com a
privacidade e a responsabilidade publica, assegurando que os direitos dos cidadaos
sejam protegidos e que os érgaos envolvidos mantenham algum padrao de presta-
¢ao de contas. Todos os dados produzidos nesta etapa estao abertos e disponiveis
em uma planilha online.

A partir dessa base de dados, elaboramos uma matriz de niveis de transparéncia
ativa e passiva de cada projeto. Neste relatério, entendemos a transparéncia ativa
como a divulgagao proativa de informacgdes pelos 6rgdos publicos, disponibilizando
dados e documentos de interesse publico sem a necessidade de solicitagdes formais.
Exemplos incluem a acessibilidade digital dos dados, sua publicagdao no Portal da
Transparéncia, em sites oficiais dos 6rgaos e em reportagens de veiculos de grande
circulacdo. Por transparéncia passiva, entendemos a disponibilizacdo de informa-
¢oes mediante solicitagdo via Lei de Acesso a Informacgao (LAI). Isso inclui ndo so-
mente respostas a pedidos de informacao, mas também o atendimento das solicita-
¢oes no prazo legal e a qualidade das respostas fornecidas.

A andlise dos dados coletados, tanto nas categorias de transparéncia passiva como
de transparéncia ativa, foi realizada por meio de métodos qualitativos e quantitati-
vos. A analise qualitativa se baseou na interpretacao do conteddo de documentos,
respostas de pedidos via LAl e relatérios para identificar praticas de transparéncia
e prestagao de contas. Ja a analise quantitativa buscou desenvolver indicadores de
transparéncia e responsabilizacdo com base nos dados coletados.

Finalmente, foi elaborado um indice de niveis de transparéncia de projetos ativos de
reconhecimento facial e realizada uma analise sobre disponibilidade, acessibilida-
de e nivel de informagao sobre cada projeto. Esse indice foi calculado com base na
transparéncia ativa e passiva dos projetos de reconhecimento facial analisados neste
relatério e leva em conta duas dimensodes: qualidade e completude de dados dispo-
niveis e facilidade de acesso a informacao. Ele utiliza os critérios e a escala a seguir:

1. TRANSPARENCIA ATIVA

Essa dimensao avalia o quao proativo um érgao da Administracao Publica é na divul-
gacdo de informacgodes sobre os projetos de reconhecimento facial. Ela é dividida nas
seguintes categorias:

a) Disponibilidade de informac¢des e documentos oficiais (0 - 4 pontos):

Aqui avaliamos as informacdes basicas publicizadas e se os documentos oficiais rela-
cionados ao projeto, como editais, contratos e termos de referéncia estao disponiveis


https://docs.google.com/spreadsheets/u/0/d/13np9y3Bn93Daup1g390MvQst8PBwvw1dvGTiCHVVeLM/edit

publicamente. Os componentes desse calculo sdo as categorias do banco de dados
apresentadas a seguir, em que cada componente é avaliado de acordo com a dispo-
nibilidade da informacao e de sua acessibilidade:

« custo do projeto: verifica se os custos estdo claramente especificados
e disponiveis (O - 0,5);

» operador e nivel de informac¢dao em seus canais sobre o projeto:
identifica se o operador do projeto estd claramente indicado (0 - 0O,5);
» modo de aquisi¢do: avalia se o modo como o projeto foi adquirido
(licitagdo, doacdo etc.) é conhecido (0 - 0,5);

« local de utilizagdo: determina se o local onde o projeto esta
implementado é especificado (0 - 0,5);

« documentos oficiais: verifica se os documentos relevantes, como

termos de referéncia, contratos e editais, estao acessiveis (O - 0,5);

« 6rgao licitante e nivel de informacdo em seus canais sobre o
projeto: avalia a clareza sobre qual érgéo realizou a licitagéo (0 - 0,5);

- software e empresa detentora: verifica se os dados sobre o software

utilizado e a empresa responsavel sdo conhecidos (0 - 0,5);

- empresa contratada: identifica se a empresa contratada para
implementacdo do projeto é divulgada (0 - 0,5).

A disponibilizacao desses dados e documentos é fundamental para garantir a trans-
paréncia das acdes governamentais e permitir o escrutinio publico. Além disso, tam-
bém foi avaliado o grau de informacdo nos canais oficiais do 6rgao licitante e do
operador das TRF.

b) Publicacdo de relatérios de impacto (0 - 3 pontos):

Verificamos se ha relatérios de impacto e se esses sdo acessiveis e disponiveis ao
publico. Para o calculo sdo atribuidos:

» Trés pontos se os relatérios de impacto estdao completos e
publicamente disponiveis;

« Dois pontos se o 6rgdo produz o relatério, se ele estd completo e pode
ser acessado via requerimento de informacgao;

* Um ponto se o érgao produz o relatdrio, mas esse nao é disponibilizado
ao publico; e

« Nenhum ponto se ndo ha producgao de relatdrio.

Os relatérios de impacto sao importantes para avaliar os efeitos do projeto, tanto po-

sitivos quanto negativos, e garantir que as decisdes sejam baseadas em evidéncias.
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c) Politicas de protecédo de dados (0 - 3 pontos):

Examinamos a existéncia e a divulgagao de politicas de prote¢cao de dados e segu-
ranga da informagao. O calculo foi feito atribuindo:

» Trés pontos se uma politica de protecdo de dados e seguranca da
informacado estiver publicada e acessivel;

» Dois pontos se hda uma politica de protecédo de dados e seguranca da
informacgao, mas ndo esta acessivel;

« Um ponto se ha apenas politica de seguranca da informacgao;
*« Um ponto se ha apenas politica de protecao de dados;

« Nenhum ponto se ndo ha politica de prote¢ao de dados ou de
seguranca da informacgao.

Atransparéncia em relagao a essas politicas € crucial, especialmente em projetos que
lidam com o processamento de dados pessoais sensiveis, como o reconhecimento
facial, para assegurar que os direitos fundamentais, como privacidade e protecao de
dados dos cidadaos, estdo sendo respeitados e também se estd sendo assegurada a
prerrogativa de finalidade e proporcionalidade no processamento desses dados de
acordo com a Lei Geral de Protecdo de Dados (LGPD).

2. TRANSPARENCIA PASSIVA

Essa dimensdao do nosso indice mede capacidade, eficacia e clareza do érgao em
responder as solicitagcdes de informacao via LA, e inclui as seguintes categorias:

a) Resposta a solicitagdes via LAI (0 - 3 pontos):

Avaliamos se os 6rgdos respondem as solicitacdes de acesso a informacgdo dentro do
prazo legal. A capacidade de responder eficazmente as solicitagdes de informacao
via LAl é um indicador chave do compromisso do 6érgao com a transparéncia e a
prestacao de contas. O calculo foi realizado levando em contas os seguintes critérios:

» Trés pontos se todas as solicitagdes foram respondidas dentro do

prazo;
« Um ponto e meio se as solicitacdes foram respondidas fora do prazo;

« Nenhum ponto se a solicitagdo nao foi respondida.

b) Grau do retorno de pedidos via LAI (0 - 3 pontos):

Mensuramos a completude e clareza das respostas recebidas pelas solicitagdes via
LAI, avaliando se as perguntas foram respondidas parcialmente ou ndo foram res-



pondidas. O calculo foi feito seguindo os seguintes critérios:

» Trés pontos para respostas completas e claras das solicitacdes;

« Um ponto e meio para respostas parciais das solicitagdes (auséncia de
dados, falta de resposta de alguma pergunta e respostas redundantes);

« Nenhum ponto se a solicitagdo nao foi respondida.

Respostas completas e claras indicam um alto nivel de compromisso com a transpa-
réncia e a satisfacao das necessidades informacionais dos cidadaos.

c) Acessibilidade das informacgdes (0 - 4 pontos):

Analisamos a facilidade de acesso as informacdes pelos cidadaos, incluindo a usabili-
dade dos sistemas eletronicos de informagdes (e-SIC). A acessibilidade é fundamen-
tal para garantir que os cidadaos possam exercer plenamente seu direito de acesso
a informacao.

* Quatro pontos se as informagdes estavam disponibilizadas e se seu

acesso era facil;
» Trés pontos se havia um nivel de acessibilidade intermediario;
« Um ponto se a informagao esta disponivel, mas dificil de ser acessada;

« Nenhum ponto para auséncia de informacao e, portanto, de
acessibilidade.

No indice, cada critério pode receber até a pontuagdo maxima indicada, totalizando
dez pontos para transparéncia ativa e dez pontos para transparéncia passiva. O Indi-
ce de Transparéncia é calculado como a média dessas duas pontuacgdes.

indice de Transparéncia = (Transparéncia ativa + Transparéncia passiva)
2

Essa abordagem permite uma avaliacdo equilibrada que considera tanto a proativi-
dade dos 6rgaos em divulgar informacgdes qutanto a sua capacidade de atender as
demandas dos cidadaos, proporcionando uma visdo abrangente da transparéncia
dos projetos de reconhecimento facial no Brasil.
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9. Ver mais no banco de dados do monitoramento, que esta aberto e disponivel
ago. 2024.

10. Todas as respostas que obtivemos encontram-se no anexo Il deste documento.

. Acesso em: 13


https://docs.google.com/spreadsheets/d/1UXzM_q1CygoAF9YXBxCvXoXmRR6l40BbOeP17jsuv3Q/edit?gid=0#gid=0

I @ quarta, 06 de outubro de 2021 - 09:54h - @ 2425 I

POLICIA CIVIL UTILIZA SOFTWARE DE RECONHECIMENTO
FACIAL PARA IDENTIFICAR SUSPEITO DE FURTO

Por: Assessoria de Comunicagao PC-AP

Sab 03:55:09

Captura de tela de site (...). Fonte: Policia Civil do Amapad, 2021.

I Resposta X I

Categoriada Manifestagédo atendida
resposta

Tipo de resposta Resposta conclusiva
Resposta Senhor usuério, informamos que a
Policia Civil do Amapa néo trabalha
com software de reconhecimento
facial.
Observagao
Data e hora 29/05/2024 09:44
Anexos

L -

Protocolo 0004.335011918042024 | Resposta via LAI, 2024.

Em Goids, foi identificado um problema de inconsisténcia em um projeto estadual.
De acordo com o veiculo de informacao local, haveria uma parceria entre o Governo
Estadual e a Prefeitura Municipal de Cataldo, na qual operariam 350 cGmeras fixas

com capacidade de reconhecimento facial e leitura de placas. Em resposta ao
pedido via LAI, no entanto, a Ouvidoria respondeu que ndo havia sistemas de reco-
nhecimento facial em execuc¢ao por parte do Estado. Ainda em Goids, outro projeto
segue a mesma tendéncia. A Prefeitura Municipal de Mineiros informou que nao
ha sistema de reconhecimento facial sendo utilizado no municipio. Contudo, hd um
contrato de prestacdo de servicos cujo objeto é a contratagdo de uma empresa

especializada para implantar o sistema de videomonitoramento em vias urbanas.
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Embora o contrato ndo mencione especificamente o termo “reconhecimento facial”,
a categoria “videomonitoramento” é frequentemente utilizada para abranger diver-
sos tipos de sistemas com diferentes capacidades de captura de imagem e analise
de dados, tais como as TRF (Nunes; Lima; Rodrigues, 2023)."

Ja em Fortaleza, estado do Cear3, o projeto foi identificado por meio de uma repor-
tagem da midia local, sendo uma a¢ao do Governo estadual a implementacgdo de
cdmeras em mais de 180 pontos de 6nibus para reconhecimento facial de crimi-

nosos. Em resposta, a Secretaria de Seguranca Publica e Defesa Social afirmou que
o Programa Seguranca no Ponto nao faz uso de reconhecimento facial. No projeto
estadual do Amazonas, ha informacgdes de que foram entregues a Policia Militar,

em setembro de 2021, viaturas com cdmeras de reconhecimento facial. De for-

ma contrdria, a Secretaria de Seguranga Publica do estado (SSP-AM) informou que
“atualmente ndo é empregado em nenhum dos servigos contratados por esta pasta
alguma tecnologia de reconhecimento facial”. No entanto, mencionou que existe
um projeto em implementagdo, mas que se trata de cooperacdo técnica celebrada
recentemente com a Associagao Comercial do Amazonas. Ainda assim, nao forneceu
mais esclarecimentos sobre o projeto atual.

O mesmo ocorreu com a Prefeitura de Marica, no estado do Rio de Janeiro. Em 2022,
foi publicado no Didrio Oficial de Maricd o Processo Administrativo n.° 4774/2021,

que determinava a aquisicdo do software de reconhecimento facial. Em resposta por
LAI, a prefeitura, contudo, informa ndo possuir sistema de reconhecimento facial.
Nao foi diferente com as prefeituras de Floriandpolis (SC), de Balneario Camboriu
(SC), de Ribeirao Pires (SP) e com a Policia Militar de Santa Catarina. Todas apresenta-
ram ambiguidades semelhantes, que também acabam reforcando a opacidade so-
bre os projetos de reconhecimento facial. Comm uma resposta negativa e conclusiva,
os 6rgaos nao fornecem mais informacgdes. Nao fica claro, portanto, se a tecnologia
foi utilizada e os projetos ja foram finalizados e, se for este o caso, quais seriam os
resultados e as justificativas para sua finalizagao.

Dos projetos em que a resposta foi positiva em relacdo ao estado ativo de uso de
TRF, muitos ndo apresentam informacgdes suficientes para a identificacdo de como a
tecnologia estd sendo usada, por quem, quem fornece, como estd sendo adquirida e
quais sao as garantias de protecdo de dados e seguranca da informacdo existentes.
Ao mesmo tempo, os portais de transparéncia e as paginas dos operadores dos pro-
jetos evidenciam a auséncia de informagdes sobre as iniciativas, incluindo as mais
basicas como 6rgao licitante, operador do projeto e informacgdes contratuais.

11. Esse cenario foi abordado em outro estudo. De acordo com Nunes, Lima e Rodrigues (2023), entre os
51 municipios identificados em Goias, 44 mencionaram explicitamente o uso de tecnologia de reconhe-
cimento facial em seus termos de referéncia ou projetos. Os sete municipios restantes propuseram a
implementagdo de sistemas de videomonitoramento, sem especificar o uso de reconhecimento facial.

Contudo, os projetos eram de uso de tecnologia de reconhecimento facial.


https://www.opiniaoce.com.br/governo-lanca-acao-para-diminuir-roubos-em-cerca-de-180-paradas-de-onibus-de-fortaleza/
https://www.opiniaoce.com.br/governo-lanca-acao-para-diminuir-roubos-em-cerca-de-180-paradas-de-onibus-de-fortaleza/
https://correiodaamazonia.com/wilson-lima-fornece-a-pmam-novas-viaturas-e-modernos-equipamentos-para-pc-am/
https://correiodaamazonia.com/wilson-lima-fornece-a-pmam-novas-viaturas-e-modernos-equipamentos-para-pc-am/
https://www.marica.rj.gov.br/wp-content/uploads/2022/06/JOM_1316_03-06-2022.pdf

Entre os projetos de reconhecimento facial analisados — desconsiderando os dez
que relataram nao utilizar a tecnologia e, portanto, nao forneceram mais informa-
¢oes —, 55% nao identificaram a empresa fornecedora. Em relagao aos operadores da
tecnologia, 32,5% nao foram identificados, e em 55% dos casos ndo ha informacdes
sobre qual foi o 6rgao licitante. A situagao se torna ainda mais critica ao examinar
dados mais especificos: cerca de 72,5% dos projetos nao fornecem informacgdes so-
bre o modo de aquisi¢cdo da tecnologia, e 47,5% nao revelam o custo total do projeto.

As informacdes recebidas e/ou coletadas foram organizadas e analisadas conforme os
seguintes aspectos: (i) modelos, empresas e sistemas; (ii) custos, modo de aquisicdo e
modelo contratual; (iii) politicas de seguranca da informagao e prote¢ao de dados; e
(iv) informacdes sobre resultados de uso. Foram identificados 11 modelos de software
de reconhecimento facial utilizados, incluindo: Axxon Next SW-ANV-FRCT-RTL, Hiki-
Center Professional, SecurOS, SAFR, Holosens Huawei, VMS Digifort versao Enterprise
7.3.0.1, além dos analiticos da Digifort e da Dahua. No total, foram mapeadas 22 em-
presas fornecedoras, o que indica que algumas empresas distribuem softwares de-
senvolvidos por outras. Por exemplo, a Brisanet e a Tecno-it Servigos e Comunicagao
LTDA fornecem o software da Hikvision. Importante mencionar que foram contadas

as empresas parceiras e que fazem parte dos consércios estabelecidos.

Além disso, dois projetos sao desenvolvidos por érgaos publicos: um pelo Instituto
Curitiba de Informatica e outro pela Secretaria de Justica e Seguranca Publica do
Amapa. A lista completa das empresas identificadas é apresentada a seguir.

TABELA 1 - LISTA DE EMPRESAS FORNECEDORAS DE RECONHECIMENTO FACIAL

Brisanet

Consorcio Smart City — CLD - Construtora, Lagos Detentores e Eletronica LTDA, Flama Servicos LTDA,
Camerite Sistemas S.A. e PK9 Tecnologia e Servigcos LTDA

Consuma Comercial LTDA

Dahua Technology

Digifort

Helper Tecnologia

Ideal Comércio e Servigos LTDA

L8 Group

MOPEN MANUTENCAO E OPERACAO DE EQUIPAMENTOS ELETRO-ELETRONICOS LTDA
Oi S/A e Avantia

Protenet

Quasar Tecnologia e Yan Tecnologia

Radium Tecnologia

SISGRAPH LTDA

Tecno-it — Servigcos e Comunicacao LTDA

TELEQUIPE SERVICOS E ALUGUEIS DE MAQUINAS, EQUIPAMENTOS E SOFTWARE LTDA

Teltex Tecnologia

Fonte: CESeC e Lapin, 2024.
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A somatoria total dos projetos que apresentam dados sobre o custo de operagao é de
R$ 969.375.507,62. O projeto com valor mais alto é o da Bahia, que equivale a 68,7%
desse total. Porém, ndo sé os nimeros chamam ateng¢ao. Em resposta ao nosso pedi-
do via LAI, Goiania respondeu que a “solugdo de reconhecimento facial foi doada pela
empresa [...]. Portanto, ndo houve custo a Prefeitura”. No entanto, junto aos demais
documentos enviados estava o contrato celebrado entre o municipio de Goiania e
a empresa Tecno-it Servicos e Comunicagcédo LTDA no valor de R$17.945.600,00, que
seria usado para a infraestrutura adicional necessaria para o videomonitoramento.
Ou seja, ainda que a tecnologia seja doada, isso ndo significa que ndo havera custos
para o érgdo licitante.

Vale aqui mencionar que a escolha entre licitagdo publica™ e pregdo eletrénico™
pode influenciar significativamente a burocratizacdo de um projeto. A licitagdo pu-
blica, com seu rigor procedimental, pode oferecer maior segurancga juridica e permi-
tir um controle mais detalhado sobre a qualificagdo dos fornecedores, embora a sua
maior complexidade e o tempo necessario para execugao possam ser vistos como
desvantagens em contextos que demandam rapidez. J4 o pregao eletrénico, com
sua eficiéncia e acessibilidade, pode aumentar a participagcdao e competitividade,
mas deve ser utilizado com cautela em projetos que exijam altos niveis de especiali-
zagdo e precisdo técnica.

A auséncia de clareza sobre qual modalidade de contratacao foi utilizada e quais cri-
térios orientaram essa escolha levanta preocupacodes sobre a conformidade do pro-
cesso com as melhores praticas de gestdo publica e sobre a adequada alocag¢ao dos
recursos publicos. Portanto, é essencial que essas informacgdes sejam amplamente
divulgadas, garantindo que o controle social possa ser exercido de maneira efetiva,
assegurando que a transparéncia e a responsabilidade publica sejam mantidas em
todos os estagios do processo de aquisicdo. E fundamental que o érgéo licitante
informe claramente o modo de aquisi¢ao, porque isso nao apenas revela como os re-
cursos publicos estao sendo alocados, mas também garante que os processos sigam
critérios legais e éticos, minimizando riscos de corrupc¢ao e favorecimento indevido.

12. A licitagao publica e o pregao eletrénico sdo ambos instrumentos legais para a contratagdo de servigos e
aquisicdo de bens da Administracdo Publica, apesar disso, apresentam diferencas significativas que afetam
diretamente a transparéncia e a accountability do processo. A licitagdo publica, tradicionalmente, € um
procedimento mais formal e burocratico, estruturado em etapas como apresentagao de propostas, habili-
tacao técnica, julgamento e adjudicacdo. Esse modelo visa garantir a escolha da proposta mais vantajosa
para a Administragdo Publica, tanto em termos de preco quanto de qualidade técnica, e é frequentemente

utilizado em projetos de maior complexidade, nos quais a avaliagao técnica desempenha um papel crucial.

13. O pregao eletronico é realizado em ambiente virtual, o que permite maior agilidade e alcance. A principal
vantagem do pregao é sua capacidade de democratizar o processo de concorréncia, ampliando o nUmero
de participantes e reduzindo os custos operacionais tanto para os érgaos publicos quanto para os fornece-
dores. No entanto, essa simplificacdo e rapidez podem, em alguns casos, resultar em menos rigor na avalia-
¢do técnica das propostas, especialmente em projetos complexos como os de TRF, nos quais a qualidade do

servigo contratado, as politicas de seguranga de dados e de privacidade sao tdo importantes quanto o custo.



Em relagdo a politica de segurancga da informacgao e protecao de dados, 75% dos res-
ponsaveis pelos projetos ndo informaram se a possuem. A Prefeitura Municipal de Por-
to Alegre, estado do Rio Grande do Sul, indicou que, no momento, ndo ha banco de
dados e, portanto, ndo realiza tratamento de dados. Sete prefeituras responderam que
seguem algum tipo de protocolo de seguranga: Goiania (GO), Sao Paulo (SP), Bahia
(BA), Recife (PE), Belo Horizonte (MG), Cachoeiro de Itapemirim (ES) e Curitiba (PR). A
Prefeitura de Curitiba hospeda os dados em uma rede isolada, sem acesso a internet,
com seu perimetro protegido por firewall.™ A Prefeitura de Sdo Paulo utiliza seguran-
¢a e redundancia cloud provida pela Microsoft, e seu banco de dados é criptografado
com controle de acesso auditavel e acessivel somente para a rede interna. Ja a de Belo
Horizonte mencionou que segue as diretrizes da LGPD, mas ndo forneceu detalhes
adicionais. A gestdo municipal de Cachoeiro de Itapemirim também afirmou ter ferra-
mentas especificas para proteger a privacidade dos dados, mas nao especificou quais
ferramentas sdo utilizadas.

A Secretaria de Seguranga Publica da Bahia informou que os dados sao armazenados
em uma area privada e estao hospedados no data center de seu Centro de Operagdes e
Inteligéncia. Esse ambiente é isolado da rede externa por um firewall, com acesso restri-
to, exigindo autenticagdo e assinatura de um Termo de Confidencialidade. Além disso,

0 acesso a plataforma é restrito a servidores autorizados e registrado por meio de logs.”

Por outro lado, a Prefeitura de Goidnia mencionou apenas que sdo adotados proto-
colos de acesso a sala de monitoramento, permitindo entrada somente para aqueles
que trabalham no Centro de Controle Integrado da Prefeitura, onde ha controles de
autenticagao e gerenciamento de risco. Ja a Ouvidoria da Secretaria de Defesa Social
de Pernambuco informou que sao realizados trés protocolos:

i) Implementacao do principio do menor privilégio, atribuindo aos
usuadrios apenas os privilégios necessarios para o desempenho de suas
funcgdes, com o objetivo de mitigar riscos de acessos ndo autorizados;

ii) Promocdo da conscientizacdo dos usuarios quanto a protecdo e
sigilo no tratamento dos dados do banco de dados; e

14. Um firewall é um sistema de seguranga que monitora e controla o trafego de rede, protegendo con-
tra acessos nao autorizados e ataques. Ele funciona como uma barreira entre uma rede interna segura e
redes externas, decidindo o que permitir ou bloguear com base em regras predefinidas. Firewalls podem

ser baseados em hardware, software ou ambos.

15. Logs sdo registros que capturam uma série de eventos e atividades que ocorrem em sistemas, apli-
cativos e outros componentes tecnolégicos. Cada entrada em um log geralmente inclui informacdes de-
talhadas como a data e a hora do evento, a natureza do evento (por exemplo, um login bem-sucedido
ou uma tentativa de acesso falha), o usuario ou o processo envolvido e qualquer mensagem de erro ou
resultado associado. Os logs sao essenciais para monitorar a segurancga, diagnosticar problemas e realizar
auditorias, permitindo que administradores identifiguem comportamentos anémalos, resolvam falhas e

mantenham a integridade do sistema.

PANORAMA GERAL



PANORAMA GERAL

iii) Utilizacdo de dados anonimizados no processo de reconhecimento
facial.

(Secretaria de Defesa Social Pernambuco via LAI, 2024)

Chama a atencgao que 72,5% das entidades nao informaram se elaboram relatérios
de impacto a protec¢do de dados pessoais. Apenas dois érgaos confirmaram a produ-
¢ao desses relatérios: Sao Paulo (SP) e Curitiba (PR). A Prefeitura de Sao Paulo decla-
rou que o documento faz parte do edital e sera atualizado ao longo do processo de
implantacdo. Por sua vez, a Prefeitura de Curitiba informou que apresenta relatérios
mensais previstos nos termos de referéncia. Muito embora haja a producgdo desses
relatérios por parte desses dois projetos, € importante salientar que se tratam de do-
cumentos internos. Ou seja, ndo estao acessiveis ao publico. Dos que responderam
a pergunta feita via LAI, sete projetos ndo produzem relatérios de impacto: Goiania,
Bahia, Paraiba, Recife, Aracaju, Cachoeiro de Itapemirim e Porto Alegre.

Relatério
de impacto

Cachoeiro | Goiania | Porto Alegre | Curitiba | Sio Paulo
(Es) (Go) (RS) (PR) (sP)
X X X [m] [m] X X X X

Protecao
de dados | [ ] X [ ] [ ] [ | [ | | |
Seguranca da - - X - - - - - -

Informacao

X nao possui O reservado M possui

Das informacdes requisitadas sobre os resultados do uso das TRF, 87,5% nao res-
ponderam sobre o nimero de pessoas desaparecidas que foram encontradas com
o auxilio da tecnologia. Dos érgdos que informaram, quatro disseram ndo ter esse
dado (Prefeitura de Goiania, Secretaria Municipal de Segurancga e Prevencado de Belo
Horizonte, Policia Militar da Paraiba e Prefeitura de Porto Alegre), porque a TRF ndo
é utilizada para esse fim, por ndao possuirem banco de dados sobre desaparecidos
ou porque o sistema ainda estava em fase inicial. Apenas a Prefeitura de Sao Paulo
afirmou ter esse dado, indicando que “até a presente data foram localizadas cinco
pessoas desaparecidas, conforme dados oficiais da GCM e SMDHC".

Em relagcdo ao numero de pessoas detidas com o uso do reconhecimento facial,
80% dos 6rgaos nao forneceram essa informagao. Entre os que responderam, dois
apresentaram os dados e cinco informaram que ainda nao tém esses registros. Dois
projetos indicaram o ndmero de pessoas presas com base em outros canais. Entre
os estados que forneceram os dados, a Bahia se destaca com o maior nimero de
detencdes por reconhecimento facial, totalizando 1.750 pessoas presas nos ultimos
seis anos. Mais da metade dessas detencgdes esta relacionada a crimes de menor
gravidade, como furtos e inadimpléncia de pensao alimenticia.



Questdes mais especificas e pertinentes para avaliar os impactos do uso de TRF sdo
ainda mais opacas. Nenhum érgao confirmou ou reconheceu a existéncia de erros.
Sete 6rgaos relataram que nao ha erros, citando que a taxa de assertividade da tecno-
logia estaria calibrada para mais de 90%, ou alegaram que o sistema ainda estaria na
fase inicial e, portanto, ndo havia dados disponiveis. Cerca de 82,5% dos érgaos sim-
plesmente nao responderam a solicitagao. Entre os estados que nao reconhecem er-
ros, destacam-se Bahia, Sergipe e Rio de Janeiro, onde ha registros publicos de falhas
no uso da tecnologia. Na Bahia, o sistema de reconhecimento facial da Secretaria

de Seguranca Publica ja identificou erroneamente pelo menos trés pessoas. No

Rio de Janeiro, quatro pessoas foram injustamente presas em 2024 devido a erros

da TRF. Em Sergipe, um jovem negro foi detido durante uma partida de futebol

apés ser incorretamente identificado como suspeito pelo sistema — o governador

suspendeu o uso da tecnologia no estado apoés a repercussao do caso.'®

Ademais, nas solicitagdes de informagao também questionamos se ha registro do nu-
mero de falsos positivos e erros de identificagcdo no uso de TRF. Oito érgaos informa-
ram que esses dados ndo sao contabilizados, reiterando a justificativa de que nao ha
erros porque, segundo eles, estes nao existem. Aproximadamente 80% dos érgaos nao
forneceram qualquer informacgé&o sobre o assunto. Somente uma iniciativa fez aponta-
mentos mais concretos sobre taxas de erros e falsos positivos. O caso foi do Governo de
Pernambuco, que, mesmo nao divulgando informacgdes exatas sobre esses niumeros,
forneceu alguns detalhes sobre seu protocolo de abordagem. Foi informado que o Go-
verno registrou 26 apontamentos de similaridade com base no reconhecimento facial,
deixando vaga a quantidade de falsos positivos entre eles.

Explicado o funcionamento da utilizacdao da ferramenta de
reconhecimento facial, podemos afirmar a inexisténcia de ocorréncia
gue se enquadrou no conceito de falso positivo, tendo em vista que
NENHUMA pessoa foi conduzida para a Delegacia de Policia sem que
tivesse mandado de prisao ativo expedido contra sua pessoa. Ao longo de
todo o periodo carnavalesco, por exemplo, o software de reconhecimento
apontou similaridade de 26 pessoas com faces de pessoas constantes

no banco de Wdados de pessoas com mandados de prisdo em aberto.
Desses 26 apontamentos realizados, houve varios com percentual de
reconhecimento diversos que desencadearam a adogao do protocolo
acima detalhado. Importante que se diga que muitos ndo chegaram a
ter a identidade checada, seja porque o analista de inteligéncia adotou
alguma das agdes previstas no protocolo ou porque o alvo nao foi
encontrado no meio da multidao.”

16. Ver mais em: SOUSA, Raquel. et al. Esportes, Dados e Direitos: O uso de Reconhecimento Facial nos

Estadios Brasileiros.CESeC: Sdo Paulo, 2024. Disponivel neste link. Acesso em: 13 set. 2024.

17. Resposta ao pedido de acesso a informagéo ao Governo de Pernambuco de nimero 202440154/2024.
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https://www.cartacapital.com.br/tecnologia/erros-em-serie-expoem-fragilidade-do-reconhecimento-facial-como-ferramenta-de-combate-ao-crime/
https://drive.google.com/file/d/1ZK9d75us3HYYoeRjf3UR7SWfEWQQTGaQ/view
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Ao ser igualmente questionado, o Governo do Para respondeu que as informacdes
sobre o numero de prisdes, 0 numero de pessoas desaparecidas localizadas e o nu-
mero de falsos positivos tém carater “sigiloso”, sem justificar o motivo de tal sigilo. A
Lei de Acesso a Informagao, em seu artigo 4, inciso lll, define a informagao de carater
sigiloso como “(...) aquela submetida temporariamente a restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado”.
Essa justificativa, no entanto, nao parece caber no caso em questao.

Essa falta de dados revela um cenario preocupante em relagdo ao uso do reconhe-
cimento facial no policiamento, sobretudo porque hd uma ambiguidade em rela-
¢ao a existéncia ou ndo desses dados. Deve-se levar em consideragcdao que nenhuma
tecnologia possui uma taxa de assertividade de 100%, logo os erros inevitavelmente
acontecem. Ocorre que os erros ocasionados pelo reconhecimento facial se mate-
rializam em prisGes injustas, constrangimentos inadequados, abordagens policiais
violentas e violacdo dos direitos humanos.

A transparéncia e a visibilidade do ndmero de pessoas detidas com o uso de TRF
servem para mensurar a eficiéncia da tecnologia e, consequentemente, da politica
publica de seguranca. Se esses indicadores sao constantemente negligenciados, a
populacdo ndo tem como saber se as politicas realizadas em seu estado ou munici-
pio estao de fato funcionando, ou seja, se o dinheiro publico esta sendo bem aplica-
do. A falta de quantificacdo e o ndo reconhecimento dos erros da tecnologia podem
ser interpretados como uma forma de falta de transparéncia deliberada.



Acesso,
barreiras
e dificuldades

Nnos percursos da transparéncia ativa e passiva

1. A TRANSPARENCIA (NAO TAO) ATIVA:
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O mecanismo mais evidente dessa modalidade ativa sdo os Portais de Transparén-
cia, utilizados por entidades federativas e 6rgdos publicos para divulgagao ampla
e acessivel de informacdes de interesse publico. Por este meio, as informagdes sdo
disponibilizadas pelo Estado sem prévia agcdo da pessoa interessada. Assim, qualquer
pessoa pode pesquisar sobre um contrato publico, o vencimento de um servidor, o
andamento de uma licitagao, entre outras informacgdes que, caso nao estejam clas-
sificadas como sigilosas, estarao disponiveis nesses sitios eletrénicos. Ndo encontra-
mos grandes dificuldades no acesso as informacdes pelos Portais de Transparéncia.
Nas entidades pesquisadas durante a coleta de dados deste relatério, hd um padrao:
um icone “Transparéncia” nos menus dos sites, permitindo a pessoa interessada fa-
zer a busca pelo dado que |Ihe interessa.

Entretanto, se a ferramenta funciona bem, isso ndo significa que os mecanismos de
transparéncia ativa estdo sendo efetivos. HA uma acentuada falta de informacdes
nos portais sobre os sistemas de reconhecimento facial utilizados. Muitas vezes, a
fonte primaria sobre a existéncia de sistemas de reconhecimento facial sdo os meios
de comunicacdo jornalisticos.

Compreendendo o reconhecimento facial como uma linha da politica de seguran-
ca publica, o que se espera é a divulgag¢ao voluntaria pela Administragcao Publica
de informagdes quanto a seu uso e, sobretudo, os seus resultados. Mas, conforme
vimos, as prefeituras e os governos estaduais nao tendem a divulgar voluntaria-
mente informag¢des como o numero das prisdes realizadas com base nas TRF. Por
outro lado, o Governo do Estado da Bahia, por meio da sua Secretaria de Seguranca
Publica, divulga no seu portal de noticias as prisdes realizadas com a ferramenta,
em tom propagandista.
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Homicida e assaltante sao flagrados
pelo Reconhecimento Facial da SSP

A ferramenta é empregada em Salvador e em outras 80 cidades da RMS
e do interior do estado.

0000

Um procurado por homicidio e um foragido por assaltos foram alcangados pelo Sistema de Reconhecimento Facial da Secretaria da Seguranca Publica. As

prisoes aconteceram em pontos monitorados pela tecnologia na capital baiana, nas tltimas horas.

Um homem com mandado de prisao expedido por prética de roubo acabou preso pela 9° Companhia Independente de Policia Militar.

L -

Captura de tela do site da Secretaria de Seguran¢a Publica do Estado da Bahia.



Outra ferramenta relevante para a transparéncia ativa é o Relatério de Impacto a
Protecao de Dados Pessoais (RIPD), previsto na LGPD e fundamental para a identifi-
cacao de potenciais riscos aos titulares em relagdo ao tratamento de seus dados, util
para o escrutinio social e as autoridades reguladoras. Ndo existe uma legislagao es-
pecifica para regulamentar o tratamento de dados pessoais em investigagdes crimi-
nais e seguranc¢a publica, de forma que a confecgao desse instrumento é voluntaria.
Entretanto, tendo em vista a sensibilidade do campo, o RIPD seria um instrumento
de importante valor para o incremento de um modelo de gestado publica mais trans-
parente. Conforme relatado anteriormente, apenas Sao Paulo (SP) e Curitiba (PR)
apontaram a realizagdo do RIPD, o que expde a nao efetivagao da transparéncia.

A necessidade de tantos pedidos de respostas via LAl € a maior expressdo dos gar-
galos de transparéncia ativa. A falta de informagdes disponiveis de forma voluntaria
pela Administracao Publica obriga pessoas interessadas na realizagdo de pedidos
especificos de acesso a informagao. Nesse sentido, podemos dizer que quanto mais
dificuldades e barreiras existem na transparéncia ativa, mais a Administragao tera
de resolver essas situagdes respondendo a pedidos por meio dos mecanismos de
transparéncia passiva.

LEI DE ACESSO A INFORMAGCAO

E A AREIA MOVEDICA DA BUROCRACIA INFORMACIONAL

Se a transparéncia ativa se caracteriza pela espontaneidade e proatividade dos ato-
res estatais, sua versao passiva se caracteriza pela acdo do cidadao em buscar in-
formacgdes sobre a atividade publica. Nesse sentido, este relatério também buscou
verificar gargalos e barreiras a transparéncia passiva em iniciativas que envolvem o
uso de sistemas de identificagao biométrica.

Um primeiro ponto sao as plataformas utilizadas para a realizagdao de pedidos de
acesso a informagao em plataformas digitais como o e-SIC, o FalaBR, entre outras
que sao utilizadas pela Administragdo Publica. As variadas plataformas tém exigén-
cias diferentes, que impactam qualitativamente no engajamento das pessoas com
os sistemas de acesso a informacao. Entre as exigéncias, destaca-se o fato do nivel de
informacao exigido para a realizagdo do cadastro junto as plataformas.

Tomemos como exemplo o Governo Estadual do Amapa, que usa o e-SIC e, para ca-
dastro, exige os seguintes dados: nome, tipo de pessoa (fisica ou juridica), o Cadastro
de Pessoa Fisica (CPF) e o endereco eletrénico (e-mail). S6 com o fornecimento des-
ses dados pessoais € possivel aceder ao site e fazer o pedido de acesso a informacao,
padrdo que se repete em similares plataformas. O direito a informagdo da Adminis-
tragdo Publica somente é efetivado, portanto, apés o cadastro com dados pessoais.

Outra plataforma é o Fala.Br, utilizado por diferentes entes federativos e que tem o
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objetivo de integrar servicos de ouvidoria e acesso a informacao. Ela pode ser usada
de duas formas: (i) a partir de login por cadastro de pessoa fisica e senha, que funcio-
nara para o servico especifico que o cidadao esta buscando; ou (ii) por meio de seu
login no servigco governamental SouGoyv, que permite aceder amplamente diferentes
servicos de acesso a informacao.

Também avaliamos a facilidade de chegar ao endereco eletronico no qual se faz o pe-
dido. No caso do Governo da Bahia, por exemplo, a pessoa interessada deve aceder ao
endereco geral do Governo do Estado e seguir diferentes passos até finalmente che-
gar na plataforma TAG utilizada pela Ouvidoria, como mostram as imagens a seguir.
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Imagens retiradas do Portal do Governo do Estado da Bahia

O longo caminho até o sistema amplia a possibilidade de desvios durante a sucessao
de cliques. Compreendemos esse decurso de tempo como uma barreira ao acesso
integral a informacgao, devido ao desgaste que promove, algo que a versdo eletronica
dos canais de atendimento deveria evitar.

Ainda em relacdo as plataformas, destaca-se o caso do site da Prefeitura de Pilar (AL).
Ao acessar o icone do e-SIC no endereco, a pessoa interessada é encaminhada para
uma pagina de contato com a Prefeitura. Essa pagina foge bastante dos padrdes exis-
tentes na Administragcdo Publica, inclusive nao fornecendo um protocolo especifico
para o pedido de informacao. Nesse caso especifico, o pedido nao foi respondido, o
que contribui para a compreensao dessa infraestrutura de solicitagdo como deficitaria
na transparéncia passiva.
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Imagens retiradas do Portal da Prefeitura Municipal de Pilar.

Outro exemplo que dificultou a realizacao de pedidos via LAl foi o limite de caracte-
res das plataformas usadas para esse fim. Percebemos que isso faz que elementos
do pedido sejam reduzidos ou leva a pessoa a fragmenta-lo. Esse foi o caso da Pre-
feitura de Sdo José de Campos (SP), no qual foi necessario realizar trés pedidos — de
numero 8678, 86788 e 86784 — para complementar o padrao de questionario utili-
zado na pesquisa. O mesmo ocorreu com a Prefeitura de Vitdria (ES), caso em que
precisamos fazer dois pedidos — de numeros 2024.036.850 e 2024.036.853 —, e com
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a Policia Militar da Paraiba, em que também fizemos dois pedidos — de numeros
00099.001928/2024-0 e 00099.001927/2024-6.

Também se configura como barreira a transparéncia passiva a necessidade de fazer
pedido adicional para um diferente érgao para conseguir as respostas. A exemplo,
isso ocorreu nos pedidos de acesso a informacgao feitos ao Governo do Para: foi ne-
cessaria a realizacdao de dois pedidos de acesso a informacgao, levando a um dispén-
dio de tempo maior para chegar a informacdes relevantes.

[ 1

SIC.PAN® 1165/2024 - PMPA: Resposta de Solicitacdo de Acesso a Informacao

Senhor(a) Pedro Diogo Carvalho Monteiro.

O canal de atendimento a referida solicitac@o de informagdes fica a cargo da Secretaria de Seguranca Publica e Defesa Social (SEGUP PA), gestora dos contratos, por meio do seu Servico de
nformagdo a0 Cidadao

Atenciosamente.

Policia Militar do Estado do Para - PMPA

pm.pa.gov.br
ienegro, Km 09

- Parque Verde - Beiém - Para

Comercial: (91) 3258-9906 / 3258-9307

L -

Tela do e-SIC do Governo do Estado do Pard

Notaveis também sao os casos em que ndo ha qualquer retorno das autoridades
aos pedidos de acesso a informacao, a exemplo do que ocorreu com a Prefeitura de
Rosario do Catete,' no estado do Sergipe, que até o momento da finalizagdo desta
pesquisa nao havia respondido ao nosso pedido. O mesmo ocorreu com as prefeitu-

ras de Petrolina, de Paulista e com os Governos Estaduais de Roraima e Rondédnia.

Alguns pedidos também foram prorrogados além do prazo maximo indicado na LAI,
gue é de 20 dias para resposta. A Prefeitura Municipal de Goiania e a Prefeitura de
Curitiba, por exemplo, levaram cerca de dois meses para responder. O tempo de res-
posta é um fator importante a ser considerado, especialmente em anos eleitorais. Se
envidssemos o pedido em junho, talvez ndo recebéssemos respostas.

Todos esses eventos expdem situacdes em que, apesar de a Lei de Acesso a Infor-
macgdo abrir caminhos para mais transparéncia e para a efetivagao do principio da
publicidade, existem diferentes gargalos no modo como a burocracia informacional
estd sendo operada. Nesse sentido, ficam evidentes os modos como a transparéncia

18. Pedido de Acesso a Informacado n.° 07/2024, feito a Prefeitura de Rosario do Catete.



passiva pode ser sabotada, ndo somente por causa da recusa na informagado, mas
também por essas dificuldades e barreiras. Esses mecanismos precisam ser mais
diretos e de facil manuseio, de forma que qualquer pessoa interessada possa ter
acesso a elementos informativos essenciais das politicas publicas implementadas.

O que nossa pesquisa revela é que tanto nos processos de transparéncia ativa quan-
to de transparéncia passiva, existem impedimentos a efetivagdo do direito a informa-
¢ao como corolario da democracia no Brasil. Esse problema ganha contornos mais
delicados quando estamos tratando de politica de seguranga publica, uma pauta
que envolve a possibilidade de restricdo da liberdade, além de outros desdobramen-
tos sensiveis, e exige, portanto, maior acuracia. Esses contornos se agravam quando
adicionamos nessa equacado o uso de uma tecnologia como o reconhecimento facial,
que esta em franca expansao no territério nacional e tem sido criticada por falta de
eficiéncia, discriminagdo algoritmica com base em raca e género e violagao de direi-
tos a privacidade e protecao de dados. Nesse sentido, abordar o nivel de transparén-
cia conferido pelas autoridades as escolhas feitas no ambito dessa politica publica se
torna extremamente necessario.

BARREIRAS E DIFICULDADES

ACESSO,



O NIVEL DE TRANSPARENCIA DOS PROJETOS

O nivel
de transparéncia
dos projetos



INDICE DE TRANSPARENCIA DOS PROJETOS

indice de Transparéncia >>

0 2 4 6 8 10 12 14
NuUmero de Projetos >>
HE Petrolina (PE), Macapa (AP), Paulista (PE), I Marica (RJ), Florianépolis (SC), Balneario de

Estadual (RO), Vitéria (ES), Rosario do Catete (SE), Camboriu (SC)
Estadual (RR), Bom Despacho (MG), Estadual (AP)

Estadual (AM), Estadual (SC), Mineiros (GO)
Campo Grande (MS), Estadual (AP), Sdo José dos

Campos (SP), Foz do Iguagu (PR), Estadual (RS), HE Estadual (SE), Cachoeiro de Itapemirim (ES)

Campestre de Goids (G), Ipiranga de Goias (GO),

Mimoso de Goias (GO), Estadual (GO), Sombrio I Estadual (PB)

(SC), Campo Verde (MT), Lucas do Rio de Verde

(MT), Estadual (CE), Ribeirao Pires (SP) HE Porto Alegre (RS), Estadual (PE), Belo Horizonte
(MG), Estadual (R3J)

Manaus (AM), Bonopolis (GO), Consdrcio

Intermunicipal de Seguranga Publica da Baixada I Estadual (BA), Estadual (PA), Goiania (GO)

Fluminense (R3J), Caxias (MA), Canoas (RS),

Estadual (AC) HE Pilar (AL), Curitiba (PR)

Estadual (PR) Sao Paulo (SP)

Fonte: CESeC e Lapin, 2024.

O grafico acima destaca a elevada quantidade de projetos muito pouco transparentes.
Mais de 70% deles tém um indice de transparéncia inferior a quatro, sendo que apro-
ximadamente 18% apresentam indice igual a zero. Apenas o projeto municipal de Sao
Paulo obteve a nota maxima (sete pontos) em termos de transparéncia ativa devido a
quantidade e a qualidade das informacdes fornecidas. Ressalta-se que, mesmo assim,
ainda ndo ha informacodes claras sobre o uso operacional de TRF. Em contraste, 34%
dos projetos nao pontuaram em transparéncia ativa, o que significa que em 17 iniciati-
vas nao ha qualquer informacao disponivel. Boa parte da amostra concentrou-se entre
trés e cinco pontos. A soma desses projetos equivale a 56% do total.
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No que diz respeito a transparéncia passiva, o cenario fica ainda mais preocupante.
Dos 50 projetos analisados, 22 ndao obtiveram nenhuma pontuagao. Ou seja, em 44%
da amostra ndo obtivemos um retorno consideravel e/ou ndo recebemos resposta
alguma ao pedido de informacao. Todos os projetos ficaram abaixo de sete pontos,
sendo seis a maior nota registrada. Essa pontuacao foi obtida por cinco projetos: trés
municipais — um de Sao Paulo (SP), um de Pilar (AL) e um de Curitiba (PR) — e dois
estaduais do Para. Isso significa que, embora tenhamos recebido algumas respostas
de acordo com a Lei de Acesso a Informacgao, nem todas apresentaram a qualidade
e a completude necessarias. E importante ressaltar que a auséncia de um dado —
neste caso, a falta de resposta — também é uma informacao significativa.

No grafico a seguir, observa-se que a maior parte dos projetos tém nota inferior a
trés pontos tanto na transparéncia passiva quanto na ativa. Se compararmos as duas
formas de transparéncia, notamos que hd um maior niumero de projetos que zera-
ram na transparéncia passiva.

INDICE DE TRANSPARENCIA DOS PROJETOS

2 [

NUmero de projetos >>

(0] 1 2 3 4 5 6 7 8 9 10
Pontuacgdo da transparénica >>

Fonte: CESeC e Lapin, 2024.

Os dados nos convidam a refletir sobre a diferenga entre os projetos municipais e
estaduais de TRF. Mas, antes de analisa-los, é preciso indicar, como sinalizado no
panorama geral, que a amostra é composta por 18 projetos estaduais e 32 munici-
pais. Logo, as estatisticas aqui apresentadas levam em consideragao o total de cada
esfera. Dos projetos municipais, 81,25% registraram menos de cinco pontos na trans-
paréncia ativa. Em relagao a transparéncia passiva, 78,13% pontuaram abaixo de seis.
Ja dos projetos estaduais, 61,11% pontuaram menos de cinco em transparéncia ati-
va, € apenas dois projetos atingiram seis pontos na transparéncia passiva. Esses nu-
meros podem indicar um padrao de menor transparéncia nos projetos municipais,
especialmente na dimensao de transparéncia ativa, onde uma maior proporgcao de



projetos estaduais atinge pontuagdes mais altas. A disparidade nas pontuagdes su-
gere diferencas significativas nas praticas de divulgag¢ao e na resposta as demandas
por informacgdes entre as duas esferas de governo. Essa tendéncia pode refletir dife-
rengas estruturais e institucionais na gestao dos dados, recursos disponiveis, ou até
mesmo nos niveis de controle e fiscalizacdo aplicados em cada contexto.

COMPARACAO DA TRANSPARENCIA ATIVA EM
PROJETOS DE RECONHECIMENTO FACIAL

100 | ... >

B Menos de 5 pontos
Mais de 5 pontos

Percentual (%)

Projetos Municipais Projetos Estaduais
Categoria

Fonte: CESeC e Lapin, 2024.

Este € um cenario preocupante, porque observamos nos Ultimos anos um processo
de municipalizagcao dos projetos de TRF e, consequentemente, das politicas de se-
guranca publica.” E preciso mencionar o quanto esse movimento ja é controverso
por si so, ja que, de acordo com o artigo 144 da Constituicao Federal do Brasil, a segu-
ranga publica ndo é responsabilidade ou dever dos municipios. Assim, os municipios
gue estao implementando tecnologias de reconhecimento facial se encontram em
uma espécie de limbo juridico que pode favorecer uma dindmica desregulada de
aquisicdo e operacionalizagao de TRF. A auséncia de responsabilidade formal pela
segurancga publica nos municipios implica que eles ndo sao devidamente cobrados
ou responsabilizados pela gestdo e transparéncia dessas tecnologias.

Os dados analisados evidenciam a complexidade e os desafios associados a transpa-
réncia nos projetos de reconhecimento facial no Brasil. Embora algumas iniciativas

19. Sobre esse tépico, a implementagao de reconhecimento facial em Goias € um exemplo. Ver mais em:
NUNES, Pablo; LIMA, Thallita G. L.; RODRIGUES, Yasmin. Das planicies ao planalto: como Goias influen-
ciou a expansao do reconhecimento facial na seguranca publica brasileira. Rio de Janeiro: CESeC,
2023. Disponivel neste link. Acesso em: 13 set. 2024.
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tenham apresentado um grau mediano em termos de transparéncia ativa, a realida-
de é que a grande maioria dos projetos apresenta niveis insuficientes de clareza e
prestacao de contas. A baixa pontuagao em transparéncia, especialmente a passiva,
considerando que quase metade dos projetos nao ofereceu respostas satisfatdrias,
reflete uma desconexao entre a implementagcao dessas tecnologias e a disponibi-
lidade das informacdes ao publico. As variagcdes nas pontuagdes entre os projetos
municipais e estaduais indicam que a transparéncia é influenciada por uma série de
fatores contextuais e operacionais, resultando em uma disparidade significativa na
qualidade da informacgao disponivel.

Esse cendrio levanta questdes importantes sobre a confiabilidade e a responsabili-
dade na conducgao desses projetos, sugerindo que, apesar dos alegados “avangos”
em dire¢do a modernizag¢ao da politica publica, a transparéncia ainda € uma dreaem
gue ha muito a ser aprimorado para garantir que os cidadaos tenham acesso com-
pleto e preciso as informacdes que impactam diretamente suas vidas e seus direitos.

Tabela 2. indice de Transparéncia de acordo com a amostra

a Ano Custo Transparéncia | Transparéncia | indice de
Projeto Operador A q a a g
de inicio | do Projeto Ativa Passiva Transparéncia
= Néo
Sao Paulo, SP . . 2023 R$ 9.800.000,00 7 6 6,5
identificado
Pilar, AL (CUEIEE) 2019 R$ 203.000,00 6 6 6
Municipal
Curitiba, PR Guarda 2021 R$ 3132.931,56 6 6 6
Municipal
e Policia Militar 2019 R$ 665.437.86133 6 5 55
(estadual)
Para Policia Militar
(estadual) e Policia Civil 2021 R$20193,00 5 6 55
Goiania, GO GETER il 2022 R$17.94560000 6 5 55
Metropolitana
para Centro
Integrado de 2024 R$ 20.193,00 5 6 55
(estadual) <
Operagoes
PEDARER, | GUERE 2023 R$ 234040000 5 5 5
RS Municipal
Secretaria de
Pernambuco Seguranga
(estadual) Publica e 2023 R$ 1.619.999,00 5 5 5
correlatos
Secretaria
Belo Municipal de
Horizonte, MG  Seguranca e zo23 R$ 3.467,50 S 3 &
Prevencgéo
Riodejaneiro oo Militar 2023 R$18.000.000,00 5 5 5
(estadual)
Paraiba Policia Militar = 2023 R$100.000.000,00 4 5 45
(estadual)
Secretaria de
Aracaju, SE Segurancga
(estadual) Piblica de 2022 R$122599545 5 3 4
Sergipe
Cachoe.n'.o de Guar_dg Civil 2023 R$12.390,00 3 5 4
Itapemirim, ES = Municipal
Amazonas Policia Militar 2021 R$ 3.754.851,75 4 3 35
(estadual)
SEIE) CEERE Policia Militar 2021 Sem informacgao 4 3 35

(estadual)



Projeto

Mineiros, GO

Marica, RJ

Floriandpolis,
sC

Balneario de
Camboriu, SC

Parand
(estadual)

Manaus, AM

Bonopolis, GO

Baixada
Fluminense,
RJ

Caxias, MA

Canoas, RS

Acre
(estadual)

Campo
Grande, MS

Amapa
(estadual)

S&do José dos
Campos, SP

Foz do Iguagu,
PR

Rio Grande do
Sul (estadual)

Campestre de
Goias, GO

Ipiranga de
Goias, GO

Mimoso de
Goias, GO

Goias
(estadual)

Sombrio, SC

Campo Verde,
MT

Ta
Operador

Nao
identificado

Guarda
Municipal

Nao
identificado

Nao
identificado

Policia Militar

Secretaria de
Seguranca
Pudblica e
correlatos

Nao
identificado

Consoércio
Intermunicipal
de Seguranca
Publica na
Baixada
Fluminense
(CISPBAF)

Guarda
Municipal

Guarda
Municipal

Policia Militar

Guarda Civil
Metropolitana

Centro de
Comando e
Controle de
Operagdes

Guarda Civile
demais forgas
de seguranga

Centro de
Controle e
Operagdes
(cco)

Policia Civil

e Brigada
Militar e
Departamento
de Comando
e Controle
Integrado
(DDClI da
Secretaria
Estadual de
Seguranga
Publica)

Nao
identificado

Nao
identificado

Néo
identificado

Policia Militar
e demais
forcas de
seguranga

Nao
identificado
Nao
identificado

dice de Transparéncia de acordo com a amostra

Ano
de inicio

2022

2022

2023

2023

2022

2021

2022

2022

2023

2023

2023

2020

2021

2021

2021

2021

2022

2022

2022

2023

2023

2023

Custo
do Projeto

Sem informacgéo
R$ 11.396.700,00
Sem informacgao
Sem informacgao

R$ 383.980,50

R$ 2.994.820,00

R$ 254.834,29

R$ 76.938.186,00

Sem informagéo
R$ 11.298.999,98
Sem informacéo

Sem informacéo

R$ 5.000.000,00

Sem informacgéo

Sem informacgé&o

R$ 10.900.000,00

R$ 261.479,12
R$ 255.581,57

R$ 259.523,32

R$467.100,00

Sem informacgéo

Sem informacéo

Transparéncia Transparéncia

Passiva

indice de
Transparéncia

3,5

25
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Tabela 2. indice de Transparéncia de acordo com a amostra

A Ano Custo Transparéncia | Transparéncia | indice de
Projeto Operador e o e N . . N
de inicio | do Projeto Ativa Passiva Transparéncia

Lucas do Rio Néo

de Verde, MT identificado 2023 R$1553.312,00 o 3 15

Fortaleza, CE Policia Militar 2024 Sem informacéo o] 3 1,5

(estadual)

Ribeirao Pires, Guar.dg Civil 2024 Sem informagéo (o] 3 1,5

SP Municipal

o Guarda q &

Petrolina, PE . 2020 Sem informacgao 0o (o] 0o
Municipal

Macap3, AP Policia Civil 2021 Sem informacéo 0o (o] o
Secretaria de

Paulista, PE Se’gt{ranga 2021 Sem informacgéo 0 (0] (0]
Publica e
correlatos

Estadual, RO Policia Militar 2021 Sem informacgéo 0 0 0

Vitoria, ES Guarda Civil 555, R$15.00000000 0 0 0
Municipal

Rosario do Néao

Catete, SE identificado 2023 R$153.690,00 o ° 0
Policia Militar

Roraima e demais . =

(estadual) forcas de 2023 Sem informacgéo o (o] o
seguranga

Bom Nao

Despacho, MG | identificado 2023 R$9.000.000,00 ° ° °

Amapa (AP) Policia Militar 2024 Sem informacgéo 0 (o] 0o

Fonte: CESeC e Lapin, 2024.




Na ultima década, o Brasil viveu a multiplicagao e pulverizagdo do uso das tecnolo-
gias de reconhecimento facial tanto em projetos publicos, como os de segurancga
publica, como privados, como os que observamos no ambito do lazer e dos es-
portes. Apesar desse aumento expressivo, a maior parte da populagcdao desconhe-
ce que tem seus dados coletados e mais ainda a forma como eles sao tratados e
utilizados. A despeito desse direito ser garantido legalmente, os cidadaos estao
sujeitos a abordagens policiais inadequadas, a terem seus dados vendidos para o
desenvolvimento de softwares de IA e inUmeras outras possibilidades de uso de
dados que nem conseguimos mensurar. E nesse cenario que decidimos realizar
uma pesquisa sobre transparéncia.

Com isso, podemos observar como a crescente implementacao das TRF no Brasil é
marcada por uma alarmante falta de transparéncia e prestagao de contas, revelan-
do um cenario de opacidade que compromete os direitos fundamentais dos cida-
daos, assim como fere os principios que regem a formatacgao de politicas publicas,
como publicidade e eficiéncia. A auséncia de regulamentacao especifica, aliada
a dispersao das responsabilidades, e a auséncia de mecanismos de prestacao de
contas entre diferentes esferas da Administracdo Publica expdem os labirintos bu-
rocraticos da politica publica de seguranca que produz riscos desnecessarios e fle-
xibiliza os direitos das pessoas. O cendrio atual brasileiro de expansao de iniciativas
de uso de TRF reforca a necessidade de uma reflexao critica e responsavel sobre o
uso dessas tecnologias.



CONCLUSAO

A andlise dos dados coletados para esta pesquisa demonstra que a maioria dos pro-
jetos de TRF para seguranca publica no Brasil opera sem atender aos padrdes mi-
nimos de transparéncia ativa e passiva. Isso significa que a populagdo nao conhece
informagdes essenciais sobre o funcionamento dessas tecnologias, os custos en-
volvidos, os fornecedores contratados ou mesmo a real eficacia dessas ferramentas
na alegada reducgao da criminalidade. A falta de transparéncia e a dificuldade de
acesso a informacdes reforcam um contexto em que a vigilancia massiva é imple-
mentada sem o devido controle social, abrindo espac¢o para abusos, usos despro-
porcionais das ferramentas e possiveis praticas discriminatérias.

Considerando a auséncia de evidéncias sobre a eficacia dessas tecnologias no au-
mento da segurancga e na redugdo da criminalidade, a falta de monitoramento e
avaliacao adequados do seu uso, os graves e repetidos casos de discriminagao atre-
lados, como a producgao de falsos positivos, fica evidente que a continuidade do
uso de TRF como politica publica de seguranga nao se justifica. A seguranca publi-
ca deve ser orientada por politicas baseadas em evidéncias, com transparéncia e
respeito aos direitos fundamentais, garantindo que quaisquer medidas adotadas
sejam eficazes, proporcionais e sujeitas a mecanismos robustos de controle, pres-
tacdo de contas e responsabilizacédo.

Diante dessas constatagdes, o banimento do uso de tecnologias de reconhecimen-
to facial no Brasil, especialmente em atividades de seguranca publica, € uma me-
dida urgente e necessaria. Sem garantias de transparéncia, controle social efetivo e
respeito aos direitos fundamentais, a continuidade dessas praticas ndao sé perpetua
desigualdades e discriminagdes, como também enfraquece a confianca da popu-
lagcdo nas instituicdes publicas. O banimento das TRF é um passo crucial para a
defesa dos direitos e liberdades fundamentais, assegurando, assim, que as politicas
de seguranca publica estejam verdadeiramente comprometidas com a segurancga
de todos.
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Sumario de categorias
do banco de dados:

: Indica a regido geografica do Brasil (e.g.,
Centro-Oeste).

: Unidade Federativa onde o municipio esta
localizado.

: Nome do municipio onde o projeto
estad sendo implementado.

: Esfera de governo responsavel pelo
projeto (municipal, estadual ou federal).

: Ano em que o projeto foi
ativado.

: Status atual do projeto (e.g., em uso).

: Entidade responsavel pela operacao
do sistema de reconhecimento facial.

: Local onde o sistema
estd sendo utilizado (e.g., Via publica).

: Custo total do projeto.

: Método pelo qual
o equipamento foi adquirido (e.g., Doagao/
Contrato).

Disponibilidade de edital e termos de referéncia.

: Descricdo do objeto do
contrato.

Anexo i

Anexo Il

Orgao responsavel pela contratagio.

: Empresa ou entidade
contratada para implementar o projeto.

:Indicagao da
existéncia de um relatério de impacto.

: Existéncia
de politicas de prote¢do de dados e seguranca da
informacao.

: Referéncias de artigos da imprensa
relacionados ao projeto.

: Links para documentos
oficiais do projeto.
: Protocolo da

solicitacdo de acesso a informacao.

: Resposta recebida pela
solicitacdo de acesso a informacao.

: Grau de retorno
obtido por meio das solicitacdes feitas via LAI
(e.g., Respondida, Nao respondida).

: Grau de dificuldade encontrado
para acessar as informacgoes.

Observacodes feitas pelas pesquisadoras durante
a coleta de dados.a

: Status do projeto apds as
respostas das solicitagdes LAI.


https://docs.google.com/document/d/18XnDSU1R9dPLGZ--oOH7G4yD9xfY-9K2/edit
https://drive.google.com/drive/folders/1oECPcyhDRC448dgSVxeMMAqAcfwzBBjj?usp=sharing
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